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Instalar el certificado raiz de la FNMT
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1 INTRODUCCION

A partir de la versién de Java 7u45 se ha intensificado el control de seguridad sobre la
ejecuciéon de componentes de tipo applet. Esto supone que si un equipo tiene instalada dicha
version de la JVM o una superior, las aplicaciones que incluyan applets que no estén
adecuadamente preparados podran no ejecutarse con normalidad si implican operaciones que
Java ha catalogado como “sensibles” y que a partir de ahora no permitird por defecto.

Dichas operaciones incluyen la carga de librerias nativas, el acceso a ficheros de disco para
ser firmados, etc, tal y como informa Java en su web:

http://www.java.com/es/download/fag/release changes.xml

Por ello es necesario configurar las maquinas donde se van a ejecutar este tipo de aplicaciones
instalando un certificado raiz de la FNMT, para lo cual habra que seguir los que se van a
describir a continuacion.
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2 CONFIGURACION PASsO A PASsO

1. En primer lugar debemos descargar el certificado raiz de la FNMT que podemos
encontrar en la siguiente URL:

https://www.sede.fnmt.qgob.es/descargas/certificados-raiz-de-la-fnmt

FNMT Clase 2 CA

Descarga certificado FNIMT Clase 2 CA!

HUELLA SHA-1: 43 f3 bl 10 d5 ba fd 48 22 52 31 b0 d0 08 2b 37 2f ef 9a 54

Y que descargaremos pulsando sobre el enlace con el botdn derecho del ratén, y
escogiendo la opcidn “guardar destino como”.

2. Tras la descarga del certificado, abriremos la aplicacion de configuracion de la Maquina
Virtual a través de Panel de Control 2 Java.

= T 3
| £ Panel de Control de Java - - Euﬁ

EGEI'IEFE|§I Actualizar | Java | Seguridad I Avanzado |

Arcerca de

Consulte la informadan sobre la versidn del panel de contral de Java.

| Acerca de...

Configuracion de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet. Java utilizara por
defectn la configuracion de red del explorador web. Esta configuracion solo debe ser modificada por
usUarios con conodmientos avanzados.

[ Configuradon de Red...

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedal para acelerar
sU ejecucion posterior, Solo los usuarios con conodmientos avanzados deberian suprimir archivos o
modificar esta configuradion.

i | Configuracion, ., H L

El explorador tiene Java activado, Consulte el separadaor Seguridad

Aceptar H Cancelar Anlicar

3. Enla pestafia Seguridad, pulsamos sobre el boton Gestionar Certificados.
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4. Se nos abrird una ventana de Certificados, y escogeremos los del listado CA de

Firmante.

-

Certificados

Tipo de Certificado: ;:AdeFte
Lsuario Sjgtemal

Emitido para

Emitida por

| _twportar | || Exportar | [ Simear || Detalks |

5. Entre las opciones a escoger, pulsaremos Importar, y seleccionaremos el certificado

raiz de la FNMT que habremos descargado previamente en el paso 1 y tendremos
disponible en nuestro equipo.

6. Tras importar dicho certificado, nos encontraremos con una ventana asi:

-

Certificados

Tipo de Certificado: ;:AdeFte -
Lsuario Sjgtemal

Emitido para Emitida por

FRIMT FNMT Claze 2 CA FRMT FNMT Clase 2 CA -

| importar || Exportsr || Eiminar | | Detalles |
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3
3.1

3.2

MENSAJES DE ALERTA

Advertencia de Seguridad

Cuando se esta cargando el applet, puede aparece un mensaje de Advertencia de Seguridad
indicando que el Sitio Web no es de confianza.

Advertencia de Sequridad L‘l‘]

éDesea continuar?
La conexidn a este sitic web no es de confianza.

Sitio web: hitps:/fcentdes 11, admon-cfmavarra.es: 443

Mota: el certificado no es valido v no se puede utilizar para verificar la identidad de este sitin web.
Mas informacian

Continuar || Cancelar |

Este mensaje simplemente es informativo, y basta con pulsar el botén de Continuar para que la
aplicacion ejecute correctamente el applet que esta tratando de cargar.

Blogqueo del Applet

Si a pesar de todo lo indicado, la aplicacion sigue siendo bloqueada por el navegador, como
tltima medida bajaremos el nivel de seguridad de Java (a través de la misma aplicacion del
Panel de Control) a “Nivel Medio” y tras hacer uso de la aplicacion, volveremos a restaurar el
nivel de Java a Nivel Alta.
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58

%) Pal : o

| Genersl I Actuglizar | Jaua| Sequridad | Avanzado

[¥] Activar el contenido Java en el exploradar

Mivel de seguridad

ﬂ Muy Alta
|

I Alta {minimo recomendado)

> Media

Configuracian menos segura: se podran ejecutar todas las aplicadones Java despues de presentar
un certificado de seguridad,

Lista de excepciones de sitios

Las aplicadones inicadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios...

para agregar elementoz a ests lizta, I

Editar lista de sitios. .. ]

Restaurar Peticiones de Datos de Seguridad J I Gestionar Certificados... I

rer ] [ Conclr ] [ tobr_|
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