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En la actualidad las Tecnologias de la Informacion y la Comunicacion (T.I.C)
estan integradas en nuestra sociedad, estableciendo nuevas formas de interac-
cion social, pensamiento y aprendizaje. Todos podemos reconocer el enorme
potencial comunicativo y educativo que ofrecen las nuevas tecnologias, asi
como su extensa aplicacion en el ambito profesional y personal.

En los ultimos anos, el estudio e investigacion de la aplicacion educativa de las
TIC también nos ofrece nuevas posibilidades. Como consecuencia, cada vez son
mas los agentes educativos que se suman al reconocimiento del importante
papel de las tecnologias digitales, abogando por una necesaria capacitacion en
manejo de los recursos tecnoldgicos, como por la integracion y regulacion en
las aulas y hogares.

Las oportunidades para los mas jovenes son igualmente incuestionables. El
acceso instantaneo a la informacion, las relaciones sociales virtuales y el lla-
mado ocio digital son el marco de referencia que nos muestra que las nuevas
tecnologias estan ya inmersas en el proceso de socializacion cultural de nifios
y adolescentes.

Presentacion
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Sin embargo, las ventajas siempre vienen acompafadas de nuevos desafios. Fenomenos
frecuentes como el acceso a contenidos inadecuados, el robo de datos personales, la
suplantacion de identidad o el ciberacoso, asociados a una insuficiente supervision y falta
de limites, hacen que sea necesario establecer estrategias de prevencion y actuacion
conjunta para promover el uso responsable y seguro de las tecnologias digitales.

Por otro lado, no debemos caer en el alarmismo social generado en primera instancia por
el miedo ante lo desconocido y la falta de informacion y en segundo lugar, por la imagen
ofrecida a través de los medios de comunicacion, donde a menudo, manejan términos
como “adiccion a las nuevas tecnologias” 0 “dependencia a la Red”, a pesar de que toda-
via hoy los expertos no han llegado a un consenso sobre si realmente existe un trastorno
0 patologia provocado por esta causa.

Mas alla de este debate, todavia sin resolver, lo que parece ser ya una evidencia es el au-
mento en los Ultimos afos en las demandas de ayuda profesional (psicologica, educativa
0 juridica) asociadas al uso inadecuado de las T.I.C.

El estudio realizado por Madrid Salud sobre el Uso problematico de las tecnologias de la
informacion, la comunicacion y el juego entre los adolescentes y jovenes de la ciudad de
Madrid (2008) constata la existencia de cierta prevalencia de usos problematicos de las
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nuevas tecnologias entre nuestros jovenes y plantea como una estrategia fundamental de
prevencion en este ambito, la formacion a madres y padres.

La presente Guia recoge esta propuesta, ampliada a profesionales de la educacion, profesio-
nales de la salud y quienes se interesan por el uso saludable de las TIC, con el fin de promover
una implicacion activa en el proceso educativo, preventivo y orientador de este

nuevo fendmeno.

Vaya junto con nuestro agradecimiento a la Fundacion Atenea, a la Universidad Rey Juan y
a los centros educativos que han colaborado en su elaboracion, el deseo de que resulte de
utilidad en la tarea preventiva que nos ocupa.

Pedro Calvo Poch. Delegado del Area de Gobierno de Sequridad y Movilidad
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La revolucion tecnoldgica ha sido tan acelerada en los ultimos anos que muchas familias se
hallan en la circunstancia de asumir la educacion de sus hijos en un terreno en el que no dispo-
nen de suficiente formacion y experiencia, como consecuencia de la denominada brecha digital.

Esta evolucion vertiginosa es vivenciada por muchas familias como una amenaza, mientras los
nifios disfrutan adaptandose a los nuevos cambios con una gran capacidad e intuicion.

Ante este contexto, precisamos adquirir cierta competencia digital para en primer lugar integrar-
nos en una sociedad ya digitalizada y para poder a continuacion, educar a nuestros hijos con
respecto a las nuevas tecnologias.

Pero la clave esta en que, aunque las familias puedan contar con un manejo medio y una actitud
abierta al interés y conocimiento de las nuevas tecnologias, no es necesario poseer una amplia
formacion tecnoldgica para poder educar en este ambito.

La formacion en TIC no se restringe a la capacitacion técnica, pues en cierto modo los menores
son los que mejor asimilan y manejan su entorno digital. El papel de las familias se centra en-
tonces en integrar los mensajes y actitudes hacia las nuevas tecnologias dentro del mismo estilo
educativo que emplean en otros ambitos de la vida cotidiana. Es por esto que animamos a madres
y padres a afrontar esta parcela de su tarea con una actitud responsable, activa y critica frente
a las TIC, acompafnando y encaminando adecuadamente a sus hijos, para que éstos puedan
disfrutar sin riesgos de las oportunidades que ofrecen las tecnologias digitales.

Introduccion
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Como leer esta guia

A continuacion, pasamos a exponer la distribucion de los contenidos de la guia para facilitar su posterior seguimiento:

En el primer capitulo ofreceremos una breve descripcion
de las principales aplicaciones y funciones que abarcan
las TIC. Puesto que, aunque es importante senalar que la
revolucion tecnoldgica se encuentra en pleno desarrollo y
estas aplicaciones se encuentran en un proceso constante
de evolucion y cambio, su conocimiento y manejo actuali-
zado son necesarios para establecer un discurso coherente
y claro como referentes de nuestros hijos.

A continuacion y con el objetivo de tender puentes entre la
realidad de los mas jovenes y sus familias, analizaremos
en el segundo capitulo cuales son los principales usos
que los menores hacen de las tecnologias digitales, descu-
briendo qué necesidades y funciones cubren con cada uso.

Nos detendremos en el tercer capitulo en la identificacion
y prevencion de los principales riesgos asociados al uso de
las TIC, asi como en los mecanismos de actuacion desti-
nados a su resolucion. Como herramienta complementaria
en la persecucion de este objetivo, se facilitaran los princi-

pales indicadores para la deteccion de usos problematicos
asociados a las TIC.

La guia incluye en el cuarto capitulo un asesoramiento
educativo aplicado a las tecnologias digitales. Nuestra ex-
periencia en el ambito de la prevencion demuestra que,
debido a la constante extension de su uso en los distintos
contextos de la vida cotidiana, la base de la educacion en
las TIC no puede ni debe centrarse en la prohibicion y la
censura, sino en el compartir, regular e involucrarse en el
uso que nuestros hijos hacen de las nuevas tecnologias.

Al final de cada capitulo, presentaremos una serie de acti-
vidades de repaso dirigidas tanto a la puesta en practica y
a la interiorizacion progresiva de los contenidos de la guia,
como a la promocion positiva de espacios de encuentro
intergeneracionales. En ultimo lugar y con el objetivo de
facilitar la incorporacion de nuevos conceptos asociados a
las TIC, la guia ofrece un glosario de términos que podre-
mos consultar de forma rapida
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Como leer esta quia

:COMO PODEMOS LEER ESTA GUIA?

A la hora de abordar los contenidos, podemos optar por dos caminos:

- Por un lado, la guia puede leerse de principio a fin: es decir, comenzando por la Intro-
duccion y avanzando progresivamente hacia el ultimo capitulo.

- 0 bien, podemos realizar nuestras propias rutas de lectura seguin tengamos un interés
0 consulta concretos. Con este propdsito, ademas de contar con un Menu interactivo
(que por lo tanto nos conduce “a golpe de raton” directamente al contenido sefalado),
hemos situado en cada pagina la posibilidad de volver al Ment de Inicio a través de un
icono situado en la parte inferior derecha.

Por otro lado, algunos contenidos de la guia estan interconectados por enlaces ubicados
en la parte inferior derecha de cada pagina. De este modo, si estamos leyendo sobre
un tema particular y necesitamos mas informacion relacionada, podemos hacer uso de
estos enlaces y después regresar, al Menu de Inicio a través del icono de INICIO, para
seguir realizando otras consultas.
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La educacion en el uso adecuado

de las tecnologias digitales requiere
dedicacion y compromiso, asi como
una actitud positiva y abierta hacia

el conocimiento y manejo de estas
herramientas, que a continuacion y de
forma breve presentamos.

Hemos considerado relevante incluir
en esta introduccion algunos términos
en inglés, con el objetivo de mejorar la
comunicacion intrafamiliar y realizar
una aproximacion a los elementos de
Internet desde el lenguaje que utilizan
los jovenes y cada vez mas adultos.

Las TIC y sus ,orin/es aplicaciones

INICIO gl



Internet surge en la década de 1960 durante la Guerra Fria, cuan-
do el Departamento de Defensa de Estados Unidos decide usar
lineas telefonicas para conectar diferentes ordenadores, ante una
posible amenaza de destruccion de sus sistemas informaticos.

Este método resultd tan satisfactorio que su uso se extendio a
otros departamentos de gobierno, a las grandes empresas y a
las universidades, que fueron conectandose sucesivamente a la
red. El avance tecnoldgico hizo que Internet fuera dando acceso
a redes mas pequefias en todos los paises del mundo hasta llegar
hoy a nuestros hogares.

Partiendo desde este contexto, podemos entender Internet como
un conjunto de redes de comunicacion interconectadas entre si,
que comparten datos y recursos y que al mismo tiempo funcio-
nan como una red unica de alcance mundial.

1.7 ; Qué es Internet?




6 UCa 1.7 ; Qué es Internet?

La World Wide Web (www) o Red Global Mundial es un sistema
de documentos que funcionan a través de Internet. Este sistema
esta caracterizado por el hipertexto, que es el texto que en la
pantalla de un ordenador conduce a otros textos relacionados.
Asi, al seleccionar un enlace o link, accedemos a otra informa-
cion vinculada con la primera. Cuando realizamos esta accion
decimos que estamos navegando por la Red.

Para que este proceso se lleve a cabo necesitamos utilizar los
navegadores 0 web browsers, que son programas que permiten
visualizar la informacion que contienen los sitios web.

Los web sites o sistios web estan compuestos por conjuntos
de paginas web y éstas a su vez, pueden abarcar todo tipo de
documentos, desde textos, imagenes, videos u otros contenidos
multimedia.
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De este modo, si queremos encontrar informacion en Internet,
usamos los motores de busqueda o buscadores, como el de Goo-
gle o Yahoo, que son sistemas informaticos que seleccionan y
ordenan los archivos.

Este proceso es posible gracias a las aranas web, que son pro-
gramas que inspeccionan los contenidos de las paginas de la
World Wide Web, identificando el nombre de las paginas y las
palabras contenidas en ellas de una forma automatizada.

También podemos descargar archivos de todo tipo en Internet.
En algunos casos estas descargas son gratuitas o freeware,
mientras que en ocasiones son compaiias las que ofrecen los
archivos en venta. Con este tipo de descargas denominadas sha-
reware, el usuario puede evaluar de forma gratuita el producto
pero con limitaciones en el uso, debiendo efectuar un pago para
completar todos los componentes del archivo.

1.7 ; Qué es Internet?

En estos momentos nos en-
contramos ante la emergen-
cia y pleno desarrollo de la
llamada Web 2.0. o web in-
teractiva, que es la denomi-
nacion que recibe la segunda
generacion en el desarrollo de
la tecnologia web, basada en
las comunidades de usua-

rios que fomentan la colabo-

racion y el intercambio agil de

informacion dentro de una red
social de usuarios.
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Si en la Web 1.0. podiamos nave-
gar y acceder a los contenidos de
una pagina web a modo de con-
sulta, con la Web 2.0. “colgamos”
ademas nuestros comentarios
tras leer el articulo de un perio-
dico o valoramos los eventos que
aparecen en una guia de ocio. Se
presenta una forma mas abierta y
participativa de entender la web,
un planteamiento que nos con-
duce hacia nuevas actitudes y
conductas, y en definitiva, hacia
una nueva forma de vivir y rela-
cionarse.

1.7 ; Qué es Internet?
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Internet esta compuesto por diversos elementos, que actiian como canales de comunicacion.
Ubicando estos canales en el marco de referencia de la Web 2. 0., hemos seleccionado algunos
entre los mas importantes para después ofrecer una breve descripcion de sus funciones.

El correo electronico o e-mail (electro-
nic mail) es el servicio de Internet que
permite a los usuarios enviar y recibir
mensajes electronicos rapidamente.

Por medio de correos electronicos se
pueden enviar ademas de texto, todo tipo
de documentos digitales. Su eficiencia

y bajo coste estan provocando que este
servicio desplace al correo ordinario para
muchos usos habituales, convirtiéndose
en una de las formas mas extendidas

de comunicacion entre la mayoria de
personas y empresas en el mundo.

1.2 Canales de comunicacion en Internet
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El Messenger o Mensajeria Instantanea es otro servicio on-line
que permite a los usuarios enviar y recibir mensajes en tiempo real.

De este modo, cuando en uno de los ordenadores conectados a
Internet se escribe algo a través de un sistema Messenger, el men-
saje aparece al instante en la pantalla del destinatario con el que
se estd manteniendo la comunicacion.

Con la mensajeria instantanea varios usuarios pueden enviar y
recibir mensajes a la vez, y a diferencia de los chats, los usua-
rios pueden elegir a sus destinatarios entre su lista personal de
contactos agregados.

En este tipo de comunicacion se suelen utilizar los denominados
emoticonos. Estos son secuencias de caracteres que simbolizan
expresiones faciales y las emociones que se asocian a cada una
de ellas. Su funcion es vencer las limitaciones de la mensajeria
instantanea, connotando el texto y aportando de algun modo, el
componente no verbal a este tipo de comunicacion.

1.2 Canales de comunicacion en Internet
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También es comun conectar una webcam o0 camara web
durante las sesiones de Messenger o chat. Estas son peque-
fias camaras que se conectan a la computadora y que tienen
como funcion capturar imagenes y transmitirlas a través de
Internet, ya sea a una pagina web concreta o a otras com-
putadoras.

En la comunicacion a través del Messenger aparece un icono
indicando que la otra persona posee una webcam vy, por lo
general, aunque este tipo de camaras transmiten las ima-
genes en vivo, también pueden capturar pequefios videos
después de ser grabados y transmitirlos por Internet.

1.2 Canales de comunicacion en Internet



Los chats son servicios publicos on-line que suelen ubicarse en
una pagina web o red de paginas web, en la que por lo menos dos
personas se comunican instantaneamente.

Los usuarios escriben mensajes que aparecen casi instantanea-
mente en las pantallas de todas las personas que han accedido a
ese chat particular. También en algunos casos, dos usuarios pue-
den decidir establecer una comunicacion privada dentro del chat.

Los chats suelen tratar sobre diferentes tematicas relacionadas
con el ocio y tiempo libre o funcionar como clubs de amistad. A
diferencia del Messenger, estan abiertos a casi cualquier usuario
(en ocasiones presentan restricciones por edad), siendo frecuente
en este servicio la utilizacion de “nicks” o seudénimos por parte
de los usuarios mientras “chatean”, que es la accion de mantener
una cibercharla.

El videochat es una variacion de los servicios tradicionales del
chat, que introduce la capacidad de comunicarse simultaneamen-
te con audio y video.

Si quieres saber mas sobre los riesgos asociados al uso del chat (Apartado 3.2) pincha aqui | tl

1.2 Canales de comunicacion en Internet



Los foros son grupos de discusion que se clasifican
segun la tematica, existiendo multitud de foros de
salud, eventos culturales, deportes, etc. En los foros
los usuarios opinan, responden comentarios de otros
usuarios y “cuelgan” informacion relacionada con las
diversas materias.

Estos canales de comunicacion se diferencian de los
chat por el sistema de comunicacion, pues mientras
los chat utilizan una comunicacion en tiempo real,
los foros se asimilan a una coleccion de mensajes
de e-mail.

1.2 Canales de comunicacion en Internet
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Los Blogs o “web logs”, nacen como diarios perso-
nales que los usuarios “cuelgan” o realizan en Inter-
net para hablar de los temas que mas les interesan.
Normalmente los lectores del blog, pueden anadir
sus comentarios, dando lugar a un didlogo entre
el autor del blog y sus visitantes. De este modo, el
término “bloguear” hace referencia a la accion de
publicar mensajes en web logs.

El blog moderno es una evolucion del cuaderno de
bitacora, basado en las vivencias personales del au-
tor. En la actualidad, la utilizacion o tematica de cada
blog varia desde los blogs periodisticos, empresaria-
les, politicos o0 educativos, manteniéndose también el
formato de los diarios personales. La agrupacion de
blogs segun criterios comunes da lugar a las dife-
rentes blogosferas, como por ejemplo la denominada
“blogosfera adolescente”.

1.2 Canales de comunicacion en Internet

Si quieres saber mas sobre el uso que los menores hacen de las redes sociales (Apartado 2.2) pincha aqui. ILI
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Cuando agregamos fotografias o videos en un blog, hacemos uso de
fotologs o videoblogs, respectivamente. Asi mismo, cada vez son
mas los bloggers o usuarios de blog que utilizan el Podcasting, que
consiste en la distribucion de archivos multimedia a través de un
programa que los descarga para que el usuario pueda disponer de
ellos en el momento que quiera.

1.2 Canales de comunicacion en Internet
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. “ Skype y programas de voz IP

Los programas de voz IP, son programas
disenados para enviar la senal de voz de
forma digital, sustituyendo la forma analo-
gica convencional.

Asimismo desde estos canales como el
Skype, un usuario tras haber descargado
el programa y abierto una cuenta, puede
llamar gratis a otras personas que tam-
bién tengan instalada la misma aplica-
cion. Por otro lado, a través del ingreso de
saldo en la misma cuenta, estos progra-
mas de voz digitales nos permiten llamar
a teléfonos fijos 0 moviles a cualquier par-
te del mundo con tarifas mas econdmicas
que las de otros operadores locales.

1.2 Canales de comunicacion en Internet
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.‘ Redes Sociales

En pocos afios los usuarios de estos canales de
comunicacion se han duplicado en nuestro pais, co-
locandonos en la actualidad en el segundo pais del
mundo que mas los utiliza, después de Brasil.

Para asimilar mejor el funcionamiento de las redes
sociales, es necesario ubicar este impresionante
canal de comunicacion en relacion al despliegue
y desarrollo de la Web 2.0. o también denominada
“web social”.

En la actualidad, la mayoria de adultos, adolescentes
y cada vez mas ninos tienen uno o varios perfiles en
alguna de las principales redes sociales de Internet

Todas ellas tienen en comun la capacidad de ofrecer
diversos servicios:

1.2 Canales de comunicacion en Internet

e
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1.2 Canales de comunicacion en Internet

.‘ Grupos y paginas: Relnen personas con intereses comunes que intercambian enlaces y paginas de interés. Estos
J grupos siguen una normativa de intercambio de informacion, como la prohibicion de hacer uso de contenidos discri-

minatorios o que inciten a la violencia. En la practica, esta normativa no siempre se cumple, por lo que cada vez mas
redes sociales se estan sumando a la iniciativa de incluir enlaces para realizar la denuncia directa de contenidos o

comentarios inadecuados.

Amigos: A través de las redes sociales es po-
sible localizar a amigos con quienes se habia
perdido el contacto, agregar a otros nuevos con
los que intercambiar intereses comunes 0 man-
tener un seguimiento y contacto mas directo
dentro del circulo de amistad mas proximo.

El Muro: Cada perfil de usuario dispone de este
espacio para que sus amigos escriban comen-
tarios.

Fotos: Es muy comun dentro de una red social el
“colgar” y etiquetar fotos o pequerios videos. El
etiquetado hace referencia a colocar el nombre
de las personas que aparecen en las fotos.
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Ademas de por incluir estos servicios, las redes sociales
en la actualidad se encuentran en pleno desarrollo por-
que integran en su estructura los principales canales de
comunicacion disponibles en Internet. De este modo, las
redes sociales estan fusionando en la actualidad el correo
electronico, la mensajeria instantanea, los chats, blogs o
microblogs en un Unico servicio.

Las principales redes sociales son: Facebook, Tuenti,
MySpace, Twitter, etc. Si realizamos un breve analisis
sobre las diferencias que existen entre ellas, podria des-
tacarse:

1.2 Canales de comunicacion en Internet
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Tuenti: Tiene una gran difusion en nuestro pais. Para abrir una cuen-
ta es necesario recibir una invitacion y ser mayor de catorce anos.
Su principal funcion es reforzar y ampliar la red de amigos, asi como
la obtencion o intercambio de informacion. Esta dirigida a poblacion
adolescente.

Facebook: Los usuarios se ubican en una franja de edad superior,
entre los 20 y los 35 afos, aunque cada vez son mas los adultos con
mas de 35 afos que se registran diariamente a esta red social. Aunque
a nivel individual su principal funcion también se centra en reforzar y
ampliar la red de amigos, a diferencia de Tuenti, esta red social esta
extendiendo su aplicacion entre entidades o asociaciones, que generan
perfiles para dar a conocer eventos, actividades o simplemente para
difundir o intercambiar informacion.

Youtube: Su principal objetivo se basa en la busqueda, visualizacion, y
publicacion de videos de tematica variada. Es una red abierta, que para
muchos jovenes se esta convirtiendo en un medio para buscar y colgar
videos en los perfiles de otras redes sociales de uso mas amplio.

1.2 Canales de comunicacion en Internet
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1.2 Canales de comunicacion en Internet

Twitter: Es una red social que funciona a través de mensajes con un maximo de 140 caracteres. Estos
mensajes deben responder a la pregunta: “What is going?”, que en castellano podria traducirse por “;qué
esta ocurriendo?” Asi, al escribir un mensaje, se aporta informacion concreta sobre lo que se esta haciendo
al grupo de seguidores o followers. Sus principales caracteristicas son la instantaneidad y su amplia accesi-
bilidad desde cualquier dispositivo movil, sea éste un ordenador, consola o teléfono.

MySpace: Esta red sin restriccion de edad
posee una amplia capacidad para la con-
figuracion personalizada del diseiio de
cada perfil. Se asocia, aunque no solo, al
intercambio de informacién sobre grupos
de musica.

Linkedin: Es una red social profesional
destinada al intercambio de informacion
sobre el mercado laboral, ofertas de tra-
bajo, bolsa de curriculum, etc. Se vincula
en mayor medida a usuarios de mas de 30

anos de edad. —
INICIO ‘A’



La telefonia mavil de ultima generacion o 3G,
hace referencia a la amplia funcionalidad de esta
generacion de aparatos moviles, que ya no tienen
como principal y unico objetivo el establecimiento
de llamadas.

La nueva telefonia mavil incorpora dentro de sus
multiples servicios: conexion a Internet, reproduc-
cion de musica, camara fotografica, grabacion y
reproduccion de videos, sistema bluetooh, etc.

1.2 Canales de comunicacion en Internet



Actividad 1: Utilizar el Messenger. Esta actividad tiene como objetivo la utilizacion con nuestro hijo del Messenger y la colabora-
cion con otra familia, con la que podemos ponernos de acuerdo para “chatear” finalmente todos a la vez.

Seria interesante dialogar en familia sobre esta experiencia al finalizar la actividad. Podemos analizar qué oportunidades e incon-
venientes supone este tipo de comunicacion frente a la presencial.

Tiempo estimado: 20 minutos.

Actividad 2: Comunicarte con el Skype. Si todavia no hemos utilizado el Skype, esta actividad puede darnos la posibilidad de
utilizarlo en familia. Podemos comenzar escogiendo con nuestro hijo a un amigo o familiar que tenga cuenta en Skype y quedar
un dia a una hora concreta para comunicaros a través de este sistema (para llevar a cabo esta actividad es un requisito necesario
que las personas que van a establecer la comunicacion dispongan de esta aplicacion, tengan abierta una cuenta en Skype y se
conecten de forma simultanea). Como la persona con la que vamos a establecer la comunicacion sera alguien cercano para la
familia, podremos activar también la webcam a modo de prueba.

Tiempo estimado: 25 minutos

Actividad 3: Observar como funcionan los foros o blogs. Para llevar a cabo esta actividad, sugerimos buscar foros o blogs que
traten sobre alguno de los deportes o actividades que nos guste realizar en familia. Ademas, puede ser un buen momento para
interesarnos por los foros o blogs preferidos de nuestro hijo.

Si al tiempo que llevamos a cabo este ejercicio, nos damos cuenta de que no realizamos ninguna actividad en familia, este puede
ser un buen momento para enumerar juntos un listado con los deportes o actividades favoritas, que ademas sean de interés comun
entre los diversos miembros de |a familia. Sin duda, ésta sera una oportunidad para establecer una buena relacion de confianza
y cercania con nuestro hijo.
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Uso de las tic en menores y adolescentes

Después de describir los principales elementos de
Internet, nos aproximaremos en este capitulo al uso que
nuestros hijos hacen con estas herramientas, valorando
las ventajas y riesgos asociados a su uso.
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En los ultimos afios, términos cada vez mas frecuentes en los
medios de comunicacion, como el e-learning, el aprendizaje
multitarea o la Escuela 2.0., dan muestra de que la revolucion
tecnoldgica esta influyendo directamente en nuestra forma de
concebir el aprendizaje.

El e-learning hace referencia a procesos de aprendizaje de
caracter digital. Este nuevo método no sélo se diferencia del
resto por su formato tecnoldgico, sino también por representar
un nuevo enfoque pedagogico. De este modo, el e-learning
contempla los principios mas importantes del movimiento 2.0,
como la gestion y la actualizacion constante del conocimiento.

Por otro lado, el aprendizaje multitarea, caracteristico del me-
todo que acabamos de comentar, representa una nueva forma
de utilizar la tecnologia e implica la realizacion en paralelo de
varias actividades.

2.1 El us co/ar de Internet
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Si relacionamos estos nuevos métodos y
formas de aprendizaje con el uso que nues-
tros menores hacen de Internet, deberiamos
tener en cuenta en primer lugar que, estos
mecanismos pueden resultar beneficiosos
si se realizan con un objetivo concreto, sin
simultanear las tareas con otras actividades
paralelas y durante un tiempo determinado.

De no ser asi, podriamos caer en la facil
distraccion de los mensajes que nos llegan
del Messenger, Tuenti, blog personal, etc. o
simplemente perdernos en la “navegacion
sin rumbo” por la infinidad de paginas que
pueden resultarnos interesantes en ese
momento en Internet.

escolar de Internet
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Para optimizar el uso de Internet como herramienta acadé-
mica, seria aconsejable efectuar un descanso de 15 minutos
después de cada hora de consulta de informacion, invirtiendo
este tiempo en alguna actividad ajena a las tecnologias digita-
les. De este modo no solo evitamos la distraccion en relacion
a la tarea inicial, sino también efectos perjudiciales como

el dolor de cabeza o el cansancio ocular, que se producen
como consecuencia de una permanencia intensiva frente al
ordenador.

Ademas, no debemos olvidar que la accion de leer directa-
mente en la pantalla del ordenador es menos productiva que
la que nos proporciona leer sobre el papel. De hecho, esta de-
mostrado que cuando buscamos informacion en el ordenador,
normalmente no permanecemos mucho tiempo en una misma
pagina, sino que la navegacion por Internet se caracteriza

por el desplazamiento rapido por los sitios web, centrando la
lectura unicamente en los titulos y primeros parrafos.

i

2.1 El uscj escolar de /nternet

wo) 34



AN

caucd 2.1 Elus

Este contexto de busqueda entre los jovenes con frecuencia
viene asociado al fenomeno conocido como “corta y pega”
de un texto, en el que finalmente no se ponen en marcha los
mecanismos de lectura, analisis, comparativa, reflexion y
redaccion, necesarios para un adecuado desarrollo cognitivo
y aprendizaje.

Para evitar caer en este “atajo académico” y maximizar las
ventajas de la busqueda de informacion, podemos motivar
hacia un uso escolar adecuado acomparando a nuestros
hijos en la seleccion, en un documento en blanco, de los
diferentes textos relacionados con la informacion que estén
buscando. A continuacion, seria aconsejable realizar una
segunda lectura, comparacion y reflexion antes de redactar
en un tercer documento las conclusiones finales.

escolar de Internet
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Por ultimo, es importante recordar que Internet nos da acceso a
muchisima informacion de una forma rapida y comoda, aunque
no todo lo que se encuentra en la Red es fiable. Cualquier
persona puede publicar una informacion falsa en Internet, de
modo que debemos promover una actitud critica en nuestros
hijos orientada a la busqueda de la contrastacion y verificacion
necesarias.

Para analizar la informacion, sugerimos prestar especial aten-
cion a quién es el autor del texto, si es una aportacion subjetiva
u objetiva, con qué propositos se aporta la informacion y final-
mente, a través de que pagina o enlace hemos llegado al texto.

SO escolar de Internet
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Esta nueva forma de relacionarse, que cada

vez es mas comun entre los adultos, es de vital
importancia para nuestros jovenes, que cada dia
revisan sus perfiles a modo de instrumento de
socializacion dentro de su grupo de iguales.

El desarrollo de estas paginas personalizadas
funciona también como medio de diferenciacion
y separacion frente al mundo de los adultos y
por ultimo, como afirmacion de sus propias y
emergentes identidades.

Bimie IS Iff

2.2. Socializacion en Internet:
L as redes sociales

Si quieres revisar la definicion de las redes sociales (Apartado 1.2. G) pincha aqui |>|
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Una de las actividades que los jovenes hacen en las redes sociales,
es buscar a amigos con los que habian perdido la comunicacion

y enviarles una solicitud de amistad. Asi, si la persona acepta la
invitacion, ambos pasan a compartir el acceso a amigos comunes,
que a su vez amplian la posibilidad de hacer nuevas amistades

a las que enviar mas solicitudes. Con este tipo de movimiento
expansivo de las redes sociales, el nimero de amistades de cada
perfil supera con frecuencia la centena.

Una gran parte de los usuarios de redes sociales chequean
diariamente sus perfiles para actualizar su informacion personal,
publicar fotos, contestar comentarios del muro (en forma de correo
electronico), convocar encuentros, escuchar musica, reproducir
pequenos videos (en muchas ocasiones procedentes de Youtube),
probar juegos, chatear (a modo de mensajeria instantanea), mante-
ner el contacto con familiares 0 amigos que se encuentran en otras
ciudades o paises, etc.

2.2. \Soc/a/izac/én eh Internet:

[ as redes sociales
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Las redes sociales son el escenario donde los menores reflejan
su mundo y cubren muchas de sus necesidades. Asi, un menor
a través de su perfil en la red social, habla sobre sus series

de TV favoritas, comparte musica, aficiones y da muestra de
los cambios tipicos de este periodo evolutivo, actualizando y
modificando incesantemente su perfiles en la Red.

De este modo, es fundamental educar a nuestros hijos para
que utilicen de forma adecuada estos canales de comuni-
cacion y muestren respeto hacia el resto de compaferos o
amigos a través de los comentarios que se efecttian en los
perfiles propios 0 ajenos. Asimismo no estara de mas recordar
que es necesario solicitar siempre permiso antes de colgar en
nuestro perfil una foto “graciosa” de otra persona, puesto que
una broma deja de serlo en el momento en el que una de las
personas involucradas no disfruta con ello.

ol [ | ©® [ §F

2.2. Socializacion en Internet:
[ as redes sociales
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También seria conveniente reflexionar con nuestros hijos para
que apliquen de forma correcta las politicas de privacidad en
sus perfiles y para que no olviden la verdadera finalidad de
estos canales, evitando que los comentarios que encuentren
en la red social o la apariencia que tengan en las fotos,
ejerzan influencia sobre como son 0 como deben mostrarse en
el dia a dia, de cara al resultado final en la red social.

Cada vez son mas las madres y padres que abren un perfil
para visitar las redes sociales de sus hijos. Aunque esta

accion es recomendable, es conveniente que comentemos
previamente en familia nuestra intencion para dar muestra del
respeto a la intimidad de nuestros hijos y generar una relacion
de confianza. Por otro lado, si comunicamos nuestra intencion,
estaremos otorgando el tiempo necesario para que revisen sus
paginas y ordenen los contenidos publicados.

o [0S I

2.2. Socializacion en Internet:
[ as redes sociales
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@ U Ca 2.2. Socializacion en Internet:
[ as redes sociales

Si ante esta situacion su hijo se muestra disgustado, puede aprovechar el momento
para razonar sobre el hecho de no sdlo usted puede visitar su perfil, sino que cual-
quier persona puede tener acceso de forma mas o menos facil y, en algunos casos,
con objetivos menos educativos.

En abril del 2009, Tuenti, la red social espafola mas importante, realizo un acuerdo

con la Agencia Espariola de Proteccion de Datos para subir la edad minima de acce-
so a la red social hasta los catorce afios y mejorar la informacion sobre las politicas
de privacidad que pueden aplicarse desde los perfiles.

Pero a pesar de todos los avances en esta materia, debemos tener en cuenta la
complejidad de las politicas de privacidad en las redes sociales, puesto que en el
momento de la firma del contrato de términos para abrir un perfil, el usuario cede la
propiedad exclusiva y perpetua de todas las imagenes e informacion que contenga
su pagina personal. Y esta normativa perdura aunque el usuario se dé de baja en la
red social, incluso en caso de defuncion del propietario del perfil, la cuenta es man-
tenida para permitir a otros usuarios publicar y ver los comentarios relacionados.
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Para nuestros jovenes, Youtube es una especie
de television a la carta, donde pueden acceder
directamente a los temas que mas les interesan.

Asi, los ninos disfrutan de este portal buscando
trailers de juegos y peliculas, videos sobre
contenidos escolares, personajes de animacion,
conciertos de sus grupos de musica favoritos, es-
cenas con contenidos graciosos, etc. Por otro lado,
los menores también utilizan Youtube para colgar
sus propios videos caseros en la Red, accion que
como veremos precisa unas adecuadas medidas
de seguridad.

2.3. La fama de Youtube
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En contrapartida a estas ventajas, y a pesar del filtro
de contenidos de esta aplicacion, nuestros hijos
podrian acceder a videos con contenidos inadecuados,
como los que incluyen mensajes discriminatorios,
violentos o eroticos.

Como la operacion de “colgar” un video en Youtube ya
puede realizarse de una forma comoda y rapida desde
un teléfono movil con conexion a Internet, es necesario
realizar una labor de sensibilizacion en familia sobre

la seleccion previa de imagenes y videos personales
en base a la reflexion de las consecuencias de su
publicacion. De este modo y en base a nuestro papel
de referentes en la familia, debemos también mostrar
precaucion a la hora de colgar videos caseros de
nuestros hijos en esta red social de amplia difusion.

2.3. La fama de Youtube
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Estas son algunas de las actividades favoritas de nuestros

jovenes en Internet. Siguiendo el concepto de interactuacion

entre los diferentes canales de comunicacion, es logico que
la participacion en blogs o chats, se vincule e integre cada
vez mas desde las redes sociales.

Muchos de nuestros hijos pueden crear un blog sin dispo-
ner de una amplia formacion tecnoldgica, ya que existen
plantillas a partir de las cuales el usuario puede de una
forma muy sencilla personalizar la pagina a su gusto.

Normalmente los blogs permiten limitar el acceso Unica-
mente a las personas que el propietario de la pagina selec-
cione. Asi se favorece que los usuarios puedan disfrutar de
las ventajas de crear un espacio destinado a expresar los
propios pensamientos e intereses al mismo tiempo que se
lleva a cabo un uso seguro de este canal de comunicacion.

2.4. Participar en redes sociales,
blogs y chats

Si quieres revisar la definicion de foros, blogs y chats (Apartado 1.2. ) pincha aqui. ILI
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e u Ca 2.4. Participar en redes socia/es,
blogs y chats

Sin embargo, muchos jovenes no aplican estas medidas de seguridad sintién-
dose protegidos al utilizar “nicks” 0 seudonimos, mientras publican informa-
cion personal a través de la cual su identificacion seria rapida e inequivoca.

Si preguntamos a nuestros jovenes qué es lo que hacen en los blogs, nos
diran que expresan sus opiniones y sentimientos mas libremente, pueden
curiosear sobre las vivencias de algunos comparieros y en el caso de los blog
tematicos, comparten informacion sobre hobbies u otros intereses de una
forma mas directa y personalizada que la que se da en los foros.

Pero en la blogosfera adolescente también hay paginas con fines menos
loables. Son blogs de anorexia y bulimia, donde los jovenes se animan a

no comer o0 a realizar peligrosas dietas, haciendo necesaria en estos casos

la busqueda de orientacion profesional. Para profundizar en esta tematica
pueden consultarse las paginas web de la organizacion Protégeles:
www.masqueunaimagen.com, www.anaymia.com y www.stopobsesion.com,
destinadas a la orientacion especifica en caso de detectar en nuestros hijos
algun problema asociado a los trastornos de alimentacion.
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@ Uca 2.4. Participar en redes sociales,
blogs y chats

Chatear es otra de las actividades preferidas de los nifios. Cuando éstos
se comunican mediante la mensajeria instantanea, pueden expresarse
sin enfrentar su timidez natural y “estar al dia” con las novedades de
sus amistades, funcion de especial interés para los menores teniendo en
cuenta su necesidad de afianzar la pertenencia grupal.

También experimentan en este sentido adoptando personalidades dife-
rentes y observando el efecto que sus cambios de identidad provocan
en los demas.

La escritura caracteristica de la mensajeria instantanea suele basarse en
la utilizacion de palabras muy cortas o abreviaturas y por lo general no
se respetan las reglas de ortografia con el objetivo de agilizar la conver-
sacion. Por ejemplo, la forma mas comun para un menor de decir en una
sesion de chat: “Te quiero mucho” es “TKM”. Este sistema caracterizado
por la “economia narrativa” genera en muchas ocasiones malos habitos
en la escritura y frecuentes errores a la hora de redactar textos.
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@ Uca 2.4. Participar en redes sociales,
blogs y chats

Para educar en el uso adecuado de estos canales es aconseja-
ble reflexionar con nuestros hijos sobre la funcionalidad y opor-
tunidades que ofrecen los sistemas digitales de comunicacion
instantanea, recordando la falsa apariencia de privacidad que
en ocasiones podemos llegar a percibir, dando lugar a que se
compartan pensamientos o sentimientos muy intimos.

Es interesante tener en cuenta que muchos ninos perciben la
mensajeria instantanea como mas segura que la comuni-
cacion cara a cara. Como consecuencia, pueden producirse
situaciones de malestar, al descubrir por ejemplo que en un
momento de confesiones muy intimas habia varias personas
presentes al otro lado del ordenador o que la informacion
privilegiada que compartieron durante una conversacion en el
Messenger, fue difundida después a terceros por la Red sin su
previo consentimiento.

) Si quieres saber mas sobre los riesgos asociados al uso de redes sociales, blogs y chats (Apartado 3.2) pincha aqui L_J INICIO _J 4 7



El avance tecnoldgico aplicado a los videojuegos

ha experimentado en los ultimos afios un desarrollo
inimaginable. El empleo de la tridimensionalidad, los
juegos en primera persona y la amplia diversificacion por
tematicas y contenidos, han ampliado el margen de edad
del publico usuario, haciendo que cada vez mas adultos
destinen parte de su tiempo libre al uso de videojuegos.

Mas alla de esta creciente incorporacion de publico adul-
to, los videojuegos siguen siendo una de las actividades
preferidas de ninos y adolescentes dentro de lo que
conocemos como ocio digital.

Con los videojuegos podemos aprender estrategias
nuevas para la resolucion de problemas, mejorar la
coordinacion viso-motriz, entrenar la memoria, ejercitar
la toma de decisiones e incluso en funcion del tipo de
consola, realizar actividades de caracter fisico.

2.5. Videojuegos y juegos on-line.
Analisis de contenidos
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Si analizamos brevemente los tipos de videojuegos, seria
conveniente aclarar que no todos los videojuegos son
ejecutables desde el ordenador. De hecho, muchos son
compatibles solo con videoconsolas, como la Wii o la
PlayStation, que con el avance tecnoldgico han incorpora-
do en los ultimos afos la conexion a Internet para ofrecer
a los usuarios la modalidad de juego on-line.

Dentro de los videojuegos on-line, que son los juegos que
se llevan a cabo a través de la conexion a Internet, los
mas populares entre los jovenes son los llamados “Juegos
en linea masivos y multijugador” (MMOG), que son
videojuegos diseiados de forma exclusiva para Internet

y que admiten la participacion de miles de personas al
mismo tiempo, cada una desde su punto de conexion.

2.5. Videojuegos y juegos on-line.
Analisis de contenidos
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Esta Ultima modalidad de juego on-line
requiere una reflexion en familia, ya
que en muchas ocasiones los MMOG
reagrupan en una sola partida a ninos
de 12 anos con adultos de mas de 35,
implicando esta situacion una serie de
riesgos que debemos reconocer y pre-
venir. Esto se debe a las caracteristicas
del acceso, muchas veces sin meca-
nismos efectivos para la restriccion de
edad de los usuarios, a pesar de que
los videojuegos estén catalogados solo
para mayores de 18 anos.

2.5. Videojuegos y juegos on-line.
Analisis de contenidos

Como estamos comprobando, los videojuegos pueden clasificarse
en funcion de:

- Su compatibilidad con determinados dispositivos o consolas.

- Si se desarrollan con o sin conexion a Internet (on-line y off-line).
- Su tematica: juegos de ldgica, estrategia, simulacion, rol, lucha,

aventuras, etc. Si valoramos las preferencias segun el género,
mientras los chicos disfrutan mas con los juegos de aventuras y
lucha, las chicas utilizan en mayor medida los de simulacion.

- La clasificacion de sus contenidos, como veremos a continuacion.
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e UCa 2.5. Videojuegos y juegos on-line.
Analisis de contenidos

El etiquetado de los videojuegos sigue el sistema PEGI o Pan
European Game Information (Informacion Panaeuropea sobre
Juegos). Este es un sistema de clasificacion de contenidos
generado a través de la propia industria de los videojuegos.

Para escoger y supervisar los contenidos de un videojuego
podemos, por ejemplo, utilizar en primer lugar la pagina web
que funciona con el sistema de clasificacion que acabamos de
indicar www.pegi.info/es/.

Una vez que estemos en esta pagina de inicio, encontrare-

mos un espacio para introducir el nombre del videojuego que
queremos clasificar. Tras este paso, apareceran una serie de
simbolos (solo si el videojuego se encuentra dentro del catalogo
del sistema PEGI), que podremos ir consultando a través de los
iconos estandar, ubicados en la parte superior de la pagina.
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@ 9 uca 2.5. Videojuegos y juegos on-line.
Analisis de contenidos

Sin embargo, la falta de control de un organismo independiente relacionado con la proteccion del menor, hace que
en ocasiones el sistema PEGI pueda ser una herramienta insuficiente. Po lo tanto, aconsejamos contrastar esta
clasificacion con la informacion que podemos obtener en otras paginas web especializadas, como por ejemplo www.
guiadevideojuegos.es/quia.pdf, donde ademas de ofrecer una explicacion sobre los cddigos PEGI, podremos encon-
trar una amplia lista de videojuegos con los argumentos y observaciones correspondientes.

Si en este proceso descubrimos que los contenidos de alguno de los videojuegos que tenemos en casa son inade-
cuados, sera conveniente razonar en familia sobre la causa de nuestra desaprobacion.

Por otro lado, y aunque hasta el momento no haya evidencias cientificas de que el uso de videojuegos de contenidos
violentos pueda potenciar la aparicion de conductas del mismo signo, lo que si parece claro es que la exposicion
frecuente a este tipo de videojuegos, produce una mayor habituacion a la violencia y una reduccion de conductas
prosociales como respuesta a posibles conflictos.

Este efecto insensibilizador se acentua con las caracteristicas de los videojuegos de la nueva generacion, en los que
a través del manejo en primera persona y la seleccion de un personaje de tipo humano y no poseedor de caracteres
0 poderes ficticios, se produce una mayor identificacion con los actos violentos que ejecuta el protagonista.

) Si quieres saber como actuar en caso de que tu hijo juegue con videojuegos violentos (3.6) pincha aqui L_J INICIO _J 52



La aparicion de la telefonia movil ha supuesto un gran avance en nuestra
sociedad. Uno de los ejemplos de su utilidad seria la promocion de una ra-

pida actuacion ante casos de emergencia o necesidad de asistencia médica.

Por esta razon, nuestros hijos deberian memorizar e incluir en la agenda de
su terminal, ademas de nuestros numeros, otros como el de la Policia o el
Servicio de emergencias, ambos centralizados a través del 112.

Segun el estudio Seguridad infantil y costumbres de los menores en el
empleo de la telefonia mavil, realizado por la entidad Protégeles y presen-
tado por el Defensor del Menor, s6lo uno de cada cuatro menores utiliza la
telefonia movil para realizar llamadas a diario. De este modo, el uso mas
frecuente entre los mas jovenes es el envio de mensajes cortos de texto o
SMS, seguido de las llamadas de voz y el resto de usos relacionados con el
ocio y entretenimiento, como por ejemplo: escuchar masica, hacer y enviar
fotografias o pequefios videos, adquirir juegos o melodias para telefonia
movil, descargar logos y fondos en los terminales, participar en concursos
0 sorteos, etc.

2.6. Telefonia movil y nuevas

funciones de la 3G
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Gracias a las caracteristicas de la telefonia movil de
tltima generacion, los menores estan comenzando

a navegar por Internet o a chatear directamente a
través de sus terminales. Este servicio puede ser
activado o desactivado si el titular del terminal lo soli-
cita a la compafia correspondiente. Seria aconsejable
por tanto, que las pautas que se sigan con el menor
respecto al filtrado de contenidos y uso de Internet se
efectiien en coherencia con el acceso ofertado desde
la telefonia movil.

Por otro lado, es conveniente plantear en familia que
para poder disfrutar de las ventajas de la telefonia
movil, su uso debe aplicarse siempre dentro de un
entorno de seguridad, responsabilidad y respeto.

2.6. Telefonia movil y nuévas
funciones de la 3G

e Seguridad con respecto a la toma de conciencia de
los riesgos que puede entranar tanto la utilizacion de
un teléfono movil como la recepcion o envio de SMS

en momentos inadecuados, como por ejemplo, al
cruzar la calle o conducir cualquier tipo de vehiculo,
durante el despegue o aterrizaje de un vuelo, etc.
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@ UCa 2.6. Telefonia movil y nuévas
funciones de la 3G

¢ Responsabilidad con respecto al uso concreto que se hace del terminal,

puesto que como ya hemos comentado, son muchos los servicios y
productos que pueden comprarse desde un teléfono movil.

Mientras en el citado estudio, realizado en 2005, se plantea que tan s6lo un 18% de los menores alcanzaban un gasto mensual
situado entre los 20 y los 40 euros, en la actualidad podemos comprobar a través de diferentes informes, como el extraido del
estudio realizado por la Universidad Rey Juan Carlos para el Defensor del menor, que este porcentaje se ha incrementado nota-
blemente en los dltimos cinco afios, y ya son la mitad de los menores entre los 11y 17 afios, los que sittian su gasto mensual en
torno a los 20 y 30 euros.

Como podemos observar, nuestros menores pueden llevar a cabo un modelo de uso responsable de la telefonia movil, o por el
contrario, mostrar usos problematicos en relacion al consumo. Si nuestro hijo se encuentra en esta ultima situacion, podemos
tomar varias medidas. Seria aconsejable reflexionar primero sobre nuestros propios modelos de consumo y reconocer que, como
ejemplo para nuestros hijos, deberiamos llevar a la practica un consumo responsable también en relacion a la telefonia movil.

A continuacion y en base a este modelo, podemos dialogar en familia, para que con la ayuda de limitadores del consumo (que
podemos establecer con la operadora o mediante el uso de tarjetas prepago), se gestione el gasto de los terminales moviles,
siempre dentro de un marco de facturacion previamente limitado por nosotros.

o) DO



cUuCd

e Por ultimo, el respeto es el tercer factor
que debe estar asociado al uso adecuado
de la telefonia movil. Seria conveniente
reflexionar con nuestros hijos sobre
la necesidad de tener en cuenta a los
demas, limitando en primer lugar el
sonido de los terminales en lugares
donde sea especialmente molesto (0
incluso prohibido) como bibliotecas, salas
de cine, escuelas, etc.

) Si quieres saber como actuar en caso de que tu hijo realice un gasto excesivo en la factura del movil (3.6.) pincha aqui L_J

2.6. Telefonia movil y nuévas
funciones de la 3G

Mas alla de la contaminacion acustica, debemos recordar que cada
persona tiene derecho a que su privacidad sea respetada, de modo
que toda amenaza, calumnia o acoso realizado desde un aparato de
telefonia movil es considerado como infraccion legal, asi como la rea-
lizacion y difusion de fotografias o videos sin el previo consentimiento
de la persona o personas involucradas.

Aunque el cumplimiento de estos tres factores: seguridad, respon-
sabilidad y respeto, implican la promocion a priori de una relacion
adecuada con la telefonia movil, debemos tener en cuenta otras va-
riables que pueden interferir en su uso adecuado. Cada dia son mas
frecuentes los casos de menores que afirman sentirse mal cuando
no pueden usar su teléfono, pudiendo llegar a manifestar cuadros de
ansiedad. Por esta razon es necesario combinar la educacion en el
uso de las tecnologias digitales y la observacion del comportamiento
concreto de nuestros hijos para detectar una posible necesidad de
ayuda, como veremos en el Capitulo 3: Seguridad y TIC.
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Para abarcar este tema es conveniente tener en cuenta que
en nuestra sociedad el sexo cada vez se explicita mas en
todos los medios de comunicacion, influyendo en el modo en
que nuestros hijos vivencian su sexualidad.

Por esta razon, hoy en dia hablamos de una “sexualizacion
precoz” de la adolescencia para referirnos al hecho de
que cada vez se adelanta mas la edad en que los menores
comienzan a expresar y experimentar con su sexualidad.

2.7. Cibersexualidad
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Por ejemplo, si tecleamos la palabra “sexo” en cualquier motor de
busqueda de Internet, apareceran en menos de un segundo mas de 3
millones de enlaces diferentes, muchos de ellos ofreciendo también
videos porno gratis al usuario que decida hacer “click” con su raton.
Pero lo mas importante es que esta accion se realizara indepen-
dientemente de la edad del usuario que se encuentre detras de la
pantalla, con la intencion de que éste finalmente compre alguno de
los materiales audiovisuales que se ofrecen durante la reproduccion
del video ofertado a modo de gancho.

Ante esta realidad, madres y padres pueden colocar un filtro parental
en el ordenador, pero en realidad esta medida siempre debera tomar-
se como complemento del didlogo y acompafiamiento necesarios en

el proceso madurativo y desarrollo de la sexualidad de nuestros hijos.

2.7. C/bersexua//dao’
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Una cuestion que puede preocu-
parnos como madres y padres

son los acosadores sexuales, que

a través de foros, chats o de las
“salas de conversacion” de paginas
web de tematica sexual, intentan
captar la atencion de los menores
con la intencion de identificarles o
convencerles para tener una cita.

2.7. Cibersexualidad

Sin embargo, en realidad la mayor parte de los jovenes que utilizan
los canales de comunicacion para ligar, lo hace con quien ya conoce
de forma presencial. Podria decirse que, mientras es mas comun que
los adultos busquen a desconocidos en la Red para luego tener un
encuentro presencial, los jovenes utilizan las TIC para conocer mejor
0 ligar con personas que ya conocen.

A pesar de estos datos, no debemos obviar los casos en que los
acosadores han causado dafios de caracter psicoldgico, fisico o
sexual en algin menor. De modo que, no estara de mas conversar
con nuestros hijos sobre las normas de seguridad de Internet, que en
el capitulo siguiente explicaremos mas detalladamente.
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Queremos reflexionar también sobre el creciente éxito del denomina-
do “cibersexo”, que viene a ser una forma de sexo virtual en el que
dos 0 mas personas conectadas a Internet (y en muchos casos con
disposicion de una webcam) simulan estar llevando a cabo una rela-
cion sexual presencial. Durante la relacion se mandan mensajes para
despertar el deseo del segundo usuario o del resto, si los hubiera.

Los contactos de cibersexo adquieren un mayor riesgo para nuestros
hijos, puesto que los acosadores visitan con frecuencia estas paginas
web. En ocasiones, éstos pueden utilizar imagenes pre-editadas de
un menor conversando a través de la web cam, para simular que es
un nino el que esta estableciendo la comunicacion y poder atraer a
otros menores.

©

2.7. Cibersexualidad
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Ya hemos expuesto en esta guia que la mayoria de nifios
suelen experimentar con la vivencia de alguna fantasia en
Internet, exagerando o modificando caracteristicas relativas
a su aspecto fisico o personalidad para observar qué efectos
provocan estas afirmaciones en los demas.

Pero en ocasiones estas fantasias vivenciadas en la Red
pueden estar relacionadas con expresiones de caracter
violento hacia otras personas.

2.8.

Acoso escolar o Ciberbullying
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Cuando un menor amenaza, hostiga o atormenta a otro
menor en Internet o en otro canal de comunicacion digital,
nos encontrariamos ante un caso de ciberbullying activo. En
el lado opuesto, el menor receptor de las amenazas estaria
padeciendo un caso de ciberbullying pasivo. En ultimo lugar,
si las amenazas proceden de un adulto, se trataria de un
fendmeno de ciberacoso.

No debemos confundir entonces ciberbullying y ciberacoso
aunque ambos fendomenos podrian llegar a darse de forma
conjunta. Pongamos un ejemplo para explicar esta posibili-
dad: cuando un menor comienza una campana de ciberbu-
llying contra otro menor (inventando por ejemplo anuncios
ofreciendo a la victima para tener relaciones sexuales),
muchos ciberacosadores adultos podrian aparecer atraidos
ante una posible situacion de acoso sexual.

A\

2.8. Acoso escolar o Ciberbullying
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Si nos preguntamos ahora por qué los menores ciberabusan,
deberiamos valorar factores como la liberacion anonima de la rabia
y la frustracion, la sensacion de impunidad, la simple ocupacion del
tiempo libre ante el aburrimiento de pasar muchas horas solos en
casa 0 el deseo de gastar una broma sin ser realmente conscientes
del dafio muy real que pueden llegar a causar a través de este tipo
de acoso virtual.

Dentro del ciberbullying es comun que los menores cambien de
roles de un lado a otro de la relacion de acoso; es decir, de victima a
acosador y de acosador a victima.

A continuacion describiremos cuales son las formas que adopta el
ciberbullying para que madres y padres tengan una mayor capa-
cidad de detectar situaciones de acoso, tanto si sus hijos son los
receptores como los emisores de éste.

A\

. Acoso escolar o Ciberbullying
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Segun la experta norteamericana en mate-
ria de proteccion de menores, Parry Aftab,
si analizamos las formas en las que los
menores realizan el ciberbullying, podemos
distinguir entre los ataques directos y los
ataques por intermediarios.

Los ataques directos son los enviados
directamente desde el menor acosador a la
victima. Las principales formas en que éste
tipo de casos puede presentarse son:

2.8. Acoso escolar o Ciberbullying

e Amenazas por mensajeria instantanea o por SMS.

¢ Robo de contrasefas y suplantacion de identidad para enemistar
a la victima con otras personas o dafar su reputacion digital.

e Publicacion de blogs falsos sobre la victima en los que se aporta
informacion para humillarla.

e Envio y publicacion de fotografias de la victima por medio del
e-mail o de los teléfonos maviles. En el caso de que la difusion de
fotografias sea de caracter sexual, podriamos hablar de “sexting”,
puesto que aunque lo mas frecuente es que este tipo de mensajes
sean realizados originariamente por la persona que los envia, a
continuacion y a modo de humillacion, la persona receptora de la
fotografia podria difundirla a terceros.

e Envio a la victima de pornografia u otros mensajes basura (SPAM).
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En segundo lugar, los ataques por intermediarios o
complices, son aquellos en los que el ciberabuson
utiliza, en ocasiones manipulando, a terceros para
llevar a cabo las amenazas u hostigamiento hacia la
victima. Este tipo es de los mas peligrosos y potentes
dentro del ciberbullying, ya que también puede
involucrar a adultos dentro de la red de acoso.

Si sospechamos que nuestro hijo esta amenazando
a otros o siendo amenazado, podemos tomar varias
medidas, como explicaremos en el capitulo de
seguridad y T.I.C.

Si quieres saber mas sobre los riesgos asociados al Ciberbullying (Apartado 3.4) pincha aqui L_J

A\

@ Uca 2.8. Acoso escolar o Ciberbullying
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Al finalizar la lectura de este capitulo, estaremos preparados para supervisar en familia la busqueda de informacion en Internet, proponer a nuestro
hijo la realizacion de una visita a su perfil en una red social o para compartir el uso de videojuegos.

Actividad 1: Buscar informacion. Decidiremos en familia un tema o informacion que queramos investigar (podemos apro-
vechar un tema propuesto en el centro educativo como tarea para casa). Para continuar, podemos escoger un buscador e
introducir una o varias palabras en el espacio de busqueda. Un vez realizada esta operacion, apareceran un gran numero
de enlaces relacionados.

Para seleccionar los mas adecuados, podemos observar quién es el autor del texto, con qué propdsitos se aporta la infor-
macion y desde qué fuente se expresa. A continuacion, mientras navegamos por la Red, sugerimos seleccionar las palabras
destacadas o enlaces de cada pagina, que nos serviran de ejemplo practico para entender la utilidad y funcionamiento del
hipertexto.

Si deseamos completar este ejercicio, en un documento en blanco podemos copiar primero la informacion seleccionada,
indicando el origen de las diferentes paginas y enlaces. Después, realizaremos con nuestro hijo una segunda lectura, en
la que se subrayara (si queremos con la funcion del subrayado) la informacion mas importante. En el siguiente paso se
compararan las ideas principales de las diferentes fuentes para llegar a las conclusiones finales, que redactaremos a su vez
en un segundo documento.

Tiempo estimado: 40 minutos
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Actividad 2. Visitar el perfil de nuestro hijo. Para realizar esta actividad es conveniente que acordemos en familia un dia
concreto, para que esta accion no sea interpretada como una invasion de la intimidad de nuestro hijo, sino como una actitud
abierta destinada a promover un uso seguro de lar redes sociales y a compartir intereses comunes.

Ademas, al planificar la actividad otorgamos el tiempo necesario para que nuestro hijo revise y elimine la informacion que
no sea adecuada dentro de su perfil, haciendo que tome conciencia de la necesidad de aplicar de forma efectiva las politicas
de privacidad.

A continuacion y una vez que entremos juntos en la pagina, podemos sugerir a nuestro hijo que nos explique como ha
personalizado la politica de privacidad en su perfil para llevar a cabo una supervision juntos.

En caso de que tengamos alguna duda relacionada con la aplicacion de politicas de privacidad, podemos consultar directa-
mente esta informacion en el blog de privacidad de la propia red social, como por ejemplo en el caso de Tuenti: blog.tuenti.

com/ayuda-en-abierto/.

Tiempo estimado: 30 minutos
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Actividad 3. Seleccionar y jugar a un videojuego. Para llevar a cabo la actividad que ahora proponemos, primero escri-
biremos en una lista los videojuegos favoritos de nuestro hijo. De entre los favoritos, planificaremos en familia diferentes
dias para jugar a cada uno, de modo que se generara un espacio de dialogo adecuado para reflexionar sobre las tematicas
o0 contenidos que aparezcan en cada juego.

En caso de localizar contenidos inapropiados en uno de los videojuegos, podemos seguir el proceso que ofrecemos en este
capitulo en las paginas 49 a 54, para finalmente dialogar sobre los valores que promueve cada contenido, realizando una
reflexion critica en familia.

A continuacion, podemos proponer jugar en familia a algun videojuego educativo, sobre todo en caso de que nuestro hijo no
conozca ninguno o piense que éstos son aburridos.

Para llevar a cabo este ejercicio es necesario que seleccionemos previamente algunos videojuegos educativos que se adap-
ten al momento evolutivo de nuestro hijo. Podemos comenzar por investigar en paginas como http://www.educasites.es/jue-
gos_en_red.htm, en la que encontraremos diferentes juegos educativos, gratuitos y con criterios de clasificacion por edades.
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Una vez incorporada la informacion sobre las principales
aplicaciones de las tecnologias digitales y el uso que nuestros
menores hacen de ellas, estamos preparados para identificar
en su contexto las posibles situaciones de riesgo que pueden
surgir durante su uso.

En este capitulo nos centraremos primero en detectar los posi-
bles riesgos asociados a las tecnologias digitales, para después
analizar como podemos prevenirlos y como actuar en caso de
que la problematica ya esté presente.

A modo de introduccion podemos analizar los resultados del es-
tudio “Diagnostico sobre riesgos en el uso de Internet por nifios
y adolescentes y percepcion de sus padres”, realizado por el
Instituto Nacional de Tecnologias de la Comunicacion (INTECO).

El estudio de INTECO pone de manifiesto que la percepcion del
riesgo varia entre los menores y sus familias en funcion de las
diferentes situaciones de riesgo.

\1s

oY)
3. SEGURIDAD Y TIC
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cauca 3. SEGURIDAD Y TIC

Por ejemplo, los casos de ciberbullying, interaccion con desconocidos, amenazas a la privacidad
y riesgos de caracter técnico, son identificados y conocidos en mayor medida por los propios me-
nores, aunque es significativo que el conocimiento de estas problematicas concretas no implique
que se sepa como actuar ante ellas.

Sin embargo en el caso del acoso sexual, son las madres y padres los que muestran una mayor
percepcion del riesgo y sensibilidad.

Pero el dato mas importante del estudio nos explica que, ante las situaciones de riesgo, las
familias aportan basicamente soluciones de caracter técnico, y que tan sélo el 1% de los nifios
encuestados acudirian a su familia en busca de ayuda.

Esto sucede segun los expertos porque los menores anticipan una respuesta indeseada por parte
de sus familias. Asi, muchos menores piensan que la reaccion ante la situacion planteada sera
exagerada y excesivamente dramatica o por el contrario, que no tomaran en serio su problematica.

Es en este punto donde mas debemos centrar nuestro esfuerzo, siendo fundamental establecer
una relacion de confianza con nuestros hijos para poder aplicar las medidas que a continuacion
pasamos a analizar.
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Como ya expusimos anteriormente, Internet nos permite el acceso
a infinidad de informacion. Mientras para los adultos, el acceso a
determinado tipo de contenidos puede llegar a considerarse un acto
delictivo, para los menores, este acceso inadecuado podria ademas
perjudicar o afectar a su sano desarrollo.

Debemos ser conscientes de que nuestros hijos podrian encontrar en
Internet informacion:

¢ Que contenga imagenes o contenidos violentos, racistas o sexistas.
e De caracter sexual y/o pornografico.
e Relacionada con la promocion de la anorexia y la bulimia.

¢ De tematica relacionada con drogas, sectas, terrorismo, etc.

3.1. Contenidos inapropiados
y filtros parentales
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Estos contenidos pueden llegar a nuestros hijos durante la
navegacion en busca de informacion de diversa indole, al acceder

a determinadas paginas web, blogs, foros o bien a través del correo
electronico en forma de SPAM. Los SPAM son mensajes no solicita-
dos y de envio masivo que pueden llegar a ocupar y bloquear nuestra
cuenta de e-mail.

Ante esta situacion lo primero que podemos hacer es dialogar con
el menor para saber si el acceso a los contenidos inadecuados

fue accidental o voluntario. En el caso de que el acceso haya sido
accidental es conveniente conocer como se siente nuestro hijo y
aclarar después las confusiones asociadas al tipo de informacion
recibida, procurando dialogar con naturalidad y adaptandonos a sus
necesidades y proceso madurativo.

&7
3.1. Contenidos inapropiados
y filtros parentales
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@ Uca 3.1. Contenidos ina,oro,o/adbs y

Otra medida sera instalar un filtro parental de contenidos, que se encargara de
evitar que nuestro hijo acceda por error a este tipo de contenidos. Los filtros son
herramientas que permiten controlar a las familias el acceso a determinadas
paginas o documentos que contengan las palabras clave seleccionadas por el
filtro, limitando asi los contenidos por categorias. De igual modo, también hay
filtros programados para seleccionar tramos horarios, otros que guardan todas las
paginas webs que se han visitado desde el ordenador y también existen filtros que
permiten personalizar diferentes perfiles para varios usuarios dentro de la familia.

Pero es importante tener en cuenta que este tipo de filtros no pueden ofrecernos
una proteccion total ante los contenidos inadecuados y sdlo nos permitiran
complementar nuestra tarea de supervision. Pues asi como nuestros hijos se
desarrollan y crecen, el filtro parental debera ir adaptandose a este proceso
madurativo, para que finalmente la propia actitud critica y selectiva del menor sea
su mejor herramienta de proteccion.

filtros parentales
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e UCa 3.1. Contenidos /napro,o/adgé
y filtros parentales

Si por el contrario, nuestro hijo accedio de forma voluntaria a los con-
tenidos, el filtro podria ser conveniente pero no bastara como medida,
pues seguramente la accion intencionada de busqueda lograra cami-
nos alternativos para llegar de nuevo a la informacion inadecuada.

Es necesario entonces situar el dialogo con el menor en primer lugar
para explicar las consecuencias y riesgos del acceso a ese tipo de
informacion.

Si tras el dialogo la situacion persiste y sospechamos que nuestro
hijo esta interactuando desde este tipo de paginas con contenidos
inadecuados, debemos pasar a buscar apoyo y orientacion, bien
utilizando alguna de las lineas de ayuda on-line destinada a estos
casos (ver webgrafia recomendada), bien haciendo uso de alguno de
los servicios de atencion familiar disponibles en este ambito, como
por ejemplo el Servicio de Orientacion del Instituto de Adicciones, que
presentaremos mas detenidamente en la pagina 111 de esta guia.

) Si quieres saber como actuar en caso de que tu hijo acceda a contenidos de caracter sexual y/o pornografico (Apartado 3.6.) pincha aqui \_J INICIO _,] 7 4



3.2. Normas para el uso seguro de las TIC

Si quieres revisar la definicion de redes sociales, blogs y chats (Apartado 1.2. C, D,E) pincha aqui. l >|

Si analizamos a modo de ejemplo el caso de los chats,
queremos compartir la experiencia fructifera de chats seguros
y adecuados para nifios. Estos cuentan con supervisores
especializados, que se encargan de controlar que el lenguaje y
la tematica entre los usuarios sea la adecuada. Normalmente
este tipo de chats, tiene clasificaciones por rango de edad,

de modo que podemos encontrar chats para ninos de 10 a 12
anos, de 12 a 14, etc., en los que nuestros hijos pueden disfru-
tar del intercambio de ideas e intereses de una forma segura.

En el caso de edades tempranas, es conveniente realizar
primero un acompafiamiento directo con nuestros hijos hasta
que conozcamos bien el funcionamiento de cada chat, de
manera que nuestra presencia pueda disminuir gradualmente
en funcion de las caracteristicas del chat, la autonomia del
nifio y su proceso madurativo.
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@ Uca 3.2. Normas para el uso seguro de /as‘T—/C

Si nos centramos ahora en los riesgos relacionados al uso del chat, segun el estudio publicado
por el Defensor del Menor sobre Seguridad infantil y costumbres de los menores en Internet, el
18% de los menores accede a chats especificos sobre sexo, un 8% reconoce haber entrado en
estos chats de forma ocasional y el resto afirma no haber accedido nunca a este tipo de salas.

Por este motivo debemos reflexionar con nuestros hijos sobre las consecuencias que pueden

implicar la publicacion de sus direcciones personales de correo electronico, MSN, o el ofreci-

miento al resto de usuarios de la posibilidad de mantener comunicacion con webcam. No de-

bemos olvidar que estas acciones podrian ser propias de un menor que no conoce las normas
de seguridad de este tipo de canales de comunicacion, pero también podrian corresponder a

un adulto o acosador con intenciones de captar la atencion de los nifios.

Por lo tanto, debemos conocer cudles son las normas basicas del uso seguro de las TIC para
poder realizar una correcta supervision y asesoramiento con nuestros hijos.

A continuacion presentamos una seleccion de pautas preventivas para el uso seguro de chats,
blogs, foros o redes sociales y en segundo lugar, un listado de recomendaciones para evitar
confusiones en estos canales de comunicacion.

INICIO _J
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3.2. Normas para el uso sequro de las T—/C

Para hacer un uso adecuado de las TIC recomienda a tus hijos que...

* Seleccionen previamente los contenidos o teméticas ¢ Disefien adecuadamente sus contrasenas para evitar que
de los blogs, chats o foros a los que van a acceder alguien entre en su Messenger, correo, blog o perfil en su

y eviten aquellos de caracter violento, xen6fabo, lugar, suplantando su identidad.
poMmografico » Tengan siempre en cuenta que algunas personas que encuentrar

¢ No ofrezcan informacion personal, ni la relativa a su En Internet no tienen por ?jue e qwgn dicen ser. ’
: : ¢ No concierten citas con desconocidos, y si se trata de una
centro de estudios, casa o lugar donde practiquen Y

. . persona de la que puedan tener referencias directas, lo
otras actividades, para evitar que puedan rastrear _ -
sus datos consulten siempre antes con su familia.
Sean i .I de cuidad i inf . | e Sean conscientes tanto de la existencia de infracciones lega-
e Sean igual de cuidadosos con la informacion persona . .
g " | _ P les asociadas al uso de Internet (amenazas a traves de la red
de sus familiares, amigos y conocidos.

_ : intimidacion sexual, delitos contra la propiedad intelectual,
[ ] - g sy o
Eviten publicar fotos o conectar la webcam con des estafas o robos informaticos) como de las consecuencias de

conocidos. Del mismo modo, aunque estén chateando su trasgresion.

con amigos, deben pensar bien qué es lo que van a * No faciliten datos bancarios o los procedentes de tarjetas de
enviar y como se sentirian si otras personas pudieran crédito a organizaciones que se pongan en contacto a través
acceder a lo que piensa mandar. Finalmente, si tienen del teléfono, el correo electronico o la visita presencial, ni
dudas sobre lo que van a hacer, recomienda que introduzcan estos datos en ninguna pagina web sin nuestro
piensen si merece la pena correr ese riesgo. permiso y supervision.
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3.2. Normas para el uso seguro de las TIC

Para evitar confusiones, reflexiona con tus hijos para que...

¢ Piensen antes de escribir y se pongan en el lugar del
que va a leer el mensaje.

¢ Intenten expresarse de forma clara. Si quieren
bromear con su interlocutor, recuérdales que las
abreviaturas y las frases cortas no ayudan a la
comprension de lo que se quiere transmitir.

¢ Sugiere que utilicen emoticonos para aclarar el
significado en estas situaciones ambiguas.

e Tengan en cuenta que en Internet el uso de mayuscu-
las se emplea para simular que se esta GRITANDO.

) Si quieres saber mas sobre como participan los menores en redes sociales, blogs y chats (Apartado 2.4.) pincha aqui. L_J

¢ Nunca reenvien o publiquen un mensaje 0
fotografia recibido de otra persona sin su previo
consentimiento.

e Sean sensibles a las variables culturales y se
muestren siempre respetuosos con las diferencias
de opinion, sobre todo si la conversacion trata
sobre religion, politica u otros temas de mayor
implicacion personal.

e Estén atentos a su interlocutor y si el didlogo deriva
en una discusion, retomen la situacion y no se
embarquen en una pelea con mal final.

wo) 18



Como plantea Elvira San Millan, Documentalista de la Universidad
Rey Juan Carlos, las vidas on-line y off-line (dentro y fuera de la
Red) cada vez se entremezclan mas, siendo necesario gestionar
nuestra identidad y reputacion digital.

Mientras la identidad digital se presenta como nuestro perfil
personal y publico en la Red, la reputacion digital hace referencia
a la valoracion alcanzada por una persona o colectivo en un
medio de transmision digital.

Cada dia se hace mas notable la necesidad de controlar nuestra
visibilidad en la Red. De este modo, mediante el uso adecuado
de nuestras cuentas y perfiles estaremos en disposicion de
alcanzar los beneficios y oportunidades que nos ofrece la gestion
y desarrollo de una vida digital saludable.

3.3. ldentidad y reputacion digital
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cUuCd

Para ello, podemos recomendar a nuestros hijos que seccionen
0 compartimenten su privacidad, decidiendo el acceso que
daran a cada tipo de informacion y reflexionando sobre como
puede afectar la publicacion de informacion personal e image-
nes a nuestra reputacion tanto fuera como dentro de Internet.

Asimismo, no estara de mas recordar que cualquiera puede
crear una nueva identidad en Internet, de modo que la identidad
sexual o edad de un usuario no tiene por qué coincidir con su
identidad real.

Es interesante comprobar que mas del 80% de nuestra infor-
macion personal en Internet se produce a través de terceros,
pudiendo tomar como ejemplo el etiquetado de fotografias en
medios digitales, como el que se produce en las redes sociales.

3.3. ldentidad y reputacion digital
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cauCd 3.3. Identidad y reputacion digital

Otro fendmeno que podria afectar a nuestra reputacion digital es la denominada suplantacion o robo de identidad, que es la
accion de entrar en la cuenta o perfil de una persona fingiendo ser el verdadero titular con la intencion de publicar informacion
que pueda comprometer o danar la imagen de este ultimo u obtener a través de la manipulacion de informacion bancaria,
ganancias economicas o patrimoniales.

Podemaos prevenir este tipo de actividad ilicita recomendando a nuestros hijos que disefien con atencion sus claves y contra-
sefas y por otro lado, actualizando el sistema de antivirus del ordenador para evitar la instalacion de troyanos o virus espia,
destinados a vigilar las actividades del usuario titular y a sustraer en ocasiones sus contrasefas y claves de acceso.

Si nos encontramos ante un caso de suplantacion de identidad,
debemos aconsejar a nuestros hijos que acudan siempre

en primer lugar a solicitar nuestra ayuda para denunciar la
situacion si la gravedad de la suplantacion lo requiere y a con-
tinuacion, avisar juntos al administrador de la pagina web en la
que se ha efectuado la actividad ilicita para que compruebe y
bloquee a la persona que esta llevando a cabo dicha accion.

wo) S1



@ UCa 3.3. ldentidad y reputacion digital

Para evitar los robos de identidad dirigidos a obtener ganancias econdmicas ilicitas, es fundamental recordar
a nuestros hijos que:

¢ No deben ofrecer informacion personal a usuarios que procedan de companias
financieras u otras organizaciones.

e No deben responder a e-mails que demanden informacion personal, independien-
temente de que se trate de supuestos casos de envio de regalos o premios.

e Y por supuesto, no deben nunca facilitar datos bancarios o los procedentes de tar-
jetas de crédito a organizaciones que se pongan en contacto a través del teléfono,
el correo electronico o la visita presencial, ni introducir estos datos en ninguna
pagina web sin nuestro permiso y supervision.

Si nos encontramos ante un caso de robo de identidad en el que se ha involucrado
el uso de tarjetas de crédito o de banca on-line, debemos denunciar y comunicar

la situacion a la institucion financiera implicada para que bloquee de inmediato las
actividades del estafador.
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Ya conocemos qué es el ciberbullying y en
qué formas puede darse, ahora trataremos
como actuar en caso de que nuestro hijo
ejerza o sufra este tipo de acoso.

Aunque como ya hemos explicado en el
Capitulo anterior, dentro de un caso de
ciberbullying es muy comun que la victima
y el acosador cambien de rol, trataremos
ambas posibilidades de forma separada.

3.4. Actuacion ante conductas violentas:
Ciberbullying y acoso sexual

Si quieres revisar la definicion de Ciberbullying (Apartado 2.8.) pincha aqui |Z|
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Si tu hijo esta siendo acosado...

Lo primero que debemos hacer es observar si el com-
portamiento de nuestro hijo ha cambiado. Puede que
ultimamente pase mas tiempo con el ordenador, 0 por
el contrario, que ya no se conecte apenas. Otro factor
que puede ayudarnos a identificar si se esta dando un
caso de ciberbullying es su estado animico y/o fisico.

Si nuestro hijo se encuentra muy triste 0 nervioso
después de consultar su correo 0 navegar por la Red,
no quiere ir al colegio o Instituto sin motivos aparentes,
esta teniendo problemas para dormir o de repente pa-
rece mas retraido, deberemos mostrarnos cercanos y
agudizar nuestro seguimiento para facilitar la deteccion
temprana de una posible situacion de acoso escolar.

m

3.4. Actuacion ante conductas violentas:

Ciberbullying y acoso sexual
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@ Uca 3.4. Actuacion ante conductas v/o/ehtas:

Es importante tener en cuenta que son muy pocos los nifios que acuden
a sus familias cuando estan padeciendo este tipo de acoso. Por esta
razon, nuestro principal objetivo en relacion al ciberbullying sera lograr
que nuestro hijo acuda a nosotros. Podemos comenzar por una adecuada
prevencion, promoviendo en casa un clima de comunicacion, afecto y
cohesion familiar que facilite que nuestros hijos sientan la suficiente
confianza para solicitar ayuda en caso necesario.

Si pensamos que nuestro hijo esta teniendo algun problema relacionado
con el ciberbullying, la mejor opcion sera acercarnos desde el dialogo y
el interés, sin espiar ni juzgar lo que le esta pasando y ofreciendo nuestro
apoyo y comprension.

A continuacion, si nuestro hijo reconoce estar sufriendo acoso escolar,
deberemos transmitir control y seguridad, evitando dramatizar pero
respetando siempre su preocupacion.

Ciberbullying y acoso sexual
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@ Uca 3.4. Actuacion ante conductas v/o/ehtas:

Podemos comenzar por revisar en familia toda la informacion publica-
da hasta el momento en sus perfiles, blogs, foros, etc., con el objetivo
de eliminar los datos que le hayan podido comprometer. También
podemos dialogar con nuestro hijo para que nos cuente si ha visitado
o participado en algun chat para adultos para descartar que se trate
de un caso de acoso sexual. Como medida preventiva, podéis cambiar
las contrasenas de acceso y comentar juntos las normas de seguridad
de Internet, situadas en las paginas X y X de esta guia.

Las medidas que debemos llevar a cabo después de este paso
dependeran de cada caso concreto. Si la amenaza se ha dado so6lo

en una ocasion y con el paso del tiempo la situacion no se repite, lo
mejor que se puede hacer es precisamente no hacer nada y en caso
de conocer la autoria del acoso, restringir la informacion personal y la
comunicacion con el menor que ha provocado la situacion.

Ciberbullying y acoso sexual



@ UCa 3.4. Actuacion ante conductas violentas:
Ciberbullying y acoso sexual

Si la situacion persiste y tu hijo sigue recibiendo amenazas debemos observar:

a) si sabemos quién es el menor que esta realizando las amenazas.

b) si el menor conoce y ha publicado nuestra direccion y datos personales.

c) si hay otros menores, 0 adultos, que se han visto involucrados en la situacion de
acoso, y si éstos conocen nuestros datos personales.

d) de qué forma le esta afectando a nuestro hijo esta situacion.

Si sabemos quién es el menor que esta realizando las amenazas, lo mejor que podemos
hacer es advertirle de que sabemos quién es y que tomaremos las medidas oportunas si la
situacion no cesa.
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e u Ca 3.4. Actuacion ante conductas violentas:
Ciberbullying y acoso sexual

Si el acoso persiste seria aconsejable contactar con algun tutor o respon-
sable del centro educativo en quién nuestro hijo confie para que se pueda
complementar la tarea de supervision durante las horas lectivas. De ser
necesario, podemos solicitar que el tutor asignado informe a la familia del
menor acosador.

En principio estas medidas bastarian para persuadir al menor, pero en

caso de que se den las situaciones b) o ¢) y las amenazas incluyan los
datos personales de la victima, la participacion de adultos o intimidaciones
directas a la salud fisica, psicoldgica o sexual de nuestro hijo, seria necesa-
rio denunciar el caso poniéndose en contacto directamente con la Policia y
reenviando una copia de las amenazas a la direccion de correo electronico:
delitos.tecnologicos@policia.es.

También sera fundamental el realizar un sequimiento sobre como le esta
afectando la situacion de acoso a nuestro hijo, para asi poder medir y
ajustar nuestra respuesta frente a sus necesidades concretas.
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Y si tu hijo esta ejerciendo acoso...

Esta es una situacion mas dificil de identificar en nuestros
hijos, sobre todo si tenemos en cuenta que muchas veces
éstos podrian ciberabusar de otros menores sin ser cons-

cientes del dafio que pueden provocar.

También es interesante tener en cuenta que el rol del “aco-
sador presencial” no siempre coincide con el del “acosador
virtual”, de modo que en algunos casos acosadores presen-
ciales sufren acoso virtual en la red y victimas de acoso en el
patio del Instituto son los victimarios en los chat rooms.

Esta inversion de papeles junto con la negacion de muchas
familias a admitir que su hijo ha podido ejercer acoso, puede
dificultar la resolucion del conflicto.

Si nuestro hijo se ha visto envuelto en un caso de ciber-
abuso, nuestro papel deberia centrarse en realizar una

3.4. Actuacion ante conductas violentas:

Ciberbullying y acoso sexual

reflexion conjunta sobre este fendmeno, aclarando que no
debemos ser complices del sufrimiento de otros nifios. Hay
medios anonimos para desvelar los casos de ciberbullying,
como dejar una nota a algun profesor del centro para que
investigue y ayude al menor acosado o realizar una denuncia
en alguna de las paginas web relacionadas con la proteccion
de menores, como por ejemplo: www.protegeles.com .
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@ UCa 3.4. Actuacion ante conductas violentas:
Ciberbullying y acoso sexual

Como buenos maestros de “ciudadania digital”, debemos educar a nuestros hijos mostrando que:

¢ Todo acto tiene unas consecuencias y por eso debemos responsabilizarnos
siempre ante lo que hacemos.

e El ciberbullying hace dafio real a sus victimas.

e El proceso del ciberbullyng no tiene unos limites claros, y el acosador de hoy
puede ser la victima manana.

¢ No debemos dejarnos manipular por otros nifos ni participar en actividades que
tengan como objetivo la burla o el hostigamiento a terceros.

» Toda ofensa merece una peticion de disculpa.

Si quieres saber como actuar en caso de que tu hijos sea victima de Ciberbullying (Apartado 3.6.) pincha aqui l_J INICIO _J 90



El estudio sobre Uso problematico de las Tecnologias de la
Informacion, la Comunicacion y el Juego entre jovenes y ado-
lescentes de la ciudad de Madrid realizado por Madrid Salud,
constata la escasez de estudios clinicos en el ambito nacional
relacionados con la adiccion a Internet.

Entre los autores que estudian este fendomeno, encontramos
tres corrientes diferenciadas. Una primera linea argumental
que identifica la adiccion a Internet como una nueva patologia
y centra su analisis en la aplicacion de escalas basadas en la
adaptacion de los criterios diagnosticos del juego patoldgico

La segunda corriente considera que Internet, por caracteristi-
cas tales como la inmediatez, la posibilidad de adoptar nuevas
identidades, el anonimato, la sensacion de gratificacion, la
facilidad de acceso o el control en el manejo, ofrece a los
usuarios una serie de recompensas que la sittan como una
herramienta con potencial adictivo.

3.5. Usos problematicos de las TIC

Un tercer grupo de autores propone la hipotesis de que las
tecnologias digitales podrian no ser adictivas en si mis-
mas, pero si instrumentos que funcionan como medio 0
vehiculo para personas que ya tienen una patologia previa,
como podrian ser la adiccion al juego, sexo, compras, etc.
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3.6 Pautas de actuacion ante usos
problematicos

A pesar de que los expertos todavia no han llegado a un acuerdo para definir i
podemos hablar de “Adiccion a Internet” como una patologia independiente, la
existencia de usos problematicos asociados a las TIC y la necesidad de respuesta
ante una demanda creciente de orientacion en este ambito, es ya una realidad
incuestionable.

Entendemos como “usos problematicos de las TIC”, todo uso de las tecnologias
digitales que genere consecuencias negativas para la propia persona o su entorno.

Pero es importante tener en cuenta que no todos los usos problematicos son igua-
les, y por tanto, no podemos actuar siempre del mismo modo. Las pautas a aplicar
dependeran entonces del tipo de uso problematico, asi como de la situacion con-
creta en la que se encuentre el menor y su familia.

Las siguientes situaciones que presentamos nos permiten entender mejor qué
tipos de usos problematicos asociados a las TIC podemos encontrarnos, y asi reac-
cionar adecuadamente, evitando un exceso de alarma.
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3.6 Pautas de actuacion ante usos
Pérdida de control Por oblematicos

Acceso a contenidos inadecuados

Gasto economico

Uso de videojuegos violentos

Interaccion con desconocidos

Infracciones legales en la red

Gestion de la privacidad

wo) 93



cUuCd

I
. Pérdida de control II
\_________JI

Este uso problematico se corresponde con lo que algunos autores
identifican como “Adiccion a las TIC” y se caracteriza por la pre-
sencia de pérdida de control, ocultacion, evasion, preocupacion,
abandono de actividades y sustitucion progresiva de éstas por el
uso intensivo de las TIC.

v
.. Acceso a contenidos inadecuados II
) )

Aqui agrupamos los usos problematicos derivados del acceso de
los menores a contenidos inadecuados a través de Internet, ya sea
éste un acceso accidental o voluntario.

)
. Interaccion con desconocidos II
J )

Usos problematicos vinculados a la comunicacion con desconoci-
dos: la cesion de datos personales, la interaccion con web cam, etc.

3.6 Pautas de actuacion ante usos

problematicos

1)
. Gasto economico II
Vi

Hacemos ahora referencia a los usos problematicos de tipo econo-
mico. En este grupo cabria destacar las facturas de telefonia movil,
la compra a través de la Red, |a participacion en apuestas o juegos
de azar, etc.

I
. Uso de videpjuegos violentos II
\_________J!

Son las problematicas derivadas del uso de videojuegos violentos,
asi como el efecto que éste tipo de interaccion puede producir en
las personas.

&)
. Infracciones legales en la Red II
T

Se refiere a las problematicas derivadas de las infracciones legales
en la Red, como son el Ciberbullying, el ciberacoso, los delitos con-
tra la propiedad intelectual, las estafas o robos informaticos, etc.
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_

Representa los usos problematicos relacionados con la ges-
tion de la privacidad, la reputacion digital, la suplantacion
de identidad, etc.

Ahora bien, una persona podria:

e acceder voluntariamente a contenidos inadecuados, aco-
sar a otro en la Red o suplantar la identidad de un tercero,

® 0 por el contrario, acceder de forma involuntaria a conteni-
dos inadecuados, ser victima de un caso de Ciberbullying o
padecer un robo de identidad digital.

Siguiendo estos ejemplos, es comprensible que las pautas
de actuacion en cada caso sean distintas.

Es también conveniente tener en cuenta que algunos tipos
de usos problematicos normalmente aparecen acompafados
de otros.

1}
Gestion de la privacidad I\
.. B

3.6 Pautas de actuacion ante usos

problematicos

De este modo, sera probable que un menor que manifieste
pérdida de control en el uso de Internet, evasion, abando-
no de actividades y sustitucion de éstas por las TIC, se
comunique ademas con desconocidos en la Red, siendo
aconsejable en tal caso comprobar la existencia de otros
usos problematicos paralelos y combinar las pautas de ac-
tuacion disenadas para cada situacion.

Sin embargo, un menor que se enfrente a un problema
de suplantacion de su identidad digital, no tiene por qué
mostrar pérdida de control en relacion al uso que hace de
Internet, por lo que que en principio seria suficiente llevar a
cabo las pautas concretas para esta situacion, ademas de
las medidas preventivas generales que aportamos en esta
guia (5. Normas para el uso adecuado de Internet y 7.Estra-
tegias para la Educacion TIC en familia).
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3.6 Pautas de actuacion ante usos
problematicos

Si quieres revisar informacion sobre los videojuegos
y los juegos on-line (Apartado 2.5.) pincha aqui I
|

¢ Qué hacer si nuestro hijo. ..
M.

. ...juega con videojuegos violentos? I\
Y

e Antes de intervenir, tener en cuenta que NO todos los videojuegos son violentos, y que
éstos pueden ofrecer a nuestros hijos innumerables ventajas.

e Conocer las caracteristicas de los MMORPG (Videojuegos de Rol Multijugador Masivos
en Linea) y los riesgos de la falta de mecanismos para restringir la edad de sus usua-
rios. (enlace con el apartado de la Guia TIC)

* El etiquetado de videojuegos esta regulado por el sistema PEGI, que funciona a través
de la clasificacion con diferentes iconos. www.pegi.info/es/

e Es conveniente contrastar esta informacion con la que podemos encontrar en
otras web especializadas y sin relacion con la industria de los videojuegos.
www.guiadevideojuegos.es/guia.pdf

e Si encontramos que alguno de los videojuegos de nuestros hijos tiene contenidos
inadecuados, podremos razonar en familia sobre la causa de nuestra desaprobacion.

¢ Nuestra actitud hacia la violencia debe ir en coherencia a los contenidos que encon-
tremos en otros medios de comunicacion.

e Explicar a nuestros hijos que la exposicion a contenidos violentos produce a corto
plazo, habituacion a la violencia, insensibilizacion y una reduccion en las conductas
sociales apropiadas.

...................

wwwwwwwwwwwwwww
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...juega con videojuegos violentos? I

¢ Es importante tener en cuenta que este efecto insen-
sibilizador se acentia en los videojuegos de ultima
generacion, en los que el manejo en primera persona
y la seleccion de personajes de tipo humano no po-
seedores de caracteres ficticios, provocan una mayor
identificacion con los actos violentos que realiza el
protagonista.

e Por esta razon es importante devolver a nuestros hijos
“el principio de realidad”, y no so6lo ante el uso de
videojuegos violentos, sino también con los de aven-
turas, estrategia, rol, etc.

¢ Una buena estrategia para supervisar el uso de los
videojuegos es buscar espacios de encuentro para
seleccionarlos y jugar en familia.

3.6 Pautas de actuacion ante usos
problematicos
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3.6 Pautas de actuacion ante usos

¢Queé hacer si nuestro hijo. ..

problematicos

...esta siendo victima de ciberbullying? I\
Si quieres revisar la definicion de Ciberbullying (Apartado 2.8) pincha aqui L_J

e Antes de intervenir, observar si su comportamiento o estado emocional en relacion a
las TIC ha cambiado.

¢ Promover que acuda a nosotros, generando un adecuado clima de comunicacion.

e Acercarnos desde el dialogo y el interés, ofreciendo nuestro apoyo.

e Si se trata de un caso de Ciberbullying, transmitir control y seguridad, evitando drama-
tizar y respetando al mismo tiempo su preocupacion.

e Realizar una copia de la amenaza y contactar con la compaiia del medio empleado
por el acosador para denunciar lo sucedido y solicitar la retirada del contenido nocivo.

e Revisar toda la informacion publicada en sus perfiles, blogs, chats.

e Descartar un posible caso de ciberacoso, donde haya ademas intervencion de adultos.

e Cambiar las contrasefias de acceso y repasar en familia las normas de seguridad.”
(ver CoOmo establecer el control parental)

e Si se trata de una ocasion aislada, llevar a cabo las medidas precedentes y esperar. Es
probable que la situacion no se repita.

El Ciberbullying se produce cuando un menor amenaza u hostiga a otro menor a través de Internet u otro medio de comunicacion digital.
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3.6 Pautas de actuacion ante usos
problematicos

...esta siendo victima de ci ullying? I\

e Si se conoce la autoria del acoso, restringir toda comunicacion con el
menor acosador. Si insiste, comunicarle que sabemos quién es, y que
si continua tomaremos medidas. Si ain asi el acoso no cesa, contac-
tar con algun profesor en el centro y avisar a la familia del menor.

e Si se han publicado nuestra direccion y datos personales o han inter-
venido otros adultos en la situacion de acoso, realizar una copia de
las amenazas y solicitar ayuda a los Cuerpos y Fuerzas de Seguridad
del Estado, que disponen de una unidad especifica para este tipo de
delitos. Para ponernos en contacto con esta unidad, podemos mandar
un correo electronico a la siguiente direccion: delitos.tecnologicos@
policia.es

e Realizar un seguimiento con nuestro hijo durante y después de la
situacion de acoso, para ver si continia afectado y como podemos
ayudarle, contactando en caso necesario con entidades destinadas al
asesoramiento en estos casos, a través de webs como www.internet-
sinacoso.es .

El Ciberbullying se produce cuando un menor amenaza u hostiga a otro menor a través de Internet u otro medio de comunicacion digital.

Si quieres saber mas sobre los riesgos asociados al Ciberbullying ( Apartado 3.4) pincha aqui ~_J
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3.6 Pautas de actuacion ante usos

\ ¢Qué hacer si nuestro hijo. ..

e Para establecer un dialogo, tener en cuenta el proceso madurativo, informa-
cion y experiencias de nuestro hijo en cuanto a la sexualidad.

e Dialogar de forma abierta y natural sobre los contenidos de caracter sexual
que puedan aparecer en otros medios de comunicacion y resolver las du-
das, adaptando progresivamente las respuestas al momento evolutivo de
nuestro hijo.

e Si nuestro hijo nos cuenta que ya ha accedido a estos contenidos, explicar
que en la mayoria de los casos lo que ha encontrado es una perspectiva
frivola y superficial de la sexualidad, donde se obvian elementos claves,
como la comunicacion, el afecto y la confianza en las relaciones personales.

e Podemos aprovechar para recordar a nuestro hijo la importancia de con-
sultarnos y pedirnos ayuda, siempre que se sienta incomodo o culpable por
encontrar este tipo de contenidos en Internet o en otros medios de comuni-
cacion.

e Advertir sobre los riesgos que entrafia el uso de estas paginas web o la
interaccion con las personas que las frecuentan.

...accede a contenidos de caracter sexual o pornografico? Il

problematicos

Si quieres revisar informacion sobre el acceso
a contenidos inapropiados y filtros parentales
(Apartado 3.1.) pincha aqui '
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3.6 Pautas de actuacion ante usos

...accede a contenidos de caracter sexual o pornografico?

¢ Revisar el correcto funcionamiento de nuestro filtro parental, o en su de-
fecto, instalar uno y explicar su funcion en familia. Para mas informacion,
podemos consultar la pagina www.segu-kids.org

¢ De este modo, aunque nuestro hijo pueda en algun momento encontrar
contenidos de caracter sexual en Internet, habremos conseguido que
lo haga con una vision critica y distinguiendo entre el resultado de las
demandas de un publico y mercado concretos y la sana expresion de la
sexualidad humana.

problematicos
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3.6 Pautas de actuacion ante usos

¢Qué hacer si nuestro hijo. ..
]

. ...realiza un gasto excesivo en la factura del mavil Il
I

Si quieres revisar la informacion sobre la telefonia mévil y las funciones de las 3G (Apartado 2.6.) pincha aqui | l

e Revisar nuestro propio modelo de consumo, y en particular, en relacion a la
telefonia movil: si cambiamos de movil s6lo cuando es necesario, qué servicios
utilizamos, etc.

e Establecer algun tipo de medida reparadora del gasto provocado para que el
menor tome conciencia de las consecuencias de sus actos.

Con nuestros hijos, utilizar unicamente teléfonos moviles con la modalidad de
tarjeta prepago y evitar la modalidad de contrato.

e Ensefar la importancia de la gestion adecuada del saldo y establecer un limite
de saldo y fecha de recarga fijos.

e Comprobar si el teléfono tiene activada la conexion a Internet.

e Dialogar sobre si esta haciendo uso de servicios como el envio de MMS, descar-
ga de logos y melodias, participacion en concursos, etc., y recordar la verdadera
funcionalidad de la telefonia mavil.

problematicos
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3.6 Pautas de actuacion ante usos
problematicos

...realiza un gasto excesivo en la factura del movil? I\

e Reflexionar en familia y promover otras medidas de uso adecuado:

- El riesgo del uso del teléfono mavil en determinadas situaciones: al
cruzar la calle, cocinar, conducir un vehiculo, etc.

- La limitacion del sonido del terminal en lugares donde sea molesto
0 esté prohibido.

- El respeto a la privacidad de las personas, como la realizacion o
difusion de fotos o videos a terceros sin su consentimiento.

- Toda amenaza, calumnia o acoso realizados desde un teléfono mo-
vil son considerados como infracciones legales.

- Los riesgos del uso del sexting, o envio de fotos o videos de conte-
nido sexual a través del teléfono movil.

- La necesidad de apagar el mavil siempre para dormir para evitar
interrumpir el ciclo natural de descanso.
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3.6 Pautas de actuacion ante usos

¢ Qué hacer si nuestro hijo...

e Para regular de forma adecuada el uso de las TIC es necesario realizar una
planificacion del tiempo libre, en el que el uso de las tecnologias digitales se
establezca dentro de unas normas y limites.

e Un criterio para planificar es la priorizacion. De este modo, debemos pro-
mover el desempefio en primer lugar de las tareas asignadas diarias y a
continuacion, limitar las horas destinadas a las TIC en funcion de la edad, el
tiempo libre disponible y del equilibrio con la dedicacion a otras actividades.

e La nueva perspectiva multiplataforma, que implican la conexion a Internet
desde diversos dispositivos maviles, requiere una supervision integral del uso
de las tecnologias digitales. Asi, para regular el uso de Internet, no bastara
con colocar el ordenador en una zona comun de la casa, sino que sera con-
veniente regular la conexion a Internet desde el teléfono movil o la consola de
nuestro hijo.

e Existen filtros parentales que regulan los horarios para cada usuario registra-
do, incluyendo mensajes de aviso previo para proceder a la desconexion.

Si quieres saber cual es el perfil del menor con tendencia a la pérdida de control en el uso de las TIC (Apartado 3.8.) pincha aqui L_J

3
. ...esta todo el dia frente al ordenador? II

problematicos

Si quieres saber como realizar una detec-
cion temprana de la pérdida de control en
el uso de las TIC (Apartado 3.7) pincha aqui |
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3.6 Pautas de actuacion ante usos
problematicos

e Para reqgular los horarios del uso de las TIC con adolescentes, es con-
veniente utilizar la negociacion. Esta promueve notables beneficios para
ambas partes a la hora de restaurar las relaciones en procesos de cambio.

e Entendemos como “usos problematicos” todo uso de las tecnologias digi-
tales que genere consecuencias negativas para la persona o su entorno.

¢ Uno de los usos problematicos asociados a las tecnologias digitales se
corresponde con lo que muchos autores designan como “Adiccion a las
TIC” y se caracteriza por la presencia de indicadores como la pérdida de
control, ocultacion, evasion, preocupacion y abandono de otras activida-
des por las TIC.

e Si necesitamos orientacion personalizada en relacion a la prevencion o
intervencion ante usos problematicos asociados a las TIC, podemos lla-
mar o acudir al Servicio de Orientacion para la Prevencion de Adicciones
(PAD 91 365 92 00), del . A.M.S.

...esta todo el dia frente al ordenador? l\
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3.7. Deteccion temprana de la peéerdida
de control

Hemos reagrupado las caracteristicas a analizar en cinco ejes o factores principales:

A. Pérdida de control tiempo empleado en Internet y el resto de tecnologias
La pérdida de control hace alusion no sdlo al tiempo digitales, como en los objetivos de conexion y las activi-
sino también a los objetivos de conexion inicial. En dades realizadas durante las diferentes sesiones.
ocasiones, la persona que se habitia a un determinado D. Preocupacion
nivel de estimulacion o de tiempo de conexion, necesita Una senal clara de uso pr0b|emético se da cuando el uso
ir incrementando la exposicion a contenidos estimulantes de la tecnologia digital pasa a ser lo mas importante en
para llegar al nivel de satisfaccion inicial. |la vida de la persona, colocandose por encima del resto
B. Evasion de obligaciones y produciendo en muchos casos falta de
El uso de las tecnologias digitales puede proporcionar suefo, irregularidades en la alimentacion, etc.
sensacion de evasion de la realidad y bienestar a sus Cuando el grado de preocupacion por las tecnologias
usuarios, de modo que la funcionalidad practica y objetiva  digitales es muy alto pueden darse patrones de conexion
de cada herramienta pasa a un segundo plano para compulsiva. En estos casos el usuario siente la necesidad
buscar un mayor grado de estimulacion y satisfaccion. de conectarse tantas veces como pueda, aunque sea por
Una forma de obtener nuevas sensaciones es la un periodo corto de tiempo.
creacion de identidades, con las que el usuario puede E. Abandono de actividades
experimentar con diferentes personalidades en funcion Otro indicador podria ser el abandono de actividades para
del efecto buscado. poder dedicar mas tiempo al uso de las tecnologias digi-
C. Ocultacion tales, en las que automaticamente se buscaran nuevas
Otra caracteristica que puede ayudarnos a detectar relaciones de amistad o actividades de ocio.
un posible uso problematico es la ocultacion, tanto del



@ UCa 3.6. Deteccion temprana de la perdida
de control

Otras sefiales a tener en cuenta:

e De caracter fisico: Segun el estudio de Madrid Salud, los jovenes que hacen un uso problematico de las tecnologias
digitales manifiestan padecer en mayor medida cansancio ocular, dolor de cabeza, molestias en las articulaciones y
dolor de espalda.

e De caracter economico: La realizacion de actividades inadecuadas como el juego con apuestas on-line, o la venta de
fotografias y videos por Internet podria suponer un marcado incremento en el dinero que maneja el menor. Del mismo
modo, las apuestas, el juego y la compra on-line serian la causa de un efecto contrario, caso en el que el menor podria
demandar mas dinero que el que necesita de forma habitual.

e De caracter emocional y/o psicoldgico: Si nuestro hijo se muestra nervioso o irascible sin razones aparentes o cambia
bruscamente su estado de animo habitual antes, durante o después del uso de las TIC, deberemos estar atentos ante un
posible uso problematico de las nuevas tecnologias.

e De caracter ambiental o relacional: En ocasiones los usos problematicos de las TIC también podrian desencadenar un
mayor numero de disputas en casa o empobrecer la comunicacion familiar.

Asimismo, esta situacion podria repercutir en los resultados académicos de nuestro hijo o provocar
rechazo ante otras actividades de caracter ludico o deportivo.

Si tras leer estas pautas e indicadores de usos problematicos hemos reconocido algunas de las sefales
descritas como propias del comportamiento de nuestro hijo, recomendamos en primer lugar agudizar la
observacion para no precipitarnos en posibles conclusiones e insistir en la promocion de la comunicacion
y confianza intrafamiliar. Los indicadores previamente descritos son herramientas que necesariamente
deberan valorarse dentro de un contexto, evitando siempre un posicionamiento apresurado o alarmista.
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A pesar de que los expertos todavia no han llegado

a un consenso sobre la descripcion de un perfil aso-
ciado al uso problematico de las nuevas tecnologias,
son muchos los estudios que han aproximado algunas
caracteristicas que podrian facilitar su deteccion
temprana. De entre ellos, comentamos a continuacion
los resultados obtenidos del estudio realizado por
Madrid Salud.

En principio parece que los menores que aportan in-
dicios de problematicas con las TIC no se caracterizan
por tener una mayor dificultad de socializacion, si bien
manifiestan encontrar cierta insatisfaccion con su
circulo actual de amistades.

3.8. Perfil del menor con tendencia a
la pérdida de control
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e U Ca 3.8. Perfil del menor con tendencia a
la pérdida de control

Si la capacidad para relacionarse no parece ser un factor
determinante, las relaciones y vinculos familiares si demues-
tran tener una mayor relacion de causalidad. Los menores

que muestran pautas de uso inadecuado de las tecnologias
digitales manifiestan estar mas descontentos con sus familias,
destacando tener una mala comunicacion familiar y pasar poco
tiempo realizando actividades en familia.

Otra caracteristica de este perfil es la manifestacion por parte
del menor de descontento general hacia su vida actual, que
podria ser entendida como una autojustificacion de la evasion
de la realidad no aceptada a través de las TIC.

También es importante sefalar que los menores con proble-
maticas asociadas a las tecnologias digitales suelen mostrar
una percepcion negativa de si mismos, baja autoestima y en
concreto, una escasa autoaceptacion de su fisico.
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e u Ca 3.8. Perfil del menor con tendencia a
la pérdida de control

Por otro lado, los menores que tienen usos problematicos sufren en mayor
medida los sintomas fisicos propios del uso inadecuado o intensivo de las TIC,
como el citado cansancio ocular o dolor de cabeza.

Y por ultimo, podemos incluir dentro de este perfil una mayor tendencia al
consumo de sustancias en relacion a otros menores y jovenes que mantienen
una relacion adecuada con las TIC.

Si seguimos estas pautas y continuamos considerando necesaria una orienta-
cion externa, podemos solicitar ayuda especializada.

Uno de los servicios que pone a nuestra disposicion el Ayuntamiento de Ma-
drid, a través del Instituto de Adicciones, es el Servicio de Orientacion para
la Prevencion de Adicciones (PAD). EI PAD es un servicio de prevencion
atendido por profesionales (médicos, psicologos, psicopedagogos y trabajado-
res sociales) expertos en intervencion familiar y drogodependencias.
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e U Ca 3.8. Perfil del menor con tendencia a

Este servicio personalizado y confidencial, ofrece atencion
inmediata mediante el numero de consulta telefonica para la
orientacion e intervencion ante casos de uso problematico de
las nuevas tecnologias. (TIf. 91 365 92 00)

Asimismo, si la consulta telefénica no cubre la demanda por
parte de la familia, podemos optar a una cita presencial para
tratar el tema con mayor profundidad. A través de la entrevista,
se desarrollan estrategias para generar una actuacion familiar
mas eficaz y una reorientacion de la problematica concreta.

Por ultimo, en base a la situacion, se establecen futuras citas de
seguimiento para acompaiar a la familia en el proceso de cam-
bio, modificacion y ampliacion de nuevas estrategias y pautas.
Para mas informacion sobre el proceso de atencion del PAD,
podemos consultar en la pagina web: www.madridsalud.es

la pérdida de control
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Es conveniente tener en cuenta que, de forma voluntaria
0 inconsciente, alguien podria utilizar Internet para
perjudicarnos o perjudicar a nuestro hijo.

De igual modo, podria ser también un menor el protago-
nista de este tipo de infracciones legales, muchas veces
con el desconocimiento de las consecuencias que, algu-
na de las actividades que a continuacion detallaremos,
podrian provocar.

Podriamos clasificar las principales infracciones legales
aplicadas a las TIC en:

3.9. Infracciones legales en la Red

N 4
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3.9. Infracciones legales en la Red

e Amenazas: Las amenazas, asi como las injurias y calumnias en Internet, son consideradas como infracciones legales.
Estas pueden ser ademas juzgadas como infracciones graves si el delito se hace publico, provocando que se vean
afectados los intereses, reputacion o dignidad de la victima.

¢ Acoso e intimidacion sexual: Dentro de este tipo de infracciones habria que incluir la provocacion sexual, que supone
la distribucion de materiales pornograficos a menores de edad o0 a otras personas con la intencion de intimidarlas.

e Delitos contra la intimidad: Si difundimos o revelamos en Internet los datos personales o fotografias de una persona
sin su previo consentimiento, podemos causar un perjuicio que, segun las consecuencias para la victima, podria ser
valorado por nuestra legislacion como infraccion grave.

e Delitos de opinion: Son los delitos relacionados con la expresion de opiniones que inciten a la violencia, la discrimina-
cion segun el credo, la orientacion sexual, la pertenencia a una determinada etnia, etc., o expresen apoyo y solidari-
dad con grupos armados o terroristas, asi como humillacion hacia las victimas del terrorismo o a sus familiares.

e Delitos contra la propiedad intelectual: La legislacion espafiola toma como infractor legal a quien con animo de lucro
lleve a cabo la reproduccion, plagio o distribucion de obras sin la autorizacion de los titulares que posean los derechos
de propiedad intelectual.

e Estafas o robos informaticas: Son las infracciones provocadas por el engafio a otras personas con el objetivo de cau-
sar un perjuicio economico a través de la obtencion de los datos bancarios o la informacion financiera de la victima
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@ Uca 3.9. Infracciones legales en la F’eo’

Es relevante recordar que, aunque por un lado la existencia de estas infracciones a menudo es mas conocida por los
menores que por los propios adultos, esto no implica que los primeros sepan como actuar en caso de ser victimas de una
infraccion legal. De hecho, el conocimiento de la existencia de estas infracciones tampoco influye en el grado de cumplimien-
to de la normativa por parte de los menores, que suelen considerar que la legislacion les protege en base a su condicion.

Sin embargo, segun la Ley Organica de Responsabilidad Penal del Menor, las Fiscalias de Menores tienen como objetivo
juzgar a los menores de catorce a dieciocho afos por los delitos cometidos, pudiendo tomar medidas como el internamiento
en centros de menores, prestaciones en beneficio de la comunidad, amonestaciones, etc., en funcion de la gravedad y conse-
cuencias de la infraccion y con independencia de si habia 0 no conocimiento previo del delito.

En el caso de los menores de catorce afios, son los progenitores o tutores legales los que responderian ante las sanciones
economicas oportunas.

Por otro lado, hay menores que conocen las consecuencias legales de estas actividades y contintan realizandolas porque
piensan que en Internet no hay forma de localizar la autoria de los hechos. No obstante, las Fuerzas y Cuerpos de Seguridad
del Estado cuentan con equipos y profesionales especializados para rastrear e identificar a los responsables de este tipo de
delitos tecnoldgicos.
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e UCa 3.9. Infracciones legales en la Red

Otro falso mito que circula entre los menores hace referencia a que en Internet la Ley no
se aplica del mismo modo 0 se minimiza en relacion al resto de infracciones no tecnold-
gicas, cuando en realidad hay acciones que pueden adquirir una mayor gravedad legal
por el alcance y difusion de los dafios provocados a las victimas a través de Internet.

Después de conocer las principales infracciones que pueden realizarse en Internet,
estaremos preparados para en primer lugar, prevenir este tipo de actividades ilicitas dia-
logando en familia. Como segundo beneficio asociado al conocimiento de esta materia,
dispondremos de las herramientas necesarias para identificar una posible infraccion,
reorientando siempre a nuestros hijos hacia una actitud responsable en relacion al
cumplimiento de la legislacion vigente.

Aln asi, la exposicion de las infracciones legales presentes en esta guia es orientativa,
puesto que debemos tener en cuenta la amplia variabilidad a la hora de considerar

0 no una actividad como ilicita, segun la existencia de eximentes y agravantes, que
afectarian a cada caso. De modo que para profundizar sobre la cuestion legal aplicada
a las nuevas tecnologias, seria aconsejable buscar la asesoria de un experto en materia
legal o consultar en alguna web con informacion especifica, como por ejemplo: www.
PantallasAmigas.net .
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A través de las siguientes actividades podemos poner en practica nuestros conocimientos y los de nuestro hijo en cuanto a la seguridad y las TIC.

Actividad 1. Repasar las normas de seguridad del Chat. Podemos reflexionar sobre las normas de seguridad y recomendacio-
nes en el uso del Chat, leyendo en familia el listado A de seguridad y el B de recomendaciones de uso adecuado, situados en las
paginas 76 a 78 y resolviendo juntos las dudas que puedan surgir durante el proceso.

Tiempo estimado: 30 minutos

Actividad 2. Prevenir y detectar el ciberbullying. Para tratar este tema en familia, proponemos comenzar con la lectura del
pequerio listado sobre ciudadania digital que ofrecemos en la pagina 91. A continuacion, podemos preguntar a nuestro hijo si ha
encontrado algun caso de ciberbullying en su entorno escolar y cual ha sido su actuacion al respecto. A través de este dialogo
repasaremos y contrastaremos su vivencia concreta con el protocolo de actuacion que ofrecemos en el capitulo.

Tiempo estimado: 30 minutos

Actividad 3. Cuestionarios para la deteccion de usos problematicos. Mediante esta actividad ofreceremos a nuestro hijo la
posibilidad de realizar una autoevaluacion sobre el uso que hace de las tecnologias digitales.

La pagina principal de Madrid Salud: www.madridsalud.es dispone de un enlace directo titulado: ;Abusas de las Nuevas Tecnolo-
gias?, en el que pueden encontrarse test de evaluacion especificos para medir el uso adecuado de Internet, el Chat, Videoconsolas
y Teléfonos maviles.

Si tras contestar a las preguntas, nuestro hijo obtiene puntuaciones altas en alguno de los test, podemos aprovechar la ocasion
para reflexionar en familia sobre la importancia de realizar un uso adecuado de las tecnologias digitales o si lo consideramos
conveniente, consultar la situacion con un experto a través del teléfono del Servicio de Orientacion para la Prevencion de Adic-
ciones (91 365 92 00).

Tiempo estimado: 45 minutos
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En nuestro recorrido a través de esta guia nos hemos
preguntado qué son las tecnologias digitales, cuales son
sus principales usos entre los menores y de qué claves 0
herramientas disponemos para prevenir y actuar ante los
riesgos asociados a las TIC.

Este ultimo capitulo pretende ofrecer un abordaje educa-
tivo orientado a la busqueda de una estrategia integral de
prevencion aplicada a las tecnologias digitales.

EDUCAR ES PREVENIR
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La promocion en familia del uso adecuado de las tecnologias digitales
y la optimizacion de los beneficios y oportunidades que éstas pueden
brindarnos, requiere dos condiciones basicas que desglosaremos mas
detalladamente a lo largo del capitulo: una apropiada educacion

en valores y un ambiente de confianza y buena comunicacion
familiar.

Como modelos y referentes, ayudamos a nuestros hijos viviendo en
coherencia con los valores que expresamos. Al mismo tiempo, con
nuestro ejemplo facilitamos que los nifos interioricen estos valores
de forma autonoma y progresiva, evitando que los tomen unicamente
como imposiciones externas.

Como ejemplo aplicado a las TIC, deberiamos evitar jugar a videojuegos
prohibidos en casa por sus contenidos violentos o realizar la compra
indiscriminada de logos y melodias para nuestros teléfonos maviles,

si previamente hemos reflexionado en familia sobre la necesidad de
mantener una actitud critica frente a este tipo de consumo.

Eﬁ

4.1. Estilos educativos y Tl
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En segundo lugar, para establecer una buena comunicacion familiar, es
fundamental practicar la escucha activa con nuestros hijos, desarro-
llando la sensibilidad hacia sus preocupaciones y tratando siempre de
ponernos en su lugar.

Para materializar el interés, empatia y respeto hacia nuestros hijos,
podemos formular abiertamente preguntas sobre sus aficiones. Intere-
sarnos sobre cuales son sus grupos de musica favoritos o pedir que nos
ensefen sus videos preferidos en Youtube, serian algunos ejemplos de
esta propuesta.

Si partimos de la idea de que los “nativos digitales” viven y se relacionan
en la Red, podria ser tan importante preguntar a nuestro hijo como fue
“su dia en el colegio” como interesarnos por “su dia en Internet”. Para
poner en practica esta ultima propuesta podemos preguntar abiertamen-
te qué paginas ha visitado ese dia en Internet, con quién ha mantenido
comunicacion, qué nuevos contenidos le llamaron la atencion, etc.

4.1. Estilos educativos yA TIC
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En tercer lugar, es conveniente valorar adecuadamente

los sentimientos de nuestros hijos, acompafandoles en los
problemas que iran vivenciando a lo largo de su desarrollo
evolutivo. Como contraparte y con el objetivo de fortalecer su
autoestima, estaremos atentos para evitar menospreciar sus
preocupaciones, ofreciendo nuestra cercania y comprension.

Si por ejemplo nuestros hijos acuden en busca de apoyo
porque han recibido amenazas a través del teléfono movil,
debemos en primer lugar reforzar su actitud por haber
confiado en nosotros y a continuacion, observar y preguntar
como se sienten. Es fundamental en este tipo de situacion
ofrecer la proteccion necesaria, evitando dramatizar pero
respetando siempre la preocupacion del menor. Para mas
informacion sobre las medidas a tomar ante situaciones
analogas pueden consultarse las paginas 83 a 90 de esta
guia.

4.1. Estilos educativos y TIC

Aunque es importante valorar y reforzar siempre la sinceri-
dad y confianza de nuestros hijos, en ocasiones esto podria
implicar el descubrir y tener que aceptar un mal comporta-
miento suyo, siendo beneficiosa en estos casos la toma de
decisiones con respecto a la situacion. Pero la clave esta en
la adquisicion de un compromiso de seguimiento y estabili-
dad después de marcar limites 0 normas, ya que ésta es una
condicion necesaria para el correcto desarrollo psicosocial
de ninos y adolescentes.
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@ Uca 4.1. Estilos educativos y TIC

Tomemos como ejemplo de esta pauta una situacion en la que nuestro hijo acude a contarnos
que ha colgado una foto comprometida de un compariero en el Facebook sin su consentimiento
y que se siente mal por ello. En primer lugar podriamos reforzar y agradecer su sinceridad y

a continuacion, explicar que debemos responsabilizarnos de nuestros errores, retirar la foto y
disculparnos con la persona afectada. Ademas, en este caso seria aconsejable recordar y ex-
presar las normas de uso responsable de las redes sociales ( pagina X) para prevenir situaciones
similares, distanciandonos de pautas educativas permisivas o autoritarias.

En cuarto lugar y como resultado de lo expuesto previamente, es importante adecuar las normas
y expresarlas de forma clara en funcion del momento evolutivo del nifio, de modo que si detecta-
mos que la norma no se ajusta a la realidad, por ser demasiado estricta o permisiva, podremos
siempre reformularla.

A modo de ilustracion de esta pauta educativa, si ante un uso intensivo de las TIC por parte de
nuestro hijo, decidimos que la conexion a Internet se limitara a una determinada frecuencia y
duracion, deberemos procurar mantener esta decision. Si observamos sin embargo que la deci-
sion tomada no es viable, lo mas conveniente sera exponer la situacion y expresar la modifica-
cion de la norma, para que la informacion quede actualizada y se pueda cumplir la nueva pauta.
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@ Uca 4.1. Estilos educativos y TIC

El mejor medio para facilitar el cumplimiento de las normas se basa en razonar cada una de ellas
en familia, de forma que puedan comprenderse e interiorizarse desde edades tempranas. En el
caso de hijos adolescentes, es conveniente ademas proceder a la negociacion de las normas en
funcion del desarrollo madurativo y del progresivo incremento en las libertades y responsabilida-
des propias de este periodo de la vida.

En conclusion, desde esta guia proponemos un estilo educativo claro, coherente y basado en
el afecto, en el que el refuerzo positivo hacia nuestros hijos adquiera una importancia igual al
cumplimiento de las normas y limites establecidos.

Donde como modelos, al mismo tiempo que promovemos que nuestros hijos se hagan cargo de
sus errores, estemos preparados para asumir también ante ellos la responsabilidad de las inevi-
tables equivocaciones que nos esperan a lo largo de esta maravillosa y compleja tarea educativa.
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@ Uca 4.1. Estilos educativos y TIC

Proponemos un modelo educativo que distinga claramente entre la conducta vy la persona,
para que cuando tratemos los comportamientos inadecuados de nuestros hijos, sefialemos
unicamente la situacion y el momento concretos. Justamente asi obviaremos juzgar o etiquetar
a nuestros hijos a través de generalizaciones, que cerca de prevenir nuevas conductas inade-
cuadas, afectan negativamente a su autoestima y aumentan la distancia y confianza familiar

Como ejemplo de esta ultima reflexion, si nuestro hijo ha alcanzado una factura alta con el
teléfono mavil, sera conveniente expresar el descontento en relacion a la factura, evitando
utilizar expresiones como: “eres un mal hijo” o “siempre te portas mal”, y sustituyéndolas por
otras formuladas en presente y primera persona: “me siento mal porque con esta situacion no
te has comportado de forma responsable”. Igualmente, seria adecuado tomar decisiones enca-
minadas a prevenir que se repita esta situacion, valorando si es conveniente aplicar una norma
proporcional al incumplimiento del limite establecido y revisando conjuntamente qué medidas
de prevencion estamos tomando para facilitar el control del saldo del terminal.

Es fundamental aclarar entonces que, aunque como madres y padres contaremos siempre con
ciertas ventajas y desventajas con respecto a nuestros hijos debido a una mayor experiencia
y edad, las relaciones y la comunicacion en familia podran desarrollarse siempre desde el
respeto y el afecto reciproco entre sus miembros.
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Con el objetivo de optimizar el
uso que nuestros hijos hacen

de las nuevas tecnologias, es
conveniente que les ayudemos
a planificar sus actividades,
encaminando siempre nuestra
intervencion hacia su progresiva
autonomia.

4.2. Planificacion y supervision

INICIO g’




@ Uca 4.2. Planificacion y superv/é/én

Nuestros hijos disponen habitualmente durante la semana del tiempo suficien-
te para poder llevar a cabo las tareas escolares, disfrutar de las tecnologias
digitales y practicar alguna actividad deportiva o artistica.

Si realizamos ahora una comparativa de las caracteristicas de este conjunto
de actividades, es destacable que mientras las actividades extraescolares
normalmente se desarrollan en un espacio y tiempo previamente delimitados,
las tareas escolares y el uso de las tecnologias digitales (que habitualmente no
disponen de horarios y espacios preestablecidos), requieren de una adecuada
planificacion para facilitar la gestion del tiempo libre restante.

Un criterio para comenzar a planificar las actividades con nuestros hijos es la
priorizacion. Seria favorable entonces promover el desempefio en primera ins-
tancia de las tareas escolares diarias (supervisando igualmente la utilizacion de
las TIC como complemento de estudio), y en segundo lugar, limitar las horas
destinadas al uso de las tecnologias digitales en funcion de la edad y desarrollo
madurativo de nuestro hijo, del tiempo libre disponible y del equilibrio con
respecto al tiempo dedicado a otras actividades.
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e Uca 4.2. Planificacion y supervision

Al limitar las horas de uso de las tecnologias digitales que hacen nuestros
hijos, generamos habitos de control y uso adecuado de las TIC, siendo esta
variable un factor de proteccion ante el malestar fisico o psicoldgico que
puede generar su uso intensivo y prolongado.

En los ultimos afios el despliegue de las multiplataformas propone nuevas
formas de interaccion entre las TIC, requiriendo una supervision integral del
uso de las tecnologias digitales.

Como consecuencia, si queremos regular el uso que nuestros hijos hacen de
Internet, no bastara con ubicar el ordenador en una zona comun de la casa,
sino que sera aconsejable también la verificacion de la conexion a Internet
desde los teléfonos moviles o las consolas portatiles. Para aplicar esta super-
vision, bastara con adoptar las mismas medidas que hemos estado tratando a
lo largo de esta guia en las demas tecnologias digitales con acceso a Internet.
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e UCa 4.2. Planificacion y supervision

Es fundamental recordar en este punto de nuestro recorrido que los menores
encuentran en las tecnologias digitales un medio imprescindible de expresion
y socializacion, que por tanto no debe ser nunca censurado, sino regulado y
supervisado desde una actitud abierta y conciliadora.

Nuestra tarea como madres y padres deberia tender entonces hacia la promo-
cion de un adecuado y sensible equilibrio entre las TIC y el resto de actividades
presenciales diarias, teniendo siempre en cuenta que ambas realidades no son
estancas, sino que en algunos casos, producen una hibridacion en las formas
de pensar, actuar y relacionarnos.

Simbolicamente en esta balanza, nos situariamos por un lado en una posicion
de reconocimiento de las innumerables ventajas de las TIC, integrando nuestra
actitud mediante un acompanamiento y supervision en familia y en segundo
lugar, (y sin menospreciar la importancia de las tecnologias digitales), toma-
riamos un papel activo destinado a la motivacion de la practica y disfrute del
resto de actividades presenciales.

o ) 127



A través de las actividades propuestas al término de
los capitulos 1, 2 y 3 de esta guia, pretendemos ofrecer
la oportunidad para encontrar espacios de encuentro
intergeneracionales. Estos espacios, son los encargados
de generar el clima de confianza necesario para
fortalecer el vinculo con nuestros hijos y de promover
que éstos acudan a nosotros cuando vivencien algun
problema o dificultad asociado al uso de las TIC.

Respetando los momentos en que nuestros hijos
juegan o se comunican a través de las TIC con sus
amistades, podemos también proponer espacios y
momentos destinados a utilizar las TIC en familia. De
este modo disfrutaremos de las ventajas comunes que
las tecnologias digitales pueden ofrecernos, al tiempo
que trabajamos de forma transversal la educacion en
valores, clave en nuestra tarea educativa.

4.3. Compartir el uso de las TIC
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@ Uca 4.3. Compartir el uso de /as‘ Tl

En estos espacios de uso compartido de las tecnologias digitales, dispo-
nemos ademas de una excelente oportunidad para preguntar a nuestros
hijos sobre el funcionamiento de algunas aplicaciones o herramientas que
desconocemos.

Mediante nuestra actitud de aprendizaje y el fomento de esta inversion
inusual de roles, accedemos a un triple resultado positivo hacia nuestros
hijos: el reconocimiento de sus destrezas tecnologicas, el refuerzo de su
autoestima y la ejemplificacion de la necesaria solicitud de ayuda ante
posibles dificultades.

Con respecto a este punto seria relevante afadir que, también como madres
y padres podemos beneficiarnos de esta actitud de aprendizaje, a través del
desarrollo de nuevas competencias digitales de la mano de nuestros hijos.
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Quizas este capitulo dedicado al
abordaje educativo aplicado a las
TIC sera el que menos sufrira el paso
del tiempo, puesto que si bien las
tecnologias digitales se encuentran
en pleno momento de desarrollo, el
modelo educativo que presentamos,
y los fundamentos teoricos en que se
basa, pueden aplicarse también para
la promocion del uso adecuado de las
herramientas tecnoldgicas venideras.

4.4. Dispuestos a actualizar

INICIO g’



Sin embargo, queremos destacar la importancia de estar actualizados con respecto
a las nuevas tecnologias y de mantener una actitud de interés y reciclaje constante,
que podemos poner en practica tanto con nuestros hijos, como con otras madres y
padres, educadores y profesionales de la educacion y la prevencion.

Finalmente y como resultado de esta interaccion, podremos disponer del manejo,
conocimientos y actitudes favorables para el establecimiento de una comunicacion
clara y cercana con nuestros hijos en el ambito de las tecnologias digitales.

No queremos despedirnos, sin aprovechar la oportunidad para agradecer el tiempo
dedicado a la lectura y reflexion de los contenidos y pautas ofrecidos en esta guia.
Sin duda el haber llegado hasta aqui, es la mejor muestra de dedicacion y compro-
miso en la educacion y promocion del uso adecuado de las tecnologias digitales.
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Mito 1

Es indtil educar a nuestros hijos en el uso adecuado de las
TIC porque ellos siempre sabran mucho mas que nosotros.

Aunque los menores en muchas ocasiones son los que mejor asimilan
y manejan los entornos digitales, el papel de las familias en este ambito
es fundamental.

Tematicas como la privacidad, la sexualidad, la amistad o la gestion del
tiempo en relacion a las TIC, van mas alla de la capacitacion técnica y
requieren por tanto de la experiencia de vida propia de los adultos.

4.5, Mitos en la educacion TIC
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6 UCa 4.5. Mitos en la educacion TIC

Mito 2

La mejor forma de proteger a nuestros hijos de

los riesgos de Internet es prohibirles el acceso.

Las TIC en la actualidad representan una parcela muy importante de la socializacion y edu-
cacion de nuestros hijos, por lo que no solo no seria adecuada su prohibicion o censura, sino
contraproducente a nivel educativo e inviable, desde un punto de vista practico.

La influencia de los medios de comunicacion, que con frecuencia transmiten mensajes
alarmistas en relacion a las TIC, y la falta de un conocimiento y manejo suficientes, pueden
provocar en muchas familias un efecto de miedo y desconfianza.

Ante esta situacion, los nativos digitales en ocasiones se encuentran con un doble mensaje:

e Por un lado, desde cada vez mas instituciones escolares se aprecian y valoran las TIC
como nuevas herramientas con un gran potencial educativo, y en la misma linea, sus
amigos y companeros viven sus vidas en los entornos digitales con total naturalidad.

e En contraposicion, en sus familias reciben mensajes principalmente alarmistas y centra-
dos basicamente en el control y la limitacion del tiempo.

Como consecuencia de esta contradiccion, muchos menores se encuentran ante una pola-
ridad digital, que puede generar inseguridad y desconfianza bien ante las TIC, bien ante los
mensajes educativos procedentes del ambito familiar.
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@ Uca 4.5. Mitos en la educacion TIC

Mito 2

Para averiguar si nuestros hijos hacen un uso adecuado de Internet debemos

consultar sus correos electronicos, perfiles de redes sociales, etc.

Esta forma de control o invasion de la privacidad de nuestros hijos puede desencade-
nar situaciones de mayor desconfianza y lejania en la dinamica familiar.

Para estar al dia con las actividades digitales de nuestros hijos es fundamental pro-
mover activamente una comunicacion familiar fluida. Compartir el uso de las TIC y
hablar sobre los contenidos y actividades preferidas en Internet con nuestros hijos,
son estrategias que pueden facilitar la deteccion temprana de posibles problematicas,
asi como la optimizacion de las ventajas que las nuevas tecnologias pueden ofrecer-
nos. Este es el mejor camino para establecer una adecuada “comunicacion digital”
con nuestros hijos y sus actividades preferidas en la Red.

Asi, si deseamos visitar la red social de nuestros hijos, lo mas adecuado sera avisar
con tiempo para que puedan organizar sus perfiles, fomentando también con esta
practica que nuestros hijos tomen conciencia de las consecuencias de una gestion
inadecuada de su privacidad digital.

...................

wwwwwwwwwwwwwww
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Mito 4

Mientras que nuestros hijos no faciliten la di-
reccion completa de casa en Internet, no nos

pueden localizar.

La utilizacion de nuestro nombre y apellidos, la seleccion
de lugares y canales de comunicacion no seguros, la co-
nexion indiferenciada de la web cam o la cesion de otros
datos personales (como el nombre del centro escolar o el de
los lugares de encuentro y de ocio en nuestro barrio) son ac-
ciones que pueden desvelar nuestra identidad de forma facil
a través de Internet sin necesidad de aportar directamente
nuestra direccion personal.

Por esta razon debemos analizar la gestion de la privacidad
digital desde una nueva perspectiva, informandonos y re-
flexionando en familia sobre las normas de uso seguro de
las TIC.

4.5. Mitos en la educacion TIC

Mito 5

Internet permite tener controlados a nuestros

hijos en casa y mantenerles a salvo de los pe-
ligros reales.

Internet es una ventana de conexion directa con el mundo
exterior. A través de Internet podemos comunicarnos con
millones de personas a golpe de raton, colgar fotografias,
realizar compras o apuestas... Cada vez son mas las activi-
dades y mayor la difusion que éstas pueden alcanzar a tra-
vés de las tecnologias digitales, de modo que la supervision
y regulacion familiar son tan indispensables en el ambito
de las TIC como en otras parcelas de la vida cotidiana de

nuestros hijos.
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@ UCa 4.5. Mitos en la educacion TIC

Mito 6

La mejor forma de controlar el uso de los videojuegos o la navegacion

por Internet, se basa en limitar el tiempo de uso.

El tiempo de uso es tan solo una de las variables que debemos supervisar y regular
dentro del entorno digital de nuestros hijos. Los objetivos de conexion, los lugares de
acceso, Y las actividades realizadas en cada ubicacion son tan importantes a la hora de
evaluar si se esta haciendo un uso adecuado de las TIC, como el tiempo que dedicamos
a las tecnologias digitales.

Recordemos por tanto, que mientras en un breve espacio de tiempo también se puede
realizar un mal uso de las tecnologias digitales, no siempre un uso prolongado de las TIC
tiene por qué suponer una conducta problematica.

La implementacion y negociacion de limites es necesaria y adecuada no sélo en los
entornos digitales, sino también en otros ambitos de la vida cotidiana. Sin embargo, esta
estrategia solo sera efectiva si se integra en un sistema mas amplio de acciones educa-
tivas. La reflexion conjunta sobre los entornos digitales, el compartir el uso de las TIC en
familia, la propia formacion o capacitacion en el manejo de las tecnologias digitales, la
consulta y dialogo con otros padres y/o profesionales, son algunas de las posibles estra-
tegias a seguir para llevar a cabo una adecuada gestion educativa de las TIC.
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@ UCa 4.5. Mitos en la educacion TIC

Mito 7

Abrir un perfil en una red social implica hacer publica tu

vida para cualquiera que esté interesado.

La aplicacion correcta de las politicas de privacidad en nuestro perfil de
usuario en una red social permite gestionar el acceso y control a nuestra
informacion, fotografias o videos.

De este modo podremos controlar con quién y qué informacion queremos
compartir dentro de nuestro perfil, siempre y cuando tengamos en cuenta
los cambios y nuevas configuraciones que las redes sociales aplican en sus
politicas de privacidad.

Por esta razon es conveniente potenciar el uso y configuracion de las op-
ciones de privacidad de los datos personales de nuestros hijos, ya que en
muchas redes sociales los perfiles quedan abiertos por defecto y no se infor-
ma adecuadamente sobre la importancia y efectos de su debida aplicacion.

Para conseguir este objetivo, podemos motivar a nuestros hijos reflexionan-
do sobre las consecuencias de la conducta on-line sobre la construccion de
su propia identidad y reputacion en la Red.
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6 UCa 4.5. Mitos en la educacion TIC

Mito 8

Para poder obtener una proteccion total en relacion al uso

que nuestros hijos hacen de Internet basta con instalar
un filtro parental.

Los filtros parentales son herramientas que pueden ayudarnos a com-
plementar la regulacion del uso que nuestros hijos hacen de las TIC,
pero nunca deberian sustituir nuestra tarea educativa.

Para fomentar un clima de confianza y buena comunicacion es conve-
niente explicar en familia el objetivo de los filtros parentales y adaptar
el tipo de filtro a las necesidades y proceso de maduracion de nuestros
hijos.

No debemos olvidar que la mejor herramienta para seleccionar los con-
tenidos y supervisar el uso de las TIC sera siempre nuestra propia mo-
tivacion por el aprendizaje de las normas de uso seguro y responsable
de las tecnologias digitales y la puesta en practica de este aprendizaje
durante el tiempo de uso compartido de las TIC en familia.
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¢Donde me informo?

¢Quién me orienta?

e Equipo de profesionales expertos.

e En horario de 09:00 a 20:00 h. de lunes a viernes.

e A través del teléfono: 91 365 92 00 o en consulta presencial.

e Atencion confidencial y gratuita.

¢Donde encontrarnos?

C/ Doctor Esquerdo, 42 (planta calle) 28028 Madrid
<® 0’Donell y Manuel Becerra
El 56y Circular

@madridEsalud

INSTITUTO DE ADICCIONES Prevencién

www.madridsalud.es

Servicio de Orientacion Familiar

'Servicios de orientacion

Prevencion adicciones

913659200
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Glosario de terminos

guia ed UCaTI C

A modo de consulta de la terminologia asociada a las nuevas tecnologias presentamos este glosario, extraido de la obra:
Educar para proteger. Una guia de formacion TIC para padres y madres de menores de 3 a 11 afios. Edicion 1.0. Kiddia y
Consejeria de Innovacion, Ciencia y Empresa de la Junta de Andalucia.

Las descripciones presentes en el glosario, lejos de formular complejas afirmaciones técnicas, expresan en un lenguaje claro
y cercano los principales términos asociados a las aplicaciones y usos de las TIC, facilitando la incorporacion de estos nuevos

conceptos en nuestro vocabulario digital.

Actualizar: Volver a cargar una pagina web en el navegador.

Avatar: Pequefio dibujo que los usuarios utilizan a modo de identifi-
cacion, para sustituir a una foto personal. Se utiliza para mejorar la
seguridad en foros, chats, o programas de mensajeria instantanea.

Bajar: Descargarse de Internet al ordenador un documento, una
pelicula, musica, imagenes, programas, etc.

Banear: Es la decision o acto de autoridad del moderador de un foro,
juego online y otras paginas web para impedir el acceso a un usuario.
Normalmente eso se hace cuando el usuario contraviene las normas,
falta al respeto a otro usuario 0 demuestra algiin comportamiento
malintencionado.

Blog: Web especialmente disefiada para publicar articulos de manera
sencilla y que se actualiza con cierta regularidad. En la mayoria de los
casos, los blogs son paginas personales que mantienen los usuarios

de Internet sin ningtn animo de lucro. Los blogs son muy populares
hoy en dia en las relaciones sociales e incluso profesionales, porque
constituyen una especie de carta de presentacion de las personas en
Internet a través de la cual se dan a conocer.

Cualquiera puede crearse un blog. Es gratuito, e igual de sencillo

que crearse una direccion de correo electronico: basta con abrir una
cuenta en alguna de las paginas de Internet que ofrecen ese servicio
(Wordpresss.com, Blogstpot.com, Blogia.com, Blogalia.com, Bitacoras.
com). Nos dan la pagina ya disefiada para que afiadamos los textos,
las fotos o los videos que queramos. El contenido de un blog puede
ser muy diverso: desde una especie de diario personal hasta una
pagina especializada en la tematica de interés del autor, de opinion

0 de comentarios de actualidad. Actualmente hay millones de blogs
en Internet.

Bloguero, Blogger: Persona que participa o tiene un blog en el que
escribe con asiduidad.
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guia ed UCaTI C

Bluetooth: Es un tipo de conexion inalambrica entre dispositivos que
tiene un alcance de varios metros, popularizado por la telefonia movil.
Se usa, por ejemplo, para transferir una foto o un video de un movil a
otro, de forma gratuita. Para hacer eso no es necesario conocer el nu-
mero de teléfono del receptor: al activar nuestro Bluetooth, el teléfono
detecta automaticamente todos los teléfonos a su alcance que también
lo tengan activado. Los nifios y nifias no deberian tener teléfono con
Bluetooth o, si lo tienen, hemos de asegurarnos de que no lo conectan
en lugares publicos, ya que podrian recibir mensajes no deseados

(v a veces inadecuados) de personas desconocidas o0 malintencionadas.

Buscador: Sitio web que sirve para localizar cualquier contenido
especifico entre los millones de paginas, portales o foros que hay en
Internet. Hay buscadores seguros para nifios y nifias pequenos, que
filtran y bloquean los resultados no aptos para ellos.

Chat: Se trata de un espacio en el que dos 0 mas usuarios (que pueden
0 no conocerse de antemano) se comunican en tiempo real. Los chats
se encuentran situados en paginas web de caracter social, y lo normal
es encontrar chats especializados en todo tipo de tematicas para
reunir a usuarios con algun interés en comun. La mayoria de juegos
online incorpora hoy en dia un pequefio chat para que los jugadores se
comuniquen entre ellos directamente mientras juegan.

Los chats pueden ser exclusivamente de texto, pero en muchos casos
ya existe la posibilidad de afadir voz (basta con tener un micréfono
conectado al ordenador) y también video (mediante una webcam que
permite a los interlocutores verse entre si). Los chats no son demasia-
do comodos cuando hay mas de dos o tres personas hablando a la vez,
asi que para grandes cantidades de personas se utilizan los foros, que
no requieren que los usuarios estén conectados al mismo tiempo.
Consultar también “Mensajeria instantanea”.

Glosario de terminos

Chatear: Hablar a través de un chat.
Cheater: Personas que hacen trampas en los videojuegos.

Colgar: Enviar o “subir” un archivo a una pagina web para que otros
usuarios y usuarias tengan acceso a él o puedan descargarselo desde
ahi.

Copia Oculta: Forma de enviar un correo electronico a varias personas
que permite ocultar las direcciones de correo de los destinatarios

para garantizar su privacidad. Es especialmente recomendado cuando
los receptores de nuestros mensajes no se conocen entre si, porque
ninguno vera las direcciones ni los nombres del resto. Al fin y al

cabo, el email de una persona es igual de privado que su nimero de
teléfono, por lo que es informacion que no debemos difundir de forma
descuidada.

Copyleft: Es un conjunto de licencias relacionadas con los derechos
de autor que, al contrario que el copyright, permiten cierta libertad a
la hora de distribuir o modificar una obra o contenido original siempre
y cuando se respeten unas determinadas reglas. Una buena parte de
los contenidos de Internet se publican con estas licencias por deseo
expreso de sus autores, asi que no es ilegal acceder, distribuir o
descargar ese material.

Cortafuegos o Firewall: Es un programa que controla las entradas y
las salidas de datos de nuestro ordenador, de manera que puede evitar
que algun experto malintencionado entrase a por nuestros datos.

Crack: Es un pequefio codigo que sirve para saltarse las protecciones
anticopia de un programa que se ha descargado ilegalmente. Por ejem-
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plo, puede hacer que una version gratuita de prueba siga funcionando
después de la fecha de expiracion sin tener que comprarlo, 0 que no
haga falta introducir el cdigo de la licencia (es ilegal utilizar un progra-
ma sin licencia). También hay cracks que permiten hacer trampas en
los videojuegos. En realidad son programas cuya procedencia suele ser
desconocida, y en ocasiones pueden danar el ordenador. Para casi todo
existen excelentes programas alternativos gratuitos.

Cracker: Personas que emplean su habilidad para burlar sistemas de
seguridad anticopia.

Direccion IP: Es una secuencia de numeros que se asigna de forma
automatica a nuestro ordenador para identificarlo cada vez que nos
conectamos a Internet.

Emoticono: Iconos que expresan estados de animo. Se usan asidua-
mente en chats y foros. Pueden tener forma de pequefios dibujos,

o de una simple secuencia de signos de puntuacion que simulan
expresiones faciales de forma esquematica.

Emule: Se trata de un sistema del tipo P2P para compartir ficheros.
Ademas, incluye un sistema de mensajeria instantanea para que
cualquier otro usuario pueda comunicarse con nosotros, y que
deberia estar deshabilitado si lo utilizan nuestros hijos. Es importante
asegurarnos de que solo compartimos una carpeta, y que en ella no
se encuentra ningun archivo que comprometa nuestra privacidad ni
nuestra situacion de legalidad.

Enlace: Texto, icono o imagen que, al pinchar sobre ellos, nos condu-
cen a otra parte de una web, a otra pagina diferente o0 a un fichero. Su
funcion es agilizar la navegacion entre los distintos contenidos en Inter-
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net, y normalmente estan resaltados de alguna manera (subrayado,
color diferente o negrita) para que se puedan identificar a simple vista
y diferenciarlos del resto del texto.

Filtro parental: se refiere al conjunto de medidas de que disponen
algunos sistemas operativos, navegadores o videoconsolas para que un
padre pueda regular el acceso a determinados contenidos por parte de
sus hijos e hijas, y también los horarios y el tiempo de uso.

Filtro antispam: Es una aplicacion que tienen la mayoria de servicios
de correo electronico que permite identificar y bloquear el correo
electronico no deseado.

Foro: Es un tipo de pagina web en la que los usuarios charlan, discuten
o comparten informacion sobre diferentes temas. A diferencia del chat,
no se trata de comunicacion en tiempo real: cada usuario se conecta
cuando quiere, escribe un mensaje, y éste queda registrado en la web
para que el resto lo lea cuando pueda y participe en la conversacion si
le apetece. Aunque hay foros abiertos, [o mas comun es que haya que
registrarse para poder participar. Cada persona participara siempre

con el mismo nombre o nick, lo que hace que la gente se implique mas
al dejar de ser totalmente anonimos, y ademas facilita el control en

el foro: aquellos o aquellas que no se comportan de manera correcta,
son expulsados.

Fotolog: Red social en donde los usuarios suben fotografias e image-
nes acompariadas (opcionalmente) por un pequeno texto, y los usuarios
pueden realizar comentarios.

Google: Es el motor de blsqueda que en este momento goza de
mayor popularidad en Internet en Espafa. Se ha desarrollado una
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gran compania en torno a este buscador, que se muestra muy activa e
innovadora en aplicaciones y servicios para Internet.

Google Video: Es un sistema parecido a Youtube, que permite subir
videos a Internet pero con las siguientes ventajas: permite subir videos
en casi todos los formatos, sin limite de tiempo en la reproduccion,
permite marcar el video como privado para que no aparezca en las
basquedas que realiza el publico. También permite bloquear la descar-
ga para proteger los derechos de autor.

Hackear: Proceso por el cual un experto logra burlar un sistema de
seguridad informatica.

Hacker: Experto en burlar sistemas informéticos de seguridad,
normalmente por afan de notoriedad o porque se lo han impuesto
como reto personal.

Historial: Es el registro de todas las paginas web que se visitan desde
un navegador (y que permite utilizar los botones “adelante” y “atras”).
Este registro se guarda de forma automatica, pero el usuario puede
borrarlo en cualquier momento para proteger su intimidad o configurar
el navegador para que no se guarde nada.

Http: Es el protocolo que utilizamos para navegar por Internet.

Internet Explorer: Navegador para moverse por Internet, desarrollado
por Microsoft.

iPod: Es un reproductor portatil de mp3 y mp4, de la marca Apple.

iTunes: Es un programa que organiza y reproduce musica en el
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ordenador, y que aunque se puede utilizar de manera independiente,
es el software especifico del iPod. Ofrece también acceso a su propia
tienda online, en donde se puede comprar musica en formato mp3,
videos y juegos.

Mac: (Diminutivo de “Macintosh”) Nombre de los ordenadores perso-
nales desarrollados por la compafiia Apple, que cuentan con su propio
sistema operativo (Mac 0s) independiente de Windows. Se utiliza
mucho en entornos graficos de trabajo.

Mensajeria instantanea: Sistema de comunicacion en tiempo real
muy similar al chat, pero que funciona por medio de un programa ins-
talado en el ordenador del usuario. Otra diferencia entre estos progra-
mas y las salas de chat en Internet es que en las primeras, el usuario
s6lo se comunica con las personas que estan en su lista de contactos.
Para afiadir a alguien a esa lista es preciso conocer su direccion de
correo electronico; dicha persona recibira un aviso y habra de dar su
confirmacion para completar el proceso. Algunos de los programas mas
conocidos son el Messenger, el Yahoo Messenger y el Gtalk.

Messenger o MSN: Es el programa de chat y mensajeria instantanea
de Microsoft. Es el mas utilizado por la gente joven.

Metroflog: Red social muy similar a Fotolog.

Moderador: Es la persona encargada de vigilar el comportamiento de
los usuarios de un chat o un foro. Tiene el poder de modificar cualquier
texto, y de expulsar a los usuarios que se salten las normas o acttien
de forma irrespetuosa. En la gran mayoria de los casos se trata de un
trabajo voluntario y no remunerado, al que la gente se compromete de

manera altruista.
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Mp3: Es un formato de archivo de audio muy popular. La mayoria de
la musica que se encuentra en Internet esta en ese formato, pues
tiene la ventaja de que ocupa muy poco espacio. También estan muy
extendidos los reproductores portatiles de mp3., en los que se graban
los archivos en ese formato para escucharlos en cualquier parte.

Mp4: Es uno de los formatos de videos que suelen utilizar los dispositi-
vos moviles. El reproductor mp4 reproduce sonido y video.

Navegador: Programa de ordenador que sirve para visualizar paginas
web en Internet. Los mas conocidos son Internet Explorer, Mozilla
Firefox, Opera, Safari, etc.

Myspace: Red social que permite a los usuarios crear paginas en
donde colgar diversos tipos de contenidos: imagenes, canciones,
textos, etc.

Navegar: Visitar paginas web en Internet.

Nick: Es el nombre 0 mote que utilizamos al participar en chats, foros,
blogs y otras paginas de Internet, para no usar nuestro nombre real.

p2p, Peer to peer: Son programas de intercambio de archivos entre
usuarios. Cada uno comparte con los demas los datos y archivos que
quiera desde su propio ordenador, y al mismo tiempo tiene acceso a
todo lo que comparten los demas. La diferencia con descargar algo de
Internet es que en el p2p los datos no llegan a subirse nunca a la web:
se transmiten directamente de un ordenador a otro.

PDA: Dispositivo portatil que funciona como una especie de pequefio
ordenador, que permite, por ejemplo, navegar por Internet, manejar
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procesadores de textos, almacenar agendas de contactos y tareas,
reproducir sonido y video, etc. Algunos también tienen la funcion de
teléfono mavil.

Playstation, PS2, PS3: es la consola de videojuegos mas popular de
Sony.
PSP: Playstation Portatil.

Portal: Pagina web con una gran cantidad de contenido bien
organizado referente a un tema concreto, que permite personalizar la
informacion a la que tiene acceso cada usuario, incluir foros y chats,
perfiles de usuarios, realizar busquedas, y otras funcionalidades mas
avanzadas. El portal permite actualizar facilmente los contenidos,

y a menudo son los usuarios los que contribuyen con sus propias
aportaciones.

Puertos: Son las puertas de un ordenador. Hablamos de muchos miles,
por lo que es una parte sensible de nuestro sistema.

Red social: Es un sitio web que permite a cada usuario crearse una
pagina personal en donde colgar contenidos con el objeto de darse

a conocer, conocer a los demas, e interactuar con otros usuarios.
Algunas de las mas populares son: Facebook, MySpace, Twitter, Tuenty,
Fotolog...

Spam: Es correo masivo no solicitado que se envia sin saber si el
destinatario tiene el minimo interés en el mensaje. Se genera por
comerciantes de pocos escrupulos y suelen utilizarlo para promocionar
productos o servicios ilegales o poco recomendables. El correo electro-
nico es uno de los sistemas de comunicacion mas baratos que existen,

y por eso los spammers tienen tanto interés en él.
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Subir: Se trata de enviar algo a una pagina web, a un servidor de
Internet o a través de un programa de intercambio de archivos. Es lo
contrario de bajar, que se explica en este glosario.

TIC: Tecnologias de la Informacion y la Comunicacion.

Troyano: Se trata de un programa que se suele presentar en forma de
utilidad gratuita pero que encierra un regalo envenenado, ya que abre
una puerta dentro de nuestro ordenador para que alguien pueda ver
datos o tomar el control de nuestro sistema. Afortunadamente, muchos
programas de seguridad en Internet, incluidos los gratuitos, impiden la
entrada de este software malintencionado.

Twitter: Red social en la que cada usuario tiene su propia pagina, en la
cual va publicando textos muy cortos. Normalmente se usa para decir
lo que uno esta haciendo en ese momento.

Virus: Programa que altera y estropea el buen funcionamiento del
ordenador (corrompe o borra los datos guardados en el disco duro,
estropea el sistema operativo, etc.). Los virus pueden llegarnos de va-
rias maneras: descargando contenidos de Internet que no sepamos de
donde vienen, abriendo correos electronicos de procedencia también
dudosa, o instalando copias piratas de programas. Los ordenadores
con sistema operativo Windows tienen mas virus que los que utilizan
sistemas operativos Mac o Linux, aunque no existe nada inexpugnable.

Web: Es el conjunto de paginas y portales por los que navegamos en
Internet.

Web Cam: Camara de video que se utiliza conectandola a un ordena-
dor, y que permite que otro usuario nos vea mientras chateamos. Es
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muy util para que nuestras hijas e hijos se relacionen con familiares o
amigos que se encuentran lejos, pero los nifios no deberian utilizarla
solos puesto que compromete seriamente su privacidad.

Wii: Consola de videojuegos de Nintendo con gran aceptacion entre el
publico casual.

Wikipedia: Grandes enciclopedias que se encuentran en Internet y que
crecen gracias a las aportaciones de los usuarios.

Xbox: Es una consola de videojuegos de Microsoft.

Youtube: Portal dedicado a la subida de videos que cualquiera puede
visionar. Goza de una gran popularidad entre menores y adolescentes.
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www.protegeles.com : Organizacion sin animo de lucro que incorpora
una linea de denuncia contra la pornografia infantil y desarrolla
campafias de prevencion para mejorar la seguridad de los menores

en Internet.

www.portaldelmenor.es : Portal para menores que incluye una linea
de ayuda para afrontar diferentes situaciones y problemas asociados a
las nuevas tecnologias.

www.micueva.com : Portal infantil que permite a los menores disefar
de forma segura su propia pagina personal.

www.exprimelared.com : Portal web con informacion para menores
sobre musica, juegos, Messenger, etc.

www.tecnoadicciones.com : Linea de ayuda para problemas de
usos problematicos asociados a las nuevas tecnologias, con test de
autoevaluacion para menores y adultos.

www.internetsinacoso.com : Web centrada en informacion sobre
el ciberbullying, aspectos legales, formas de denuncia, consejos de
actuacion, etc.

www.pantallasamigas.com : Esta pagina web tiene como mision
la promocion del uso seguro y saludable de las nuevas tecnologias
y el fomento de la ciudadania digital responsable en la infancia y la
adolescencia.

Webgrafia

www.sexting.es : Pagina web con noticias, casos legales y consejos
relacionados con el sexting.

www.cyberangels.org: Comunidad virtual de aprendizaje on-line,
centrada en la defensa de los menores ante el acoso en Internet.

www.chaval.es : Web con informacion y preguntas frecuentes sobre
las TIC para menores y familias.

www.fad.es : Institucion privada sin animo de lucro, dedicada a la
prevencion de drogodependencias y a la promocion de estrategias
educativas.

www.segu-kids.org: Nuevo espacio creado para brindar informacion
a jovenes, padres y docentes sobre seguridad en Internet

www.internetenfamilia.es : Es una pagina web para menores y
familias con informacion y material didactico sobre seguridad y uso
adecuado de las tecnologias digitales.

www.madridsalud.es : Madrid Salud ofrece informacion a través de
esta pagina sobre los recursos y servicios del Ayuntamiento en materia
de Salud Publica y Adicciones. La web incluye informacion especifica
sobre las tecnologias digitales y test de auto-evaluacion para la
deteccion de usos problematicos.
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