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1 INTRODUCCION

El objetivo de este documento es detallar los requisitos software y su
configuracion para el correcto funcionamiento de la aplicacion de ‘Gestion de

Ayudas SGA-PAC 2022’



2 SOPORTE

TRACASA 948013575 sopacusu@navarra.es
Horario: 8:30 a 17:30 L-J y 8:30 a 15:00 V




3 CARACTERISTICAS PUESTOS PC CLIENTE

A continuacién, se detallan las caracteristicas y configuraciones necesarias en los
puestos clientes para el correcto funcionamiento de la campafia de captura de
solicitudes PAC 2022.

3.1 Acceso

e La URL de acceso de la aplicacion es https://pac.navarra.es

e La autenticacion en la aplicacion se realiza mediante certificado digital o
DNI/CIF.

3.2 Requisitos puestos de trabajo

El PC del operador para el uso de la aplicacién SgaCap deberia tener los siguientes
requisitos:
e Hardware minimo:

v CPU: 1,86GHz-3,20GHz. Se recomienda Intel Core i5 con 4 cores a 2.4Ghz

v RAM: 2Gb - 4Gb
v'Disco: 2 Gb
v Resolucién de pantalla: 1280 x 1024

e Software:
v Sistema Operativo: Windows 7 o superior

v Navegador versién minima y configuracion:
o |E 11.0.9600, Firefox 42.0, Chrome 47.0.2526.106 m.

Se recomienda mantener las versiones de los navegadores actualizadas en
su ultima version.

Con el navegador Chrome no es posible la realizacion de la firma electronica
al utilizarse el miniapplet de @firma para esta funcion, pero a partir de la
version 3.0 de SGA, se podra firmar utilizando el componente descargable
de Autofirma que provee @firma.

o Condiciones para la firma electrénica: Como minimo se recomienda la
version de la maquina virtual de java 1.7.0_51_b13 para la ejecucion del
miniapplet de @firma.

o Version de Adobe Reader y si precisa tener activado el plugin en el
navegador utilizado: Version 11 (11.0.10.X).

e Ancho de Banda:
v' Se recomienda un ancho de banda minimo de 2Mb de bajada para cada puesto
de trabajo.



3.3 Requisitos técnicos puesto cliente grafica

Las recomendaciones para los equipos cliente son las siguientes:
e Equipos:
- CPU: Intel o AMD con 2 cores a 2 GHz.
- RAM: 4 GB.
- Disco: el necesario para albergar el sistema operativo.
- SO: Windows 7 de 32 o 64 bits o superior.

e Navegadores:
Versiones actuales de Chrome, Firefox, Opera. Se recomienda la version de 64 bit.

e Se recomienda un ancho de banda minimo de 2 Mbit de bajada para cada puesto de
trabajo.

3.4 Otros datos

v' El tamafio maximo de los ficheros permitidos es de 8 MB

AN

Se pueden subir cualquier tipo de fichero.

v El tiempo de Timeout (inactividad) hasta que se suspende la sesién del
usuario es de 15 minutos



4 SOPORTE CAMPANA

A continuacion, se detallan los horarios y teléfono del grupo de soporte informatico
existente durante la campafia PAC 2022:

Horario: 8:30 -17:30 (L-J) y 8:30-15:00 (V)
Teléfono 948 013575

Correo: sopacusu@navarra.es




5 CONFIGURACIONES

5.1 Mozilla Firefox

No es necesario realizar ninguna configuracion especifica.

5.2 Chrome

No es necesario realizar ninguna configuracion especifica.



6 Miniapplet de java

La configuracion del Miniapplet solo es necesaria en caso de utilizar Firefox. Si el
navegador elegido es Chrome debera configurar autofirma segun se indica en el
apartado 7.

A continuacion, se detallan los pasos a realizar:

e Descargamos los siguientes certificados y los guardamos en local:
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Raiz FNMT-

RCM SHA256.cer

https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Componentes In
formaticos SHA256.cer

e Irapanel de control/Java

B Firewall de Windows
@Y Gadgets de escritorio
] Herramientas administrativas

errarnientas de rendi... [ £ Java (32 bits)

nles de energia 6 Len s digitales

Java (32 bits)
Opci Java Control Panel

lizacidn Opciones de Internet

L@ Programas predeterminados

e Acceder a la ficha sequridad y pulsar sobre gestionar certificados
|£| Panel de Control de Java = *‘

| General | Java | Sequridad | Avanzade|

Activar el contenido Java en el explorador

Nivel de seguridad

A Muy Alta
i}

[ Alta (minimo recomendado)

Media

Se padrén ejecutar las aplicacionss Java identficadas con un certificado de una autoridad de
certificacién de confianza.

Lista de excepciones de sitios
Las aplcaciones iniciadas desde los sitios que se enumeran a continuadion se podran ejecutar
después de |as peticiones de datos de seguridad apropiadas.

http://precatalogoproductos.admon-cfnavarra.es/  »

hittp: /Jcatalogoproductos, admon-ciavarra.es/ -
https: /preportafrmas. admon-cinavarra.es/ - Editar ista de sitios...

Ver el juego de reglas de despiiegue activo

Restaurar Peticones de Datos de Sequridad | Ge?nnnar Certifcados... |

e Elegimos importar e importamos los 2 certificados descargados



L Bl
Certificados . - u
Tipo de Certificado: [tertiﬁmdos de Confianza Pl
Usuario | Sistema
Emitido para Emitide por

Redwood Software Nederland B.V.
Orade USA, Inc.

Go Daddy Secure Certification Authority

eriSign Class 3 Code Signing 2004 CA

Cisco Systems

WeriSign Class 3 Code Signing 2010 CA

Check Point Software Technologies Ltd.

WeriSign Class 3 Code Signing 2010 CA

UDIAT CENTRE DIAGMOSTIC 5.A,

VeriSign Class 3 Code Signing 2010 CA

Cineery) [ Bmrer | [ mver ] [_osis |

o
1Trnnn

Cerrar

—

|| Abrir

=

Buscar en: [ | Certificados.

x| -

e (5 AC_Raiz_ FNMT-RCM_SHA256.cer

Elementos
redentes

|
Escritorio
F
Mis
documentos

A

Equipao

AC_Componentes_Informatices_SHA256.cer

Mombre de archivo:

Archivos de tipo:

{Todos los Archivos

Vamos también a seqguridad/Editar lista de sitios...

|2 Panel de Control de Java

General | Java [ 5equ1dsd ]| Avanzads|

Nivel de seguridad

certificacién de confianza

h

Activar el contenido Java en el explorador

Se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de

Lista de excepdones de sitios
Las aplicadiones iniciadas desde los sitios que se enumeran a continuacién se podrén ejecutar
después de las peticiones de datas de seguridad apropiadas.

M Muy Alta

Alta (minimo recomendade)

! Media

h dmon-ch /
i i el 3 Editay Ista de sitos...
Ver el juego de reglas de despliegue actva
Restaurar Petciones de Datos de Sequridad | [ Gestanar Certicados... |

[CAcptar | [ Conclar | [ molemr |




e ledamos a agregary bajamos al final de la lista:

.
| £| Lista de excepciones de sitios ﬁ

Las aplicaciones inidiadas desde los sitios que se enumeran a continuacidn se podran ejecutar después de
las petidones de datos de seguridad apropiadas.

Lbicacidn

https: /fsede.micinn.gob.es/ -
Ul btip:jjcentesegos:alf

https: //centapp35.admon-cfnavarra.es/
Uiy http://centapp33.admon-cinavarra.es/
Uiy http://sapcspappll.ge2l.red: 50100/
Ul http:/jcpsdesa.ge21.red: 50000/

Ul http://centsaihd2. admon-cfnavarra.es/

https: /fexplotacion.mtin.gob.es/ |

-

[ Agregar l [ Eliminar ]
Ul Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.
[ Aceptar ] [ Cancelar ]

e Introducimos la siguiente direccion de la PAC https://pac.navarra.es/ y pulsamos
Aceptar:

s A
|£| Lista de excepciones de sitios @

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacian

https: //sede.micinn.qob.esf -
ke http:/fcentcsegDa: 81/

https: /{centapp 33. admon-cnavarra.es/
Y http:/fcentapp38.admon-cinavarra. es/
Ui http://sapcspapp01.0e21.red: 50100/

Ul hittp:/fcpsdesa.ge?1.red: 50000/

U http:/fcentsaind 2. admon-cinavarra.es)
https: /fexplotacion. mtin.gob. es/ |

https: /fpac.navarra.es/ -

“Agregar | | Eiminar |

'Th_ Los protocolos FILE o HTTP se consideran un riesgo para la seguridad,
Se recomienda el uso de sitios HTTPS si estan disponibles,

Aceptar ] [ Cancelar ]




7 AutoFirma con Chrome

La instalacion y configuracion del cliente AutoFirma debe ser realizada por el mismo usuario
que va a utilizar la PAC. A continuacion, se detallan los pasos a seguir:
e Descargar el cliente AutoFirma pulsando aqui.
e Instalar siguiendo las instrucciones del documento
AF_manual_instalacion_usuarios_ES.pdf adjunto en el zip descargado anteriormente.

Si se detecta que no esta instalado el cliente de AutoFirma se mostrara la siguiente pantalla,
desde la que se puede descargar AutoFirma:

X 7\ / %\\\ A

y 3
Eﬁ%’m o A\
solicitud unica. AFLIESIrN

i No ha sido posible realizar la carga del componente de
firma

Para la firma en ciertos navegadores que no soportan Java es
necesario tener instalada en su equipo la aplicacién del Ministerio
de Hacienda y Administraciones Publicas "AutoFirm@".

Puede descargarse en el siguiente enlace: Autofirm@

El sistema procederd a la detecddn y presentacion de los certificados instalados en su ordenador. Asegurese previamente de que su
certificado esta correctamente instalado en el navegador v, si dispone de DNI electrénico, insértelo en el lector de tarjetas.



