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(1) Una primera aproximación a esta
cuestión ha sido realizada en la Revista Jurí-
dica de Castilla y León, nº 16, 2008, pp. 31-

111. Estas páginas suponen una revisión sus-
tancial de ese texto.
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I. PLANTEAMIENTO GENERAL

1. EL SIGNIFICADO CONSTITUCIONAL DE LA MODERNIZACIÓN AD-
MINISTRATIVA Y LA LEGITIMIDAD DE LA ADMINISTRACIÓN
PÚBLICA

La introducción de las nuevas tecnologías en la Administración Pú-
blica no es un fin en sí mismo sino que tiene que comprenderse y anali-
zarse como un instrumento de cambio y de modernización administrativa
que permite a la Administración ser más eficaz en el servicio al interés
general y en la promoción de los derechos fundamentales. Los proyectos
de gobierno electrónico se enmarcan, de esta manera, dentro de las ini-
ciativas que tratan de mejorar la calidad de los servicios públicos, contri-
buyendo a acercar la Administración a los ciudadanos y, en definitiva, a
mejorar la satisfacción de éstos por los servicios públicos que reciben(2).

Las nuevas tecnologías facilitan un nuevo cauce de relación entre la
Administración y los ciudadanos, de manera que ésta no sea sólo presen-
cial, sino también telefónica o a través de Internet. De esta forma, la
relación ciudadano-administración se vuelve más cómoda y más sencilla,

(2) Hemos analizado en otro momento
las nuevas tecnologías como instrumento
de modernización de las Administraciones
Públicas. Cfr. A. TRONCOSO REIGADA, «Las
Cartas de Servicio: un compromiso con el
ciudadano», La Mejora de la Calidad, Go-
bierno de La Rioja, Logroño, 2004, pp. 97-
108 y «La Administración electrónica y la
protección de datos personales», en Revista
Jurídica de Castilla y León, cit., pp. 35-41. Cfr.
especialmente J. L. PIÑAR MAÑAS, «Revolu-
ción tecnológica, Derecho administrativo y
Administración Pública. Notas provisionales
para una reflexión» en T. R. FERNÁNDEZ y
otros, La Autorización administrativa. La Ad-
ministración Electrónica. La enseñanza del Dere-
cho Administrativo hoy, Aranzadi, Cizur Me-
nor, 2007, pp. 51-92; J. BARNÉS VÁZQUEZ,
«Una reflexión introductoria sobre Dere-
cho Administrativo y la Administración Pú-
blica de la Sociedad de la Información y el
Conocimiento», Revista Andaluza de Admi-
nistración Pública, nº 40, 2000; J. FERNÁNDEZ

RODRÍGUEZ, Gobierno Electrónico. Un desafío en
Internet, FUNDAP, 2004; Libro Blanco para la
Mejora de los Servicios Públicos: Una nueva Ad-
ministración al servicio de los ciudadanos, MAP,
2000. La Comunicación de la Comisión al
Consejo, al Parlamento Europeo, al Comité
Económico y Social Europeo y al Comité de
las Regiones, titulada «El papel de la admi-

nistración electrónica en el futuro de Eu-
ropa» –de 26 de septiembre de 2003–,
–COM (2003) 567 final–, señala que «[l]as
tecnologías de la información y las comuni-
caciones pueden ayudar a las Administra-
ciones Públicas a hacer frente a tantos re-
tos. Sin embargo, el énfasis no debe
ponerse en las TIC propiamente dichas,
sino en su utilización combinada con los
cambios organizativos y con nuevas aptitu-
des encaminadas a mejorar los servicios pú-
blicos, los procesos democráticos y las polí-
ticas públicas. A eso se refiere la Admi-
nistración electrónica (eGovernment)». En
este marco se encuadran la aprobación de
Cartas de Servicio –manifestación visible de
la voluntad de la Administración por mejo-
rar la calidad del servicio que presta e ins-
trumento con que cuentan los ciudadanos
para facilitar el ejercicio de sus derechos cí-
vicos–, los Premios a la Excelencia y Calidad
de los Servicios Públicos o los sistemas de
sugerencias y reclamaciones. Muestra de
ello es que el Real Decreto 1671/2009, de
6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de ju-
nio, establece que las sedes electrónicas dis-
pondrán de carta de servicios electrónicos
y de un enlace para la formulación de suge-
rencias y quejas –art. 6.2–.
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al poder desarrollarse a todas las horas y desde el propio domicilio o
lugar de trabajo(3). Además, las nuevas tecnologías no sirven sólo para
mejorar la información que las Administraciones Públicas dan a los ciuda-
danos sino también para permitir la tramitación electrónica de los proce-
dimientos administrativos. Es decir, es importante no sólo que se pueda
acceder de manera electrónica a la información de los principales servi-
cios sino que el ciudadano pueda presentar su solicitud cómodamente
desde el ordenador, para pedir, por ejemplo, una subvención, matricu-
larse en una Universidad, pedir cita en un centro de salud o conocer el
estado de tramitación de un expediente administrativo.

La Administración electrónica y la progresiva introducción de las
nuevas tecnologías no sólo conllevan un cambio en la relación con los
ciudadanos sino también en la propia cultura interna de la Administra-
ción. Así, la voluntad de ofrecer Internet como canal para relacionarse
con la Administración obliga no sólo a la automatización del back office
administrativo y a la mecanización de los procedimientos sino también a
su previo rediseño, a través de un diagrama de flujos y procesos, de forma
que la gestión administrativa se haga más rápida y más clara para los
ciudadanos. De esta forma, la Administración electrónica lleva aparejada
el impulso a los procesos de simplificación administrativa(4). Esto signi-

(3) Como señala la Exposición de Moti-
vos de la Ley 11/2007, de 22 de junio, de
acceso electrónico de los ciudadanos a los
Servicios Públicos –LAECSP–, la Adminis-
tración electrónica permite superar «la ba-
rrera que sigue distanciando todavía al ciu-
dadano de la Administración, de cualquier
Administración, incluida la del Estado, y
que muchas veces no es otra que la barrera
que levanta el tiempo y el espacio: el tiempo
que hay que dedicar a la relación con aqué-
lla para la realización de muchos trámites
de la vida diaria que empiezan a veces por
la necesidad de una primera información
que exige un desplazamiento inicial, más
los sucesivos desplazamientos y tiempo que
se dedican a posteriores trámites a hacer
con la Administración para las actividades
más elementales. […] Las tecnologías de la
información y las comunicaciones hacen
posible acercar la Administración hasta la
sala de estar de los ciudadanos o hasta las
oficinas y despachos de las empresas y pro-
fesionales. Les permiten relacionarse con
ella sin colas ni esperas. […]. Pero, además
de eso, las nuevas tecnologías de la informa-
ción facilitan, sobre todo, el acceso a los ser-
vicios públicos a aquellas personas que an-
tes tenían grandes dificultades para llegar a
las oficinas públicas, por motivos de locali-
zación geográfica, de condiciones físicas de

movilidad u otros condicionantes, y que
ahora se pueden superar por el empleo de
las nuevas tecnologías» –apdo. I–. Así, el
Real Decreto 1671/2009, de 6 de noviem-
bre, establece que la presentación de solici-
tudes, escritos y comunicaciones podrá rea-
lizarse en los registros electrónicos durante
las veinticuatro horas de todos los días del
año, pudiendo únicamente interrumpirse
por el tiempo imprescindible sólo cuando
concurran razones justificadas de manteni-
miento técnico u operativo –art. 30–.

(4) Los primeros trabajos en esta direc-
ción se hicieron en los años noventa. Cfr.
Guía para el rediseño de procedimientos adminis-
trativos de la Comunidad de Madrid, Comuni-
dad de Madrid, 1998; Gestiona tú mismo. Plan
Estratégico de Simplificación de la Gestión Admi-
nistrativa. Administración electrónica. Comuni-
dad de Madrid, 2002; J. BALDERSTON, Cómo
organizar y simplificar el trabajo administrativo,
Deusto, 1993; Técnicas de simplificación del
trabajo administrativo. La elaboración de ma-
nuales de procedimientos; MAP, 1999. Quisiera
destacar el Anteproyecto de Ley de la Co-
munidad de Madrid de Medidas de Simpli-
ficación y Racionalización administrativa
que reformaba la legislación autonómica,
de Gobierno y Administración, de subven-
ciones de hacienda, de la función pública y
del patrimonio, elaborado en el año 2000
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fica suprimir trámites redundantes o innecesarios, reducir la documenta-
ción que se exige a los ciudadanos –especialmente aquellos documentos
que ya tenga la Administración y que se pueden obtener a través de la
interconexión de registros administrativos–, implantar bases generales de
procedimientos y plazos únicos y la instauración progresiva del silencio
positivo como regla general. Todo ello permite una gestión administrativa
más rápida y más clara para los ciudadanos.

La Administración electrónica también mejora la participación de
los usuarios en el diseño y gestión de los servicios públicos. De hecho, el
incremento de la satisfacción de los ciudadanos por los servicios que reci-
ben pasa principalmente por escuchar a los usuarios. De los distintos
servicios que puede prestar una Administración y de las distintas alternati-
vas para desarrollar un servicio, la que aprovecha mejor los fondos públi-
cos es siempre aquella que desean los ciudadanos. Es imprescindible pre-
guntar a los ciudadanos para determinar qué servicios son los que más
valoran, los que más necesitan, de manera que se puedan organizar estos
servicios en función de sus necesidades. Dentro de este esfuerzo por fo-
mentar la participación, hay que resaltar que Internet es una buena he-
rramienta para tomar en consideración la opinión de los ciudadanos so-
bre los servicios que presta la Administración, para recibir sus sugerencias
y reclamaciones y, en definitiva, para desarrollar una atención al ciuda-
dano de calidad. La participación ciudadana es la clave para la mejora
de los servicios públicos y las nuevas tecnologías facilitan esta parti-
cipación(5).

durante mi etapa como Director General de
Calidad de los Servicios en el Gobierno de
Ruiz Gallardón, cuyos preceptos fueron des-
pués incluidos en la Ley de Acompaña-
miento a los Presupuestos de 2001. Tam-
bién en esta etapa se aprobaron setenta y
dos Cartas de Servicio.

(5) La web 2.0 facilita mucho esta parti-
cipación. Estamos hablando de que las nue-
vas tecnologías faciliten la participación so-
cial, pero no estamos abordando ahora la
problemática de la participación política a
través de las nuevas tecnologías. Hay que
diferenciar la participación de los ciudada-
nos en la toma de decisiones de gestión, es-
cuchando a los usuarios de los servicios pú-
blicos a través de Internet, de la partici-
pación política, que sirve para conformar
la voluntad general, que también se puede
ejercitar por medios electrónicos, a través
de lo que se ha denominado democracia
electrónica y voto electrónico. Esta última
plantea muchos más problemas que abor-
daremos posteriormente. Cfr. L. COTINO

HUESO, «De qué hablamos cuando habla-
mos de democracia y participación electró-

nicas», en AA VV, Cuestiones Actuales de Dere-
cho de las Tecnologías de la Información y
Comunicación, Thomson-Aranzadi, Cizur
Menor, pp. 43-62; y L. COTINO HUESO

(coord.) Libertades, democracia y gobierno elec-
trónicos, Comares, Granada, 2005. En todo
caso, ha habido buenas experiencias de de-
bate de anteproyectos de ley a través de In-
ternet, como se hizo con la ley de firma
electrónica. El Ayuntamiento de Madrid ha
planteado distintas iniciativas de participa-
ción social a través de medios electrónicos
–la iniciativa «Madrid Participa»– que se en-
cuentran recogidas en el documento Demo-
cracia electrónica y participación ciudadana. In-
forme tecnológico y funcional sobre la Consulta
Ciudadana, Madrid, Participa, julio 2004.
Recientemente se ha tratado de introducir
el voto electrónico en las Juntas Generales
de Accionistas, siguiendo la recomendación
de la Ley de Transparencia para facilitar
por todos los medios posibles el voto a dis-
tancia, lo que ha llevado a la modificación
de muchos Estatutos. Así, más de la mitad
de las empresas del IBEX 35 tiene canales
electrónicos aunque los accionistas prefie-
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La Administración electrónica también permite –frente a la Adminis-
tración tradicional– un ahorro de los recursos públicos, lo que aporta
enormes ventajas en términos de eficiencia. La necesidad de incrementar
–o al menos mantener– el gasto en las partidas más marcadamente socia-
les como la educación, la sanidad o los servicios sociales obliga a replan-
tear el gasto corriente que representa todavía un porcentaje elevado de
los presupuestos públicos(6). La mejora de la calidad de los servicios
públicos en un contexto de crisis económica puede venir de la mano del
ahorro de recursos que supone la Administración electrónica(7). Así, por
ejemplo, la documentación electrónica facilita su localización y evita la
pérdida de esfuerzos y tiempo que supone la acumulación de informa-
ción en papel(8). La informatización y la automatización de procedimien-
tos reducen asimismo las necesidades de personal administrativo. En ge-
neral, la introducción de las nuevas tecnologías en la Administración
Pública permite la eficiencia en el uso de los fondos públicos que tienen
su origen y que deben tener su destino en la sociedad.

La Administración electrónica también facilita el intercambio de co-
nocimiento dentro de la Administración Pública. La mejora de los servi-
cios públicos es una labor continua y una labor de todos. No estamos
hablando únicamente de cómo las nuevas tecnologías permiten la forma-
ción virtual del personal al que no alcanza la formación presencial. Nos
referimos a cómo las nuevas tecnologías favorecen la gestión del conoci-
miento en las Administraciones Públicas. Una Administración con tantos
empleados públicos es rica en experiencias de buenas prácticas que de-
ben ser trasladadas a otras unidades. Todo servicio público está basado
en el conocimiento, que es el auténtico motor del proceso de mejora en
la Administración Pública. La Administración no tiene dinero pero sí

ren todavía el correo postal a la hora de
remitir sus votos a distancia. Cfr. Cinco días,
jueves, cuatro de agosto de 2005.

(6) Una buena muestra de cómo la in-
troducción de las nuevas tecnologías su-
pone una reducción del gasto corriente es
el ámbito sanitario donde proyectos como
la receta electrónica, la historia clínica elec-
trónica, la utilización de las tecnologías
para el almacenamiento de pruebas diag-
nósticas o la telemedicina, además de supo-
ner una mejora de la calidad asistencial,
permiten la reducción del coste de la asis-
tencia y del tiempo que el personal faculta-
tivo emplea en localizar la información. Cfr.
nuestra «Introducción y Presentación» a
Protección de datos personales para Servicios Sa-
nitarios Públicos, Civitas-APDCM, Madrid,
2008, pp. 11-15.

(7) No obstante, llama la atención que
el Real Decreto 1671/2009, de 6 de noviem-

bre, por el que se desarrolla parcialmente
la Ley 11/2007, de 22 de junio, no incide
en que el acceso electrónico de los ciudada-
nos a los servicios públicos supone un aho-
rro sino que se limita a señalar que «la apli-
cación de las previsiones contenidas en este
Real Decreto no deberá ocasionar incre-
mento del gasto público ni disminución de
los ingresos públicos. Por tanto, los departa-
mentos ministeriales afectados deberán de-
sarrollar las medidas derivadas de su cum-
plimiento ateniéndose a sus disponibi-
lidades presupuestarias ordinarias, no
dando lugar, en ningún caso, a plantea-
mientos de necesidades adicionales de fi-
nanciación» –Disposición Adicional Sexta–.

(8) Cfr. La informática en las Administra-
ciones Públicas. Informe IRIA-94, MAP, 1995;
Las Tecnologías de la Información en las Admi-
nistraciones Públicas. Informe IRIA, MAP,
2001.
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talento humano que es lo que marca la diferencia. La gestión del conoci-
miento cobra, de esta forma, un papel indispensable en el aprovecha-
miento e intercambio de los proyectos de mejora y en el aprendizaje
mutuo entre las distintas Administraciones Públicas. Las tecnologías de
la información –especialmente Internet– facilitan la creación de redes de
benchmarking y favorecen la gestión del conocimiento y de las mejores
prácticas(9).

Por tanto, la implantación de las nuevas tecnologías contribuye a
mejorar la actividad administrativa en beneficio del interés general y a
actuar de conformidad con el principio de eficacia, lo que fortalece la
legitimidad de la Administración Pública. Si bien la Administración Pú-
blica tiene una legitimidad jurídica –que proviene de la aplicación obje-
tiva de la norma que refleja la voluntad general– y una legitimidad polí-
tica –porque es dirigida por un gobierno que está sometido a controles
políticos en aplicación del principio democrático–, también los poderes
públicos deben buscar la legitimidad social que se alcanza con la calidad
de los servicios públicos, con la satisfacción de los usuarios y con el res-
peto al principio de eficacia(10). Además, el desarrollo de la Administra-
ción electrónica permite dar una información administrativa más extensa
sobre concursos, contratos, subvenciones, procesos selectivos, no sólo a
ciudadanos en concreto sino a asociaciones y a la sociedad en general;
una información que, en ocasiones, sólo tenían funcionarios y grupos de
interés. De esta forma, la Administración electrónica mejora la posición
de los ciudadanos frente a la Administración Pública e incrementa la
transparencia administrativa y el control social sobre la misma(11), una

(9) HEGEL señalaba que el conoci-
miento es, sobre todo, un proceso y que,
además, es progresivo: La razón –el espíritu
universal– es algo dinámico y transcurre
dentro de un proceso. Cfr. sobre la impor-
tancia de la gestión del conocimiento en la
Administración Pública nuestra «Introduc-
ción» a la Memoria del I Premio Europeo de Me-
jores Prácticas de las Administraciones Públicas
en Protección de Datos Personales, Civitas, Ma-
drid, 2005.

(10) Cfr. L. PAREJO ALFONSO, Eficacia y
Administración. Tres estudios, INAP, 1995. Cfr.
también A. VALARIE, A. ZEITHAML, L. BERRY,
Calidad total en la gestión de servicios. Delive-
ring Quality Service, Díaz de Santos, 1992;
Evaluando servicios y políticas públicas, Go-
bierno de Cantabria, Consejería Presiden-
cia, 2006; Gestión y Evaluación de la Calidad
en los Servicios Públicos. Segundas Jornadas
sobre Medición y Mejora de los Servicios
Públicos; MAP, 1995.

(11) A través de nuevas tecnologías de
la comunicación los ciudadanos pueden es-

tar mejor informados de los servicios que
presta y que pueden ser exigidos a una Ad-
ministración Pública, así como de los proce-
dimientos selectivos o de subvenciones.
Piénsese, por ejemplo, en un proceso selec-
tivo que, previo establecimiento en las bases
de la convocatoria, permite un mayor cono-
cimiento del resultado de cada una de las
pruebas a través de su publicación en una
página web accesible a los interesados. Esto
lógicamente favorece la capacidad de con-
trol. Así, se ha afirmado que los peligros
que pudieran venir derivados de una mayor
capacidad por parte de la Administración
Pública en el tratamiento de la información
personal pueden verse compensados con
un mayor control externo de tales actuacio-
nes que garantice, a la vez que la eficacia,
la legalidad de las mismas. Cfr. P. GARCÍA-
POGGIO, «Hacia una nueva Administración
Pública en la Sociedad de la Información»,
Actualidad Informática Aranzadi, nº 32, 1999,
p. 8.
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cuestión que hemos abordado en otro momento al analizar los funda-
mentos constitucionales del acceso a información administrativa(12).

Además, el desarrollo de la Administración electrónica, como señaló
la Comisión Soto, es una de las medidas fundamentales para el progreso
de la sociedad de la información, un área vertical y de prioridad funda-
mental debido al factor de arrastre y al liderazgo que la Administración
Pública puede tener sobre el sector privado y sobre la sociedad en gene-
ral. La puesta on line de servicios públicos prestados tradicionalmente a
través de una ventanilla física supone un incentivo para que los ciudada-
nos accedan a la sociedad de la información. De esta forma, la Adminis-
tración electrónica no es sólo una oportunidad histórica para avanzar
hacia un mejor gobierno del Estado, aumentando la eficiencia y ofre-
ciendo un mejor servicio al ciudadano. También la Administración elec-
trónica y la integración de las tecnologías de la información en los servi-
cios públicos es un factor fundamental para el desarrollo de la sociedad
de la información, también en el ámbito privado y de las relaciones co-
merciales.

2. LA ADMINISTRACIÓN ELECTRÓNICA: NUEVOS DERECHOS Y NUE-
VOS RIESGOS

Hemos analizado en otro momento cómo se pasa de la teoría de la
Administración electrónica a la realidad(13) y cuáles han sido las iniciati-
vas y los obstáculos que se han encontrado en el camino entre la Ley 30/
1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones
Públicas y del Procedimiento Administrativo Común –que ya regula la
utilización de las técnicas electrónicas, informáticas y telemáticas a la acti-
vidad administrativa y a las relaciones de los ciudadanos con las Adminis-
traciones Públicas, asumiendo que la adaptación a las nuevas tecnologías
debía ser una característica permanente de las Administraciones Públicas

(12) Cfr. nuestro trabajo «Transparen-
cia administrativa y protección de datos per-
sonales», en A. TRONCOSO REIGADA, Transpa-
rencia administrativa y protección de datos
personales, Civitas-APDCM, Madrid, 2008,
pp. 23-188.

(13) Nos remitimos a la exposición his-
tórica que hemos hecho en «La Administra-
ción electrónica y la protección de datos
personales», cit., pp. 41-59. Cfr. como refe-
rencia general J. VALERO TORRIJOS, El régimen
jurídico de la e-Administración, Comares, Gra-
nada, 2004. Cfr. también E. GAMERO CASADO,
«El Derecho administrativo en la era de la
información», en E. GAMERO CASADO y J. VA-

LERO TORRIJOS (Coord.), La Ley de Administra-

ción Electrónica, Thomson-Aranzadi, Cizur
Menor, 2008, pp. 29-56. Hay que recordar
que ya la Ley de Procedimiento Administra-
tivo de 1958 dedicó algunos preceptos «a la
normalización de documentos, a la raciona-
lización, mecanización y automatización de
los trabajos en las oficinas públicas, a la
creación de Oficinas de Información y de
Reclamaciones y a la fijación de horarios
adecuados para el mejor servicio de los ad-
ministrados». Cfr. A. SÁNCHEZ NAVARRO, «La
articulación del derecho a la protección de
datos de carácter personal en la gestión
electrónica de los procedimientos adminis-
trativos», Revista Española de Protección de Da-
tos , nº 3, 2007, p. 103.
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españolas(14)– y la nueva Ley 11/2007, de 22 de junio, de acceso electró-
nico de los ciudadanos a los Servicios Públicos –LAECSP–(15).

La LAECSP reconoce el derecho de todos «a relacionarse con las
Administraciones Públicas utilizando medios electrónicos para el ejerci-
cio de los derechos previstos en el art. 35 de la LRJAP y PAC, así como
para obtener informaciones, realizar consultas y alegaciones, formular
solicitudes, manifestar consentimiento, entablar pretensiones, efectuar
pagos, realizar transacciones y oponerse a las resoluciones y actos admi-
nistrativos» –art. 6.1 LAECSP–(16). Se trata no sólo de que las Administra-
ciones puedan ofrecer servicios, sino que los ciudadanos tengan el dere-
cho de exigirlos y puedan hacer sus trámites a través de la red(17). Como

(14) En este período hay que destacar
especialmente la Ley 24/2001, de 27 de di-
ciembre, de Medidas Fiscales, Administrati-
vas y del Orden Social, que modifica varios
artículos de la Ley 30/1992, de 26 de no-
viembre, la Ley 58/2003, de 17 de diciem-
bre, General Tributaria, que recoge por pri-
mera vez la automatización de la actuación
administrativa o la obtención de imágenes
electrónicas de los documentos con idén-
tica validez y eficacia que el documento ori-
gen, la Ley 59/2003, de 19 de diciembre,
de Firma Electrónica, que establece el DNI
electrónico, la Ley 56/2007, de 28 de di-
ciembre de Medidas de Impulso de la Socie-
dad de la Información, que introduce previ-
siones específicas de impulso de la factura
electrónica y del uso de medios electrónicos
en todas las fases de los procesos de contra-
tación. Durante estos años, el Gobierno
también ha desarrollado un conjunto de
medidas enfocadas a facilitar la Administra-
ción Electrónica. Así, el Consejo de Minis-
tros aprobó los Reales Decretos 522/2006
y 523/2006, de 28 de abril, por los que se
suprime la aportación de fotocopias del do-
cumento nacional de identidad o del certi-
ficado de empadronamiento por parte de
los interesados en los procedimientos admi-
nistrativos tramitados por la Administración
General del Estado y de sus organismos pú-
blicos vinculados o dependientes.

(15) El planteamiento de la Unión Eu-
ropea para la promoción de la sociedad de
la información se denominó e-Europe. Su
primera edición (e-Europe 2002) se aprobó
por el Consejo Europeo de Lisboa –marzo
de 2000–, y la segunda (que se llama e-Eu-
rope 2005) por el Consejo Europeo de Sevi-
lla –junio de 2002–. Se realizó una revisión
de resultados de e-Europe 2005, cuyo resu-

men está disponible en http://europa.eu.int/
information_society/eeurope/2005/doc/all_
about/acte_en_version_finale.pdf. Cfr. también
el informe Online Availability of Public Servi-
ces: How is Europe Progressing?, en http://eu-
ropa.eu.int/information_society/eeurope/i2010/
docs/benchmarking/online_availability_2006.
pdf . Hay que destacar también el Programa
IDA (Interchange of Data between Administra-
tions), que se inició a partir de la Decisión
95/468/CE, orientado al intercambio de in-
formación entre las Administraciones de los
países europeos y las instituciones comuni-
tarias. Con posterioridad las Decisiones
1719/1999/CE y 1720/1999/CE pusieron
en marcha el programa IDA II, orientado a
la prestación de servicios públicos en línea
a ciudadanos y empresas. Posteriormente se
aprobó la Decisión 2004/387/CE que pone
en marcha la iniciativa IDABC (Interoperable
Delivery of European eGovernment Services to pu-
blic Administrations, Businesses and Citizens)
que era una continuación de los anteriores.

(16) Cfr. E. GAMERO CASADO y J. VALERO

TORRIJOS (Coord.), La Ley de Administración
Electrónica. Comentario sistemática a la Ley 11/
2007, de 22 de junio, de Acceso Electrónico de los
Ciudadanos a los Servicios Públicos, Thomson-
Aranzadi, Cizur Menor, 2008.

(17) El art. 45.2 LRJ-PAC se limitaba a
señalar que «[c]uando sea compatible con
los medios técnicos de que dispongan las
Administraciones Públicas, los ciudadanos
podrán relacionarse con ellas para ejercer
sus derechos a través de técnicas y medios
electrónicos, informáticos o telemáticos
con respecto de las garantías y requisitos
previstos en cada procedimiento». Como se-
ñala la Exposición de Motivos de la LAECSP
este precepto «deja[n] en manos de las pro-
pias Administraciones determinar si los ciu-
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señala la Exposición de Motivos, «[e]l servicio al ciudadano exige consa-
grar su derecho a comunicarse con las Administraciones por medios elec-
trónicos. La contrapartida de ese derecho es la obligación de éstas de
dotarse de los medios y sistemas electrónicos para que ese derecho pueda
ejercerse. Ésa es una de las grandes novedades de la Ley: pasar de la
declaración de impulso de los medios electrónicos e informáticos –que
se concretan en la práctica en la simple posibilidad de que algunas Admi-
nistraciones, o algunos de sus órganos, permitan las comunicaciones por
medios electrónicos– a que estén obligadas a hacerlo porque la Ley reco-
noce el derecho de los ciudadanos a establecer relaciones electróni-
cas»(18). El derecho a utilizar los medios de comunicación electrónica
para relacionarse con la Administración implica, como ha señalado la
Exposición de Motivos del Real Decreto 1671/2009, de 6 de noviembre,
por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio,
considerar al ciudadano como portador de un derecho de prestación que
la Administración debe satisfacer de forma efectiva. Esta Ley establece el
plazo del 31 de diciembre de 2009 para que las Administraciones Públicas
permitan el acceso electrónico de los ciudadanos a todos sus procedi-
mientos administrativos(19), lo que también se aplica a las Agencias de

dadanos van a poder de modo efectivo o
no, relacionarse por medios electrónicos
con ellas, según que éstas quieran poner en
pie los instrumentos necesarios para esa co-
municación con la Administración. Por ello
esta Ley pretende dar el paso del podrán
por el deberán» –apdo. I–. Cfr. L. COTINO

HUESO, «Los derechos del ciudadano», E.
GAMERO CASADO y J. VALERO TORRIJOS

(Coord.), La Ley de Administración Electró-
nica, cit., pp. 119-225 –especialmente en re-
lación con la dimensión prestacional del de-
recho a relacionarse por medios electró-
nicos, pp. 157-165–.

(18) La Exposición de Motivos de esta
Ley señala que ésta es una respuesta a los
compromisos comunitarios y a las iniciativas
europeas a partir del Consejo Europeo de
Lisboa y de Santa María da Feira hasta la
actual comunicación de la Comisión
«i2010: Una sociedad de la Información Eu-
ropea para el crecimiento y el empleo».
También destaca la Directiva 2006/123/CE,
relativa a los servicios en el mercado inte-
rior. Hay que resaltar la constitución del
Consejo Asesor para la Administración elec-
trónica, grupo de trabajo con expertos de
prestigio en ámbitos tecnológicos que de-
ben proponer medidas para el impulso de
la Administración electrónica en España.
Este grupo de trabajo tuvo el encargo de
elaborar el borrador de la Ley de Adminis-

tración Electrónica. Hay que destacar tam-
bién la Ley Foral 11/2007, de 4 de abril,
para la Implantación de la Administración
Electrónica en la Administración de la Co-
munidad Foral de Navarra.

(19) Este plazo es una consecuencia del
«Plan de acción sobre Administración elec-
trónica i2010: Acelerar la Administración
electrónica en Europa en beneficio de to-
dos». En todo caso, hay que señalar que en
el ámbito de las Comunidades Autónomas
y de las Administraciones Locales la Disposi-
ción Final Tercera supedita el plazo de 31
de diciembre de 2009 a «que lo permitan
sus disponibilidades presupuestarias».

La Ley 2/2011, de 4 de marzo, de Econo-
mía Sostenible, a través de su Disposición
final séptima, ha añadido un nuevo apdo. 5
a la Disposición final tercera de la LAECSP
donde se señala que «las Comunidades Au-
tónomas y las Entidades integradas en la
Administración Local en las que no puedan
ser ejercidos a partir del 31 de diciembre
de 2009 los derechos reconocidos en el ar-
tículo 6 de la presente Ley, en relación con
la totalidad de los procedimientos y actua-
ciones de su competencia, deberán aprobar
y hacer públicos los programas y calenda-
rios de trabajo precisos para ello, aten-
diendo a las respectivas previsiones presu-
puestarias, con mención particularizada de
las fases en las que los diversos derechos se-
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Protección de Datos(20). Además, desde la entrada en vigor de esta Ley,
las Administraciones Públicas deben hacer pública y mantener actuali-
zada la relación de procedimientos administrativos que pueden ser gestio-
nados de forma electrónica –Disposición final tercera de la LAECSP–.

La Administración se encuentra, de esta forma, obligada a aceptar las
solicitudes electrónicas presentadas por los ciudadanos, lo que significa la
generalización de la validez administrativa del documento electrónico,
con la consiguiente eliminación de más de 20 millones de documentos
en papel al año. La LAECSP lleva a cabo una intensa regulación de los
registros electrónicos –arts. 24-26– que deroga la regulación existente de
los registros telemáticos del art. 38.9 de la LRJPAC, subsistiendo la regula-

rán exigibles por los ciudadanos. Los ante-
riores programas podrán referirse a una
pluralidad de municipios cuando se deban
ejecutar en aplicación de los supuestos de
colaboración previstos en el apartado ante-
rior. Dos. Los programas mencionados en
el apartado anterior deberán ser objeto de
aprobación y publicación en el plazo de seis
meses desde la entrada en vigor de la pre-
sente Ley.»

(20) Las Agencias de Protección de Da-
tos se encuentran también obligadas en vir-
tud de la Ley 11/2007, de 22 de junio, a
facilitar a los ciudadanos la posibilidad de
relacionarse con ellas por medios electróni-
cos por lo que deben implantar los servicios
de Administración electrónica a sus proce-
dimientos. Si bien tanto la LRJ-PAC –art.
2.2– como la LAECSP –art. 2.1.a)– hacen
referencia a las Entidades de Derecho Pú-
blico vinculadas o dependientes de cual-
quiera de las Administraciones Públicas y
no a las llamadas Administraciones Inde-
pendientes, hay que entender que éstas son
Administraciones Públicas vinculadas que
en virtud del art. 35.2 LOPD actúan en el
ejercicio de sus funciones públicas de con-
formidad con la LRJ-PAC. La LAECSP es
una regulación relativa al régimen jurídico
de las Administraciones Públicas y al proce-
dimiento administrativo común por lo que
es de plena aplicación a las Agencias de Pro-
tección de Datos, lo que obliga a cumplir
los plazos establecidos en la Disposición fi-
nal 3ª. Así, la APDCM permite desde el año
2007 la presentación de denuncias por in-
cumplimiento de la legislación de protec-
ción de datos y la tutela de los derechos de
los ciudadanos por medios electrónicos. De
hecho, esta Agencia ha facilitado que los
derechos de acceso, rectificación, cancela-

ción y oposición ante el responsable del fi-
chero puedan ser ejercidos por los ciudada-
nos utilizando medios electrónicos,
asumiendo la responsabilidad de este fi-
chero. Cfr. «Presentación» a la Memoria de
la Agencia de Protección de Datos de la Comuni-
dad de Madrid 2007, pp. 343-346. También
la Agencia de la Comunidad de Madrid
puso en marcha en el año 2005 para los
responsables de ficheros de titularidad pú-
blica un servicio electrónico de ayuda para
el cumplimiento de sus obligaciones en ma-
teria de protección de datos personales
–CUMPLE–, que permite la notificación de
inscripciones de ficheros mediante certifi-
cados digitales, la elaboración de los infor-
mes de auditoría de seguridad y así como
su remisión a la Agencia. Cfr. A. TRONCOSO

REIGADA, «Una actividad prestacional del de-
recho fundamental a la protección de datos
personales: el ejemplo de la Agencia de Pro-
tección de Datos de la Comunidad de Ma-
drid», en Estudios sobre Comunidades Autóno-
mas y Protección de Datos Personales, Civitas-
APDCM, 2006, pp. 286-287. La Agencia Es-
pañola inició un servicio semejante de noti-
ficaciones telemáticas de los ficheros y trata-
mientos –Sistema NOTA– para su ins-
cripción en el Registro General de Protec-
ción de Datos en el año 2006. Lógicamente,
la entrada en vigor de la LAECSP obliga a
las Agencias de Protección de Datos a deter-
minar las condiciones e instrumentos de
creación de las sedes electrónicas y las ca-
racterísticas generales del servicio, lo que
puede hacerse a través de una Instrucción
o de una Resolución –en el pasado la AEPD
aprobó la Instrucción 1/2006, de 8 de no-
viembre, que creaba el registro telemático y
aprobaba formularios–.
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ción de los registros generales en soporte informático establecida en el
art. 38.3 LRJAP y PAC. Esta Ley también lleva a cabo una precisa regula-
ción de las notificaciones por medios electrónicos –art. 28–, que deroga
la regulación de las antes denominadas notificaciones telemáticas estable-
cida en el art. 59.3 de la LRJAP y PAC por la Ley 24/2001, de 27 de
diciembre, de Medidas Fiscales, Administrativas y del Orden Social, man-
teniendo la necesidad de que el interesado «haya señalado dicho medio
como preferente o haya consentido su utilización». Estas notificaciones
se harán mediante Internet, bien a través de una cuenta de correo elec-
trónico del interesado –en un servidor donde el mensaje sea almace-
nado–, bien a través del sitio web institucional de la Administración(21).

Además del derecho de los ciudadanos a relacionarse con las Admi-
nistraciones Públicas por medios electrónicos, la LAESP reconoce otros
derechos como el de «no aportar los datos y documentos que obren en
poder de las Administraciones Públicas, las cuales utilizarán medios elec-
trónicos para recabar dicha información» –art. 6.2.b) LAECSP–. Hay que
recordar que el art. 35 f) de la LRJAP establecía el derecho de los ciuda-
danos «a no presentar documentos no exigidos por las normas aplicables
al procedimiento de que se trate, o que ya se encuentren en poder de la
Administración actuante». Por tanto, la LAECSP no se limita a reconocer
este derecho en relación con un documento en poder de la Administra-
ción que tramita el procedimiento sino de cualquier Administración Pú-
blica. Este derecho implica facilitar los accesos electrónicos a documentos
administrativos en el marco de la misma Administración Pública y las
cesiones entre las distintas Administraciones Públicas(22), lo que obliga

(21) El sistema de notificación tiene
que permitir acreditar la fecha y hora en
que se produzca la puesta a disposición del
interesado del acto objeto de notificación,
así como la de acceso a su contenido, mo-
mento a partir del cual la notificación se
entenderá practicada a todos los efectos le-
gales. Si existe constancia de la puesta a dis-
posición y transcurren diez días sin que se
acceda a su contenido, la notificación se en-
tenderá rechazada con los efectos estableci-
dos en el art. 59.4 LRJ-PAC, salvo que de
oficio o a instancia del destinatario se llegue
a comprobar la imposibilidad técnica o ma-
terial del acceso. Durante la tramitación del
procedimiento, el interesado podrá reque-
rir al órgano correspondiente que las suce-
sivas notificaciones no se practiquen por
medios electrónicos. Producirá los efectos
propios de la notificación por comparecen-
cia el acceso electrónico por los interesados
al contenido de las actuaciones administra-
tivas correspondientes, siempre que quede
constancia de dicho acceso. Cfr. más am-

pliamente A. SÁNCHEZ NAVARRO, «La articula-
ción del derecho a la protección de datos
de carácter personal en la gestión electró-
nica de los procedimientos administrati-
vos», loc. cit., pp. 147-149.

(22) La Exposición de Motivos señala
que para hacer efectivo este derecho, se es-
tablece «la obligación de cada Administra-
ción de facilitar a las otras Administraciones
los datos de los interesados que se le requie-
ren y obren en su poder» –Apdo. VI–. La
propia LAECSP reitera que «[p]ara un efi-
caz ejercicio del derecho reconocido en el
apartado 6.2.b), cada Administración de-
berá facilitar el acceso de las restantes Ad-
ministraciones Públicas a los datos relativos
a los interesados que obren en su poder y
se encuentren en soporte electrónico […]»
–art. 9.1–. De hecho, la propia LAECSP es-
tablece que las Administraciones Públicas
utilizarán preferentemente medios electró-
nicos en sus comunicaciones con otras Ad-
ministraciones Públicas –art. 27.7–.
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a la utilización de las tecnologías de la información en las relaciones entre
las Administraciones Públicas con un nivel adecuado de interoperabili-
dad de los sistemas de información(23). También se reconoce el derecho
a «elegir, entre aquellos que en cada momento se encuentren disponi-
bles, el canal a través del cual relacionarse por medios electrónicos con
las Administraciones Públicas» –art. 6.2.a) LAECSP–(24). La LAECSP re-
conoce también el ejercicio por medios electrónicos de otros derechos
que ya se encontraban en el art. 35 de la LRJAP y PAC. Así, se reconoce
el derecho a «conocer por medios electrónicos el estado de tramitación
de los procedimientos en los que sean interesados, salvo en los supuestos
en que la normativa de aplicación establezca restricciones al acceso a la
información sobre aquéllos» –art. 6.2.b), desarrollado después en el art.
37– y a «obtener copias electrónicas de los documentos electrónicos que

(23) La LAECSP establece un «princi-
pio de cooperación en la utilización de me-
dios electrónicos por las Administraciones
Públicas al objeto de garantizar tanto la in-
teroperabilidad de los sistemas y soluciones
adoptados por cada uno de ellas como, en
su caso, la prestación conjunta de servicios
a los ciudadanos» –art. 4.e)–. El Anexo de
la LAECSP –apdo. o)– define interoperabi-
lidad como «capacidad de los sistemas de
información, y por ende de los procedi-
mientos a los que éstos dan soporte, de
compartir datos y posibilitar el intercambio
de operación y conocimiento entre ellos».
La LAECSP establece un Comité Sectorial
de Administración electrónica que tiene
como una de sus funciones «asegurar la
compatibilidad e interoperabilidad de los
sistemas y aplicaciones empleados por las
Administraciones Públicas» –art. 40.2.a)–.
Así, se prevé la creación de un Esquema Na-
cional de Interoperabilidad que com-
prenda un conjunto de criterios y recomen-
daciones para la toma de decisiones tecno-
lógicas que garanticen esta interoperabili-
dad –aprobado por el Real Decreto 4/2010,
de 8 de enero–. Se trata de crear una red
de comunicaciones que interconecte los sis-
temas de información de las Administracio-
nes Públicas Españolas. Cfr. el Capítulo II
de la LAECSP –arts. 41-43– sobre la coope-
ración en materia de interoperabilidad de
sistemas y aplicaciones. CERRILLO ha seña-
lado que dado el carácter poliédrico de la
Administración electrónica no es suficiente
el establecimiento de criterios técnicos
compartidos entre las diferentes Adminis-
traciones que permitan la interconexión
sino que hace falta un liderazgo político su-

ficiente que impulse los cambios organizati-
vos necesarios para poder abordar dicha in-
terrelación. Es necesario que existan unas
normas y reglas que permitan adaptar crite-
rios comunes –la gobernanza de la intero-
perabilidad– y un marco institucional que
posibilite la cooperación entre Administra-
ciones Públicas, el intercambio de estánda-
res y la definición de protocolos que hagan
posible esta interoperabilidad. Cfr. A. CERRI-

LLO I MARTÍNEZ, «La interoperabilidad y la
protección de datos. La interconexión de
los registros de protección de datos», en AA
VV, La protección de datos en la Administración
electrónica, Aranzadi, Cizur Menor, 2009, pp.
23-57. La interoperabilidad de los distintos
Registros de ficheros de las Agencias de
Protección de Datos –Española y Autonómi-
cas– es una cuestión que hemos analizado
en otro momento. Cfr. A. TRONCOSO REI-

GADA, «Las Comunidades Autónomas y la
protección de datos personales a la luz de
las reformas estatutarias», en Estudios sobre
Comunidades Autónomas y Protección de Datos
Personales, Civitas-APDCM, Madrid, pp.
122-138.

(24) La LAECSP contiene un Anexo de
definiciones entre las que se encuentra la
de canales –apdo. c)–: «Estructuras o me-
dios de difusión de los contenidos y servi-
cios; incluyendo el canal presencial, el tele-
fónico y el electrónico, así como otros que
existan en la actualidad o puedan existir en
el futuro (dispositivos móviles, TDT, etc.)».
Como señala la Exposición de Motivos, el
ordenador e Internet pueden ser una vía
pero no es la única; hay que destacar tam-
bién las comunicaciones via SMS y la propia
Televisión Digital Terreste –apdo. III–.
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formen parte de procedimientos en los que tengan la condición de inte-
resado» –art. 6.2.e)–, que se encontraban previstos en el art. 35.a) y c)
LRJAP y PAC. También se reconocen otros derechos como el de «la con-
servación en formato electrónico por las Administraciones Públicas de
los documentos electrónicos que formen parte de un expediente» –art.
6.2.f)–, el de «obtener los medios de identificación electrónica necesa-
rios, pudiendo las personas físicas utilizar en todo caso los sistemas de
firma electrónica del Documento Nacional de Identidad para cualquier
trámite electrónico con cualquier Administración Pública» –art. 6.2.g)–,
el de «la utilización de otros sistemas de firma electrónica admitidos en
el ámbito de las Administraciones Públicas» –art. 6.2.h)–, el de «la calidad
de los servicios públicos prestados por medios electrónicos» –art. 6.2.j)–
y el de «elegir las aplicaciones o sistemas para relacionarse con las Admi-
nistraciones Públicas siempre y cuando utilicen estándares abiertos o, en
su caso, aquellos otros que sean de uso generalizado por los ciudadanos»
–art. 6.2.k)–.

La regulación del derecho de los ciudadanos a relacionarse con las
Administraciones Públicas por medios electrónicos tiene un carácter bá-
sico ya que va destinada a permitir un tratamiento común de los ciudada-
nos con las Administraciones Públicas(25). Es competencia exclusiva del
Estado las bases del régimen jurídico de las Administraciones Públicas
que garantiza a los administrados un tratamiento común ante ellas y el
procedimiento administrativo común, todo ello sin perjuicio de las espe-
cialidades derivadas de la organización propia de las Comunidades Autó-
nomas –art. 149.1.18 CE–, lo que significa que la regulación del acceso
electrónico a los servicios públicos debe respetar la distribución compe-
tencial entre el Estado y las CC AA y, especialmente, las competencias de
autoorganización. Esta Ley reconoce y regula los aspectos básicos de la
utilización de las tecnologías de la información en la actividad administra-
tiva, en las relaciones entre las Administraciones Públicas, así como en
las relaciones de los ciudadanos con las mismas «con la finalidad de ga-
rantizar sus derechos, un tratamiento común ante ellas y la validez y efi-
cacia de la actividad administrativa en condiciones de seguridad jurídica»
–art. 1 LAECSP–. Como señala la Exposición de Motivos, «la regulación
del Estado debe abordar aquellos aspectos en los que es obligado que las
previsiones normativas sean comunes, como es el caso de la interoperabi-
lidad, las garantías de las comunicaciones electrónicas, los servicios a los
que tienen derecho los ciudadanos, la conservación de las comunicacio-
nes electrónicas y los demás temas que se abordan en la ley para garanti-
zar que el ejercicio del derecho a relacionarse electrónicamente con to-

(25) La Disposición final primera esta-
blece los preceptos de la Ley que tienen un
carácter básico. Sobre el alcance del título
competencial del Estado, cfr. E. GAMERO,
«Objeto, ámbito de aplicación y principios

generales de la Ley de Administración Elec-
trónica; su posición en el Sistema de Fuen-
tes», en E. GAMERO CASADO y J. VALERO TORRI-

JOS (Coord.), La Ley de Administración
Electrónica, cit., pp. 69-79.
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das las Administraciones forme parte de ese tratamiento común que
tienen» –apdo. II–. Sin embargo, se echa en falta una mayor coordinación
entre la LAECSP y la LRJAP y PAC ya que es la integración con esta
segunda Ley lo que realmente garantiza la existencia de un auténtico
procedimiento administrativo común.

La LAECSP no olvida que la tramitación telemática tiene que venir
precedida de un esfuerzo por alcanzar una mayor simplificación adminis-
trativa. Así, una de las finalidades de la Ley es «simplificar los procedi-
mientos administrativos» –art. 3.6 LAECSP–. Además, uno de los princi-
pios de la Ley es de «simplificación administrativa, por el cual se reduzcan
de manera sustancial los tiempos y plazos de los procedimientos adminis-
trativos, logrando una mayor eficacia y eficiencia en la actividad adminis-
trativa» –art. 4.j)–(26). Por ello se establece que la utilización de medios
electrónicos en la gestión de los procedimientos, procesos y servicios no
es algo aislado sino que es el último paso después de la realización de un
análisis de rediseño funcional y simplificación del procedimiento, pro-
ceso o servicio en el que se considerará especialmente «la supresión o
reducción de la documentación requerida a los ciudadanos, mediante su
sustitución por datos, transferencias o certificaciones, o la regulación de
su aportación al finalizar la tramitación, […], la reducción de los plazos
y tiempos de respuesta, [y] la racionalización de la distribución de las
cargas de trabajo y de las comunicaciones internas» –art. 34–(27).

Lógicamente, las nuevas tecnologías plantean también riesgos y ame-
nazas. Uno de los principales es que éstas supongan el establecimiento
de una nueva barrera que separe el primer mundo y el tercer mundo.
No olvidemos que la mitad de la población mundial no ha hecho nunca
una llamada telefónica o que Nueva York tiene más terminales eléctricos
que toda Africa. No obstante, las tecnologías de la información también
pueden ser un elemento que contribuya a reducir el espacio que separa
a los países menos desarrollados de los más desarrollados. Estonia puede
ser un buen ejemplo de lo que estamos diciendo.

El recurso a las nuevas tecnologías no debe perjudicar la relación

(26) La simplificación administrativa
también se cita como criterio para impulsar
la aplicación de medios electrónicos a los
procesos de trabajo y la gestión de los pro-
cedimientos y de la actuación administra-
tiva –art. 33.1– y como uno de los elementos
que debe garantizar las aplicaciones y siste-
mas de información utilizados para la ins-
trucción por medios electrónicos –art.
36.1–. En todo caso, la LAECSP no modifica
la regulación de las disposiciones generales
sobre el procedimiento administrativo con-
templadas en el Título IV de la LRJ-PAC.
Como señala Sánchez Navarro, el recurso

de la Administración a las nuevas tecnolo-
gías así como la mayor simplificación admi-
nistrativa también deberían suponer una re-
ducción de los plazos para algunos proce-
dimientos establecidos en la LRJ-PAC. Cfr.
A. SÁNCHEZ NAVARRO, loc. cit., p. 107.

(27) La necesidad de rediseñar y simpli-
ficar los procedimientos administrativos
con anterioridad a su automatización era
una cuestión sobre la que habíamos inci-
dido tempranamente en «Las Cartas de Ser-
vicio: un compromiso con el ciudadano»,
cit.
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con los ciudadanos. Por ello, la Administración, además de apostar por
la participación a través de los nuevos canales de comunicación, tiene
que mejorar la atención presencial, a través del establecimiento o la re-
modelación de las oficinas de información y atención a los ciudadanos
–eliminación de barreras, acondicionamiento de oficinas, estableci-
miento de gestores de turnos, etc.–, y fortalecer la atención telefó-
nica(28). Hay que señalar que el art. 6.2.c) de la LAECSP reconoce el
derecho «a la igualdad en el acceso electrónico a los servicios de las Admi-
nistraciones Públicas», lo que significa que ni el recurso a los medios
electrónicos para relacionarse con las Administraciones Públicas ni la ne-
gativa a utilizarlos puede suponer el establecimiento de una discrimina-
ción o de una limitación de acceso a los servicios públicos(29). De hecho,
la utilización de medios electrónicos para comunicarse con la Administra-
ción es, como regla general, una opción del ciudadano –que debe ha-
berlo solicitado o consentido expresamente– y no una obligación que
pueda imponer la Administración. Únicamente la LAECSP prevé la obli-
gatoriedad de comunicación con las Administraciones Públicas a través
de medios electrónicos «cuando los interesados se correspondan con per-
sonas jurídicas o colectivos de personas físicas que por razón de su capaci-
dad económica o técnica, dedicación profesional u otros motivos acredi-
tados tengan garantizado el acceso y disponibilidad de los medios
tecnológicos precisos» –art. 27–(30). No obstante, la necesidad de garan-
tizar la igualdad de los ciudadanos cualquiera que sea la forma de tramita-
ción –en papel o electrónica– podría implicar que uno de los criterios
para imponer la tramitación electrónica es que no sea posible garantizar
esta igualdad. Además, la Administración está obligada a facilitar a todos
el acceso a las nuevas tecnologías, no sólo mediante una actividad forma-
tiva –orientada principalmente a los ciudadanos de mayor edad, sino tam-
bién mediante el establecimiento de puntos de acceso electrónico en el
ámbito de las Administraciones Públicas(31), así como a través de medi-

(28) Como señala la Exposición de Mo-
tivos de la LAECSP, «el uso de los medios
electrónicos no puede significar merma al-
guna del derecho del interesado en un ex-
pediente a acceder al mismo en la forma
tradicional». La apuesta por las nuevas tec-
nologías no tiene que hacernos olvidar la
atención presencial, porque las personas
mayores siempre irán a una oficina de aten-
ción a los ciudadanos y allí deberán encon-
trar un lugar luminoso, accesible, con au-
sencia de obstáculos, con gestores de
turnos, etc. Cfr Manual de Acogida y Atención
al Ciudadano de la Comunidad de Madrid, Di-
rección General de Calidad de los Servicios,
Comunidad de Madrid-Coopers and
Lybrand, 1997.

(29) La LAECSP establece como princi-
pio general el «principio de igualdad con

objeto de que en ningún caso el uso de me-
dios electrónicos pueda implicar la existen-
cia de restricciones o discriminaciones para
los ciudadanos que se relacionen con las
Administraciones Públicas por medios no
electrónicos» –art. 4.b)–.

(30) Esta obligatoriedad que puede
comprender también la práctica de notifi-
caciones administrativas por medios elec-
trónicos así como la necesaria utilización de
los registros electrónicos que se especifi-
quen, pueden establecerse mediante orden
ministerial publicada en el BOE y en la sede
electrónica –art. 32 Real Decreto 1671/
2009, de 6 de noviembre–.

(31) En esta dirección, el art. 8 de la
LAECSP «Garantía de prestación de servi-
cios y disposición de medios e instrumentos
electrónicos» obliga a las Administraciones
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das técnicas que favorezcan la accesibilidad para las personas que tengan
algún tipo de discapacidad(32). Además, las nuevas tecnologías no deben
ser el único cauce para la participación social, para no perjudicar a los
grupos sociales que no las utilizan(33). La LAECSP afirma también una
suerte de principio de igualdad para los usuarios y proveedores de tecno-
logías de la información y comunicación, «el principio de neutralidad
tecnológica y de adaptabilidad al progreso de las técnicas y sistemas de
comunicaciones electrónicas» que busca garantizar «la independencia en
la elección de las alternativas tecnológicas por los ciudadanos y por las
Administraciones Públicas, así como la libertad de desarrollar e implantar
los avances tecnológicos en un ámbito de libre mercado. A estos efectos
las Administraciones Públicas utilizarán estándares abiertos así como en
su caso y de forma complementaria, estándares que sean de uso generali-
zado por los ciudadanos» –art. 4.i)–. Por tanto, el legislador no se inclina
por alguna tecnología concreta existente sino que permite todas aquellas
que existan o puedan existir en el futuro(34). Este principio de neutrali-
dad tecnológica persigue, como señala la Exposición de Motivos del Real
Decreto 1671/2009, de 6 de noviembre, evitar que la implantación de la
LAECSP «imponga una renovación tal en las soluciones de comunicación
con los ciudadanos que impida la pervivencia de técnicas existentes y de
gran arraigo»; «facilitar la actividad de implantación y adaptación de la

a habilitar canales y medios para la presta-
ción de los servicios electrónicos, garanti-
zando el acceso a todos los ciudadanos con
independencia de sus circunstancias perso-
nales, medios o conocimientos. La Adminis-
tración General del Estado ofrece a este res-
pecto varios canales como las oficinas de
atención presencial –que ofrecen asistencia
y orientación sobre su utilización–, los pun-
tos de acceso electrónicos gestionados por
los departamentos y el servicio de atención
telefónica. Esto obliga a una especial forma-
ción en protección de datos de los emplea-
dos públicos que atienden al público, una
cuestión a la que hace mención el apdo. III
de la Exposición de Motivos y la Disposición
Adicional Segunda. En otro orden de cosas,
la Exposición de Motivos de la LAECSP
afirma que el derecho de los ciudadanos a
relacionarse con la Administración a través
de medios electrónicos supone dentro de
Internet «la obligación de poner a disposi-
ción de ciudadanos y empresas al menos un
punto de acceso general a través del cual
los usuarios puedan, de forma sencilla, ac-
ceder a la información y servicios de su
competencia; presentar solicitudes y recur-
sos; realizar el trámite de audiencia cuando
proceda; efectuar pagos o acceder a las no-

tificaciones y comunicaciones que les remi-
tan la Administración Pública» –apdo. II–.

(32) La LAECSP proclama así un prin-
cipio de accesibilidad a la información
–art. 4.c)–.

(33) En todo caso, como hemos indi-
cado anteriormente, el modelo tradicional
de participación social dista de ser transpa-
rente y se presta a la actividad de grupos
de presión.

(34) Este principio también se encuen-
tra en el art. 3.f) de la Ley 32/2003, de 3
de noviembre, General de Telecomunica-
ciones que proclama la necesidad de «fo-
mentar, en la medida de lo posible, la neu-
tralidad tecnológica en la regulación» y en
la Directiva 2002/58/CE, de 12 de julio de
2002, del Parlamento Europeo y del Con-
sejo, relativa al tratamiento de los datos per-
sonales y a la protección de la intimidad en
el sector de las comunicaciones electróni-
cas, que obliga a los Estados miembros a
velar «porque no se impongan requisitos
obligatorios respecto de características téc-
nicas específicas a los equipos terminales u
otros equipos de comunicaciones electróni-
cas que puedan obstaculizar la puesta en el
mercado de dichos equipos y su libre circu-
lación en los Estados miembros» –art. 14.1–.
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LAECSP a las distintas organizaciones, funciones y procedimientos a los
que es de aplicación»; e «impedir que la opción rígida por determinadas
soluciones dificulte para el futuro la incorporación de nuevas soluciones
y servicios». Lógicamente, el respeto al pluralismo y la existencia de un
marco flexible en las opciones tecnológicas queda delimitado por la obli-
gación de respetar las medidas de seguridad que se establecen en la Ley
y en la legislación de protección de datos personales.

II. LA PROTECCIÓN DE DATOS PERSONALES EN LA ADMINISTRA-
CIÓN ELECTRÓNICA
El riesgo más importante de la Administración electrónica es que

suponga una vulneración del derecho fundamental a la protección de
datos personales(35). Las personas son cada vez más conscientes y caute-
losas con sus datos personales y tienen una mayor sensibilidad acerca de
su protección, una sensibilidad que se ve incrementada con la implanta-
ción de la Administración electrónica. No olvidemos que nuestra Consti-
tución obliga especialmente a los poderes públicos a limitar el uso de la
informática para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de los derechos –art. 18.4 CE–. Como
hemos señalado en otro momento, el derecho fundamental a la protec-
ción de datos personales no trata de impedir el recurso a las nuevas tecno-
logías sino de conciliarlo con el respeto a la dignidad de la persona. Si
bien la actividad de la Administración Pública debe orientarse al princi-
pio de eficacia, dicho principio no debe ser interpretado de forma inde-
pendiente sino en consonancia con todo el ordenamiento jurídico y con
los derechos fundamentales.

1. EL INCREMENTO DE LOS TRATAMIENTOS DE DATOS PERSONA-
LES EN LA ADMINISTRACIÓN ELECTRÓNICA
La utilización de medios y técnicas electrónicas, informáticas y tele-

máticas por las Administraciones Públicas lleva aparejado el almacena-

(35) Cfr. recientemente AA VV, La pro-
tección de datos en la Administración Electró-
nica, Aranzadi, Cizur Menor, 2009, especial-
mente J. VALERO TORRIJOS, «Implicaciones de
la protección de datos de carácter personal
para la Administración electrónica», pp.
177-198. Como referencias generales, cfr.
M. FERNÁNDEZ SALMERÓN, La protección de los
datos personales en las Administraciones Públi-
cas, Civitas, Madrid, 2003; E. GUICHOT, Datos
personales y Administración Pública, Civitas,
Madrid, 2005; J. VALERO TORRIJOS y M. FER-

NÁNDEZ SALMERÓN, «Protección de datos per-
sonales y administración electrónica», Re-
vista Española de Protección de Datos, nº 1,
2006, pp. 115-142; J. VALERO TORRIJOS y J. A.,

PELLICER, «Algunas consideraciones sobre el
derecho a la protección de los datos perso-
nales en la actividad administrativa», Revista
Vasca de Administración Pública, nº 59, 2000,
pp. 255-288; J. VALERO TORRIJOS, «El uso de
cookies por las Administraciones Públicas:
¿una vulneración de la normativa sobre pro-
tección de los datos personales?», Revista
Aranzadi de Derecho y Nuevas Tecnologías, nº 3,
2003, pp. 173-178. Hay que destacar tam-
bién el trabajo de A. SÁNCHEZ NAVARRO, «La
articulación del derecho a la protección de
datos de carácter personal en la gestión
electrónica de los procedimientos adminis-
trativos», Revista Española de Protección de Da-
tos, nº 3, 2007, pp. 95-169. Cfr. también con
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miento y tratamiento automatizado de la información personal pues en
caso contrario perdería sentido el recurso a este tipo de medios y técni-
cas. Esto es especialmente evidente cuando se pone en marcha la tramita-
ción electrónica de los procedimientos administrativos(36). Así, la posibi-
lidad de iniciar procedimientos administrativos a través de Internet,
aunque después se proceda al almacenamiento manual de la informa-
ción, obliga a la existencia de los correspondientes registros electrónicos
–para la recepción o salida de las solicitudes, escritos y comunicacio-
nes–(37). La Administración Pública puede optar por una tramitación
completa por medios electrónicos –el expediente electrónico al que hace
referencia el art. 32 de la LAECSP debe ser considerado también un
fichero de datos de carácter personal– o por una tramitación parcial por
medios electrónicos, imprimiendo documentos en soporte papel, lo que
supone un tratamiento mixto o parcialmente automatizado. También es
un tratamiento automatizado de datos personales la creación, gestión y
mantenimiento de repositorios de información o documentales, para su
uso por diferentes órganos de la misma o de distinta Administración Pú-
blica, un servicio horizontal que permite a los ciudadanos el ejercicio de
los derechos previstos en la LAECSP.

Además, la utilización de las nuevas tecnologías para prestar otros
servicios complementarios también supone un incremento de los trata-
mientos de datos personales realizados por las Administraciones Públicas.
Esto ocurre, por ejemplo, con la puesta en marcha de herramientas como
la recepción de información o de sugerencias y reclamaciones de los ciu-
dadanos a través de una dirección institucional de correo electrónico,
donde se lleva a cabo frecuentemente un tratamiento de datos relativos
al nombre, apellidos y dirección de correo electrónico, etc.–. Igualmente,
la recogida de cookies –o cualquier otro mecanismo de seguimiento– re-
presenta un tratamiento de datos personales(38), sin perjuicio del dere-
cho a la información y el consentimiento del interesado al que después
nos referiremos. Si bien la dirección IP no siempre es estática sino que
puede ser dinámica, además de que no identifica a un usuario sino un

el Libro Blanco sobre la Administración electró-
nica y la protección de datos personales, Docu-
mentos INAP, nº 27, 2003, 109 pp.

(36) SALVADOR CARRASCO destaca que la
aplicación de la LAECSP implica la automa-
tización de los siguientes procesos: informa-
ción, iniciación electrónica, pago electró-
nico, notificaciones y comunicaciones
electrónicas y consulta del estado de trami-
tación. Cfr. L. DE SALVADOR CARRASCO, «Retos
de la Ley de Acceso Electrónico de los Ciu-
dadanos a los Servicios Públicos para la
Agencia Española de Protección de Datos»,
en AA VV, La protección de datos en la Adminis-
tración Electrónica, cit., pp. 199-217.

(37) Los registros electrónicos pueden
admitir no sólo documentos electrónicos
normalizados correspondientes a los servi-
cios, procedimientos y trámites que se espe-
cifiquen en la norma de creación del regis-
tro y bajo un formato preestablecido sino
también cualquier solicitud, escrito o comu-
nicación dirigido a cualquier órgano o enti-
dad del ámbito de la Administración titular
del registro –art. 24.2 LAECSP–.

(38) Las cookies, con independencia de
la información almacenada en las mismas,
pueden vincularse con el usuario de un de-
terminado dispositivo conectado a Internet
y permite obtener el perfil del mismo.
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equipo –que puede ser de utilización compartida–(39), en muchas oca-
siones es una «información concerniente a personas físicas identificadas
o identificables» –art. 3.a) LOPD–(40). También suponen tratamientos
de datos personales otros servicios de Administración electrónica fuera

(39) Pensemos en un ordenador de un
punto de acceso público a Internet o de un
cibercafé, que no puede asociarse de ma-
nera unívoca a una persona.

(40) Cfr. E. ACED, «¿Es la dirección IP
un dato de carácter personal?», en Datosper-
sonales.org Revista de la Agencia de Protección
de Datos de la Comunidad de Madrid, nº 13,
2005. El Grupo de Trabajo del Artículo 29
ha señalado que la dirección IP (estática o
dinámica) asignada a un dispositivo conec-
tado a Internet tiene la consideración de
dato de carácter personal, al poder ser iden-
tificado el usuario, por medios razonables,
tanto por los proveedores de acceso a Inter-
net como por los administradores de redes
de área local. Cfr. el documento de trabajo
sobre «Privacidad en Internet: Enfoque co-
mentario integrado de la protección de da-
tos en línea», adoptado el 21 de noviembre
de 2000, pp. 9-11 –http://ec.europa.eu/justice
_home/fsj/privacy/docs/wpdocs/2000/wp37es.
pdf–. Como señala la Agencia Española de
Protección de Datos en el Informe 327/
2003 –accesible en su web–, «[e]l TCP/IP
es un protocolo básico de transmisión de
datos en Internet, donde cada ordenador
se identifica con una dirección IP numérica
única. Las redes TCP/IP se basan en la
transmisión de paquetes pequeños de infor-
mación, cada una de los cuales contiene
una dirección IP del emisor y del destinata-
rio. Por otro lado, el DNS (sistema de nom-
bre de dominio) es un mecanismo de asig-
nación de nombres a ordenadores identi
ficados con una dirección IP. Ciertas herra-
mientas existentes en la red permiten en-
contrar el enlace entre el nombre de domi-
nio y la empresa o el particular. A su vez,
los proveedores de acceso a Internet y los
administradores de redes locales pueden
identificar por medios razonables a los
usuarios de Internet a los que han asignado
direcciones IP. Un proveedor de acceso a
Internet que tiene un contrato con un abo-
nado a Internet, normalmente mantiene un
fichero histórico con la dirección IP (fija o
dinámica) asignada, el número de identifi-
cación del suscriptor, la fecha la hora y la
duración de la asignación de dirección. Es

más, si el usuario de Internet está utilizando
una red pública de telecomunicaciones,
como un teléfono móvil o fijo, la compañía
telefónica registrará el número marcado,
junto con la fecha, la hora y la duración,
para la posterior facturación. En estos ca-
sos, ello significa que, con la asistencia de
terceras partes responsables de la asigna-
ción, se puede identificar a un usuario de
Internet, es decir, obtener su identidad civil
(nombre dirección, número de teléfono,
etc.), por medios razonables, con lo que no
cabe duda de que se puede hablar de datos
de carácter personal en el sentido de la le-
tra a) del artículo 3 de la Ley 15/1999. En
otros casos, un tercero puede llegar a averi-
guar la dirección IP dinámica de un usuario
pero no ser capaz de relacionarla con otros
datos que le permitan identificarlo. Obvia-
mente, resulta más sencillo identificar a los
usuarios de Internet que utilizan direccio-
nes estáticas. Sin embargo, en muchos casos
existe la posibilidad de relacionar la direc-
ción IP del usuario con otros datos de carác-
ter personal, de acceso público o no, que
permitan identificarlo, especialmente si se
utilizan medios invisibles de tratamiento
para recoger información adicional sobre el
usuario, tales como cookies con un identi-
ficador único o sistemas modernos de mine-
ría de datos unidos a bases de datos con
información sobre usuarios de Internet que
permite su identificación. Así pues, aunque
no siempre sea posible para todos los agentes de
Internet identificar a un usuario a partir de da-
tos tratados en la Red, desde esta Agencia de Pro-
tección de Datos se parte de la idea de que la
posibilidad de identificar a un usuario de Inter-
net existe en muchos casos y, por lo tanto, las
direcciones IP tanto fijas como dinámicas, con
independencia del tipo de acceso, se consideran
datos de carácter personal resultando de aplica-
ción la normativa sobre protección de datos» [la
cursiva es nuestra]. Esta doctrina es trans-
crita en la Resolución R/400/2006, de
AEPD, donde se analiza la solicitud de ac-
ceso a información relativa a la dirección o
direcciones IP asignadas a las conexiones a
Internet, así como a los datos de tráfico du-
rante un período determinado, alegando el
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del ámbito de los procedimientos administrativos como los servicios de
novedades o de noticias –newsletter– o los servicios de alertas a través de
mensajes SMS que son ficheros de datos personales –al menos del correo
electrónico o del teléfono móvil–. La web 2.0 ha posibilitado también que
se recojan datos personales en procesos de participación social por me-
dios electrónicos –donde se solicita a los ciudadanos su opinión sobre
distintas actuaciones administrativas– o en foros de discusión para usua-
rios y para empleados públicos en sitios web institucionales(41).

Es importante resaltar que la utilización de medios electrónicos
transforma en un tratamiento de datos personales –en este caso automati-
zado– algo que no siempre era un fichero o un tratamiento manual-es-
tructurado –ya que a veces se trata de una información administrativa en
papel que no se encuentra estructurada de conformidad con personas–.
Esto es lo que ocurre con la facturación electrónica –en muchas ocasiones
las facturas en papel no se encuentran ordenadas de conformidad con
personas–(42). Lo mismo puede decirse de la publicación en Internet de
información administrativa donde se contengan datos de «personas físi-
cas identificadas o identificables» –art. 3.a) LOPD– y que suponen una
cesión de datos personales(43), algo que no puede aplicarse igualmente

art. 12 de la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Información
y Comercio Electrónico que obliga a los
operadores de redes y proveedores de ac-
ceso a retener los datos de conexión por un
período máximo de doce meses. La em-
presa manifestó que los datos solicitados se
encuentran cancelados, conforme a lo esta-
blecido en el artículo 16 de la Ley Orgánica
15/1999, de 13 de diciembre, de Protección
de Datos de Carácter Personal (en lo suce-
sivo LOPD), que obliga a cancelar aquellos
datos que no se ajusten a la finalidad para la
que fueron obtenidos. Por tanto, se tramita
como una solicitud de acceso a datos perso-
nales aquella referida a la dirección IP.
Como señala la Agencia Española, «[d]e
este modo, las cuestiones planteadas en el
presente procedimiento deberán resolverse
atendiendo a lo dispuesto, con carácter ge-
neral, en la LOPD, a la que está sometido
el ejercicio de la actividad desarrollada por
los operadores que exploten redes públicas
de comunicaciones electrónicas o que pres-
ten servicios de esta naturaleza, por virtud
del artículo 34 de la Ley 32/2003, de 3 de
noviembre, General de Telecomunicacio-
nes (en lo sucesivo LGT), según el cual «...
los operadores que exploten redes públicas de co-
municaciones electrónicas o que presten servicios
de comunicaciones electrónicas disponibles al pú-
blico deberán garantizar, en el ejercicio de su acti-

vidad, la protección de los datos de carácter perso-
nal conforme a la legislación vigente».

(41) Lógicamente, no hay tratamiento
de datos personales si esta participación es
anónima o a través de un seudónimo que
no haga identificable a la persona y no se
recoge la dirección IP.

(42) Este planteamiento en lo relativo a
la facturación electrónica se ha visto afec-
tado por las excepciones al ámbito objetivo
de aplicación del Reglamento de desarrollo
de la LOPD, aprobado por el Real Decreto
1720/2007, de 21 de diciembre, en lo que
hace referencia a los datos de las personas
físicas que prestan servicios en personas ju-
rídicas –cuando consistan en su nombre,
apellidos, funciones o puestos desempeña-
dos así como la dirección postal o electró-
nica, teléfono y número de fax profesional-
y a los datos relativos a empresarios indivi-
duales cuando se haga referencia a ellos en
su calidad de comerciantes, industriales o
navieros –art. 2.3 y 4–. Ésta es una cuestión
que hemos analizado en nuestra «Introduc-
ción y Presentación» a Protección de datos per-
sonales para Administraciones Locales, Civitas-
APDCM, Madrid, 2008, pp. 22-27.

(43) Como es sabido, la LOPD se aplica
a los datos de carácter personal registrados
en soporte físico y que sean susceptibles de
tratamiento –art. 2–. La publicación en In-
ternet supone un tratamiento automatizado



CAP. IV. LA ADMINISTRACIÓN ELECTRÓNICA Y LA PROTECCIÓN... 191

a la publicación de información administrativa en papel que no se en-
cuentre estructurada de conformidad con personas(44). Esto ocurre, por
ejemplo, con los Boletines y Diarios Oficiales en papel que no son un
fichero manual –la información no se encuentra estructurada de confor-
midad con personas de forma que la localización del dato personal se
produzca sin esfuerzos desproporcionados– pero la versión electrónica sí
es un tratamiento –en este caso, automatizado– de datos personales
–basta poner un dato personal en un buscador general o en el de la
propia edición electrónica del boletín para que se produzca la accesibili-
dad inmediata a la información–(45). Así, la publicación en la página
web de un Ayuntamiento de las sesiones y acuerdos del Pleno de Corpora-
ciones Locales –una previsión que se encuentra en el art. 70 de la Ley 7/
1985, de 2 de abril, Reguladora de las Bases de Régimen Local y que
debe ser desarrollada en el Reglamento Orgánico de cada Ayuntamiento–
supone un tratamiento –una cesión– de datos de carácter personal(46).
Además, si bien el derecho fundamental a la protección de datos protege
también los tratamientos en papel –los ficheros manual-estructurados–,
no es lo mismo la utilización de medios electrónicos en lugar de los me-
dios tradicionales para el almacenamiento de la información personal.

2. LA PROTECCIÓN DE DATOS PERSONALES COMO OPORTUNIDAD
PARA LA ADMINISTRACIÓN ELECTRÓNICA

Los principios y derechos de protección de datos son plenamente
aplicables a los tratamientos de datos personales en los servicios de Admi-
nistración electrónica(47). Este derecho fundamental tiene como objeto

en virtud de la definición de tratamiento de
datos contenida en el art. 3.c) de la LOPD
ya que se trata de una operación y procedi-
miento técnico de carácter automatizado
que permite las cesiones de datos.

(44) El concepto de tratamiento de da-
tos personales y la distinción entre el trata-
miento automatizado y el manual ha sido
analizado en «La comunicación de datos
personales», en A. TRONCOSO REIGADA, Co-
mentario a la Ley Orgánica de Protección de Da-
tos de Carácter Personal, Civitas-Thomson-
Reuters, Cizur Menor, 2010, pp. 950-959.

(45) El hecho de que los boletines y
diarios oficiales tengan el carácter de
fuente accesible al público en virtud del art.
3.j) de la LOPD y del art. 7 del Reglamento
de desarrollo supone una excepción especi-
fica al consentimiento del interesado para
el tratamiento y para la cesión –arts. 6.2 y
11.2.c) LOPD– pero no los excluye del ám-
bito de aplicación de la LOPD.

(46) La publicación de información
personal en diarios oficiales y en sitios web

ha sido analizado en «Transparencia admi-
nistrativa y protección de datos personales»,
cit., pp. 23-188. Cfr. también la Recomenda-
ción 2/2008, de 25 de abril, de la Agencia
de Protección de Datos de la Comunidad
de Madrid, sobre Publicación de Datos Per-
sonales en Boletines y Diarios Oficiales en
Internet, en sitios Webs Institucionales y en
otros Medios Electrónicos y Telemáticos.

(47) Quisiera destacar especialmente el
libro e-PRODAT: Administración electrónica y
Protección de Datos en Regiones y Ciudades Euro-
peas –Madrid, 2006–, que recoge las conclu-
siones más sobresalientes de un Proyecto
Europeo dirigido por la Agencia de Protec-
ción de Datos de la Comunidad de Madrid
y en el que han participado diferentes Ad-
ministraciones Públicas de la Unión Euro-
pea. Este proyecto europeo e-Prodat -en-
marcado dentro del plan de acción e-
Europe 2005, que tenía como objetivos la
ciberseguridad y el establecimiento de servi-
cios públicos interactivos para todos–, trató
de promover el derecho fundamental a la
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la información sometida a tratamiento de personas físicas, no de personas
jurídicas, por lo que no existe obstáculo en este ámbito para el trata-
miento de datos de personas jurídicas por los servicios de Administración
electrónica. En todo caso, se puede afirmar que no sólo es posible hacer
compatibles la eficacia e inmediatez de los servicios de Administración
electrónica y el respeto al derecho fundamental a la protección de datos
de carácter personal. Aún más: sólo si protegemos los datos personales
podemos establecer la relación de confianza necesaria para el desarrollo
de las nuevas tecnologías de la información y la comunicación en la socie-

protección de datos personales en los servi-
cios de Administración electrónica. Para al-
canzar sus objetivos, e-Prodat puso el
acento en la importancia del intercambio
de conocimientos y experiencias en este
ámbito. Este libro identificó un conjunto de
mejores prácticas, llevando a cabo una eva-
luación sobre protección de datos y Admi-
nistración electrónica en las regiones y ciu-
dades europeas, que se desglosaría tanto en
una evaluación del grado de penetración de
las nuevas tecnologías en las Administracio-
nes Públicas Europeas –cuál es el estado de
los servicios públicos de administración
electrónica en regiones y ciudades euro-
peas– como en el estudio del nivel de res-
peto al derecho fundamental a la protec-
ción de datos personales por parte de estos
servicios de Administración electrónica.
Esta evaluación se realizó sobre la base de
un conjunto de indicadores relativos a la ca-
lidad de los servicios de Administración
electrónica, la adecuación de la infraestruc-
tura de telecomunicaciones para la presta-
ción de estos servicios, la existencia de un
adecuado capital humano, la presencia de
mecanismos para fomentar la participación
ciudadana a través de las nuevas tecnolo-
gías, la voluntad de alcanzar la excelencia
en la Administración electrónica y la seguri-
dad y el cumplimiento de la normativa en
protección de datos. Están especialmente
bien diseñados los índices de medición de
los servicios de Administración electrónica,
que parten de la mera presencia administra-
tiva en Internet de manera de manera está-
tica y dinámica, a las posibilidades interacti-
vas de envío de solicitudes y pago de
impuestos, hasta la presencia transaccional
y en red que permite la realización de múl-
tiples tareas on line e intereacciones bidire-
cionales con los ciudadanos, permitiendo a
éstos tomar parte en la toma de decisiones
públicas. De la evaluación se dedujo la

enorme heterogeneidad dentro de Europa
en relación con las infraestructuras de tele-
comunicación, el gobierno electrónico, la
participación electrónica y la protección de
datos en la Administración electrónica.
Existe, en cambio, una mayor homogenei-
dad en lo que respecta a la educación y a la
formación. También se concluyó la existen-
cia de un régimen jurídico similar relativo
a la protección de datos con independencia
de que los países pertenezcan o no a la
Unión Europea. No obstante, hay una desi-
gualdad en lo relativo a la presencia de una
legislación sectorial que regule determina-
das actividades de la manera más adecuada
a las circunstancias concretas y que resuelva
los problemas de protección de datos. Es
especialmente importante una legislación
específica sobre protección de datos adap-
tada al área de las telecomunicaciones
como ocurre en la Unión Europea. Existe
un nivel adecuado de homogeneidad en lo
que hace referencia a la proclamación del
principio de información y de consenti-
miento, a la protección de los datos sensi-
bles, al establecimiento de medidas de segu-
ridad y a las autoridades de control. El
Informe finaliza con un conjunto de reco-
mendaciones: invertir en infraestructuras
de telecomunicación; promover todavía
más el gobierno electrónico y los servicios
de participación electrónica; facilitar el ac-
ceso de los ciudadanos a las tecnologías de
la información; impulsar la protección de
la privacidad de los usuarios de redes, espe-
cíficamente de las páginas web de Adminis-
tración y participación electrónica; difundir
la cultura de la protección de datos entre
las Administraciones Públicas y los ciudada-
nos. Entre las conclusiones más importan-
tes se encuentra la conveniencia de desarro-
llar una plataforma conjunta de Admi-
nistración y participación electrónica a ni-
vel europeo.
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dad y en las Administraciones Públicas(48). Por tanto, para que la Admi-
nistración electrónica se implante y se desarrolle, es necesario respetar la
legislación de protección de datos personales. Pues bien, además hay que
señalar que la Administración electrónica, como trataremos de explicar
en estas páginas, lejos de ser un obstáculo, es una ocasión para mejorar
el cumplimiento de los principios y derechos de protección de datos en
la Administración Pública. Las nuevas tecnologías son una oportunidad
histórica para fortalecer la Administración y para mejorar el respeto al
derecho fundamental a la protección de datos personales dentro de la
Administración.

La Ley 24/2001, de 27 de diciembre, de medidas fiscales, administra-
tivas y de orden social, que modifica la LRJAP y PAC, llevó a cabo ya una
referencia a la legislación de protección de datos personales en el ámbito
de la Administración electrónica. Así, esta Ley incorporó una Disposición
adicional decimoctava –derogada por la LAECSP– relativa a la presenta-
ción telemática de solicitudes dirigidas a la Administración General del
Estado y sus Organismos Autónomos, donde se señalaba –apdo. 4– que
«[l]o dispuesto en la presente disposición referida se ajustará a lo dis-
puesto en la Ley Orgánica 15/1999, de Protección de Datos de Carácter
Personal, en la presente Ley, en la vigente normativa sobre firma electró-
nica y en las correspondientes normas de desarrollo». También la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones, que es
aplicable a las comunicaciones con las Administraciones a través de Inter-
net, establece que «los operadores que exploten redes públicas de comu-
nicaciones electrónicas o que presten servicios de comunicaciones elec-
trónicas disponibles al público deberán garantizar, en el ejercicio de su
actividad, la protección de los datos de carácter personal conforme a la
legislación vigente» –art. 34.1–(49). En la misma dirección, la Ley 56/
2007, de 28 de diciembre de Medidas de Impulso de la Sociedad de la

(48) Sobre la cuestión existe un intere-
sante Documento de trabajo del Grupo de
Protección de datos del art. 29, relativo a la
Administración en línea, adoptado el 8 de
mayo de 2003 –http://www.europa.eu.int/
comm/privacy–. Ese documento fue elabo-
rado por la delegación francesa y recoge las
respuestas ofrecidas por las Autoridades de
protección de datos representadas en el
Grupo de trabajo a un cuestionario sobre
el tema. Este documento aborda cuestiones
como el establecimiento de puntos de en-
trada únicos a los servicios de administra-
ción en línea, la creación de identificadores
únicos y la interconexión de las bases de
datos públicas. Cfr. también J. VALERO TORRI-

JOS y F. J. SANZ LARRUGA, «E-Administración,
identificación del ciudadano y protección
de datos personales en la Unión Europea:
¿una ecuación posible?», que se encuentra

en la web de la Agencia Catalana de Protec-
ción de Datos –http://www.apdcat.net–. Con
anterioridad hay que destacar otro impor-
tante documento de trabajo del Artículo 29
«Privacidad e Internet: enfoque comunita-
rio integrado de la protección de datos en
línea», de 21 de noviembre de 2000.

(49) Igualmente, el Real Decreto 424/
2005, de 15 de abril, por el que se aprueba
el Reglamento sobre las condiciones para la
prestación de servicios de comunicaciones
electrónicas, el servicio universal y la pro-
tección de los usuarios establece en el art.
17 la obligación de «[g]arantizar la protec-
ción de los datos personales y la intimidad
de las personas, conforme a lo establecido
en la Ley Orgánica 15/1999, de 13 de di-
ciembre, de Protección de Datos de Carác-
ter Personal, y en la Ley 32/2003, de 3 de
noviembre, y en su normativa de desarro-
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Información, señala que «será de aplicación al tratamiento y conservación
de los datos necesarios para la facturación electrónica lo dispuesto en la
Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de
Carácter Personal y sus normas de desarrollo» –art. 1.5–. No obstante, en
el ámbito de la Administración electrónica no parecía suficiente que la
normativa contuviera una simple remisión a la legislación de protección
de datos personales, cuyos principios y derechos no pueden ser afectados;
era también necesaria una regulación específica que, abordando la Admi-
nistración electrónica, estableciera a través de medidas concretas la vigen-
cia y aplicación de los principios y derechos de protección de datos perso-
nales en este ámbito(50).

llo». Hay múltiples menciones en este Real
Decreto a la legislación de protección de
datos en este Reglamento.

(50) La aplicación del derecho funda-
mental a la protección de datos personales
al ámbito de la Administración electrónica
ha sido calificado por GUICHOT como «un
atrevimiento casi suicida», porque se trata
de «dos grupos normativos que están aún
en una fase de construcción por no decir
de balbuceo, que es la protección de datos
–no ya aplicada a la Administración electró-
nica, sino en general–, y la Administración
electrónica, que estamos comenzando a in-
tuir qué puede ser. Y claro, lo que intenta-
mos es conectar ambas, con lo cual es la
dificultad de la dificultad». Cfr. E. GUICHOT

REINA, «Intervención en el debate», AA VV,
La Administración electrónica, cit., p. 248. Por
ello, la APDCM aprobó la Recomendación
3/2008, de 30 de abril, de la APDCM sobre
tratamiento de datos de carácter personal
en servicios de Administración electrónica,
que trata de establecer un conjunto de cri-
terios para que los tratamientos de datos de
carácter personal necesarios para la presta-
ción de servicios de Administración electró-
nica respeten el derecho fundamental a la
protección de datos. Específicamente esta
Recomendación analiza la responsabilidad
de los distintos tratamientos de datos perso-
nales, diferenciando claramente los supues-
tos de gestión y tramitación de los servicios
por los órganos específicos en quienes re-
side la competencia, de aquellas herramien-
tas de Administración electrónica de carác-
ter horizontal, como son las sedes elec-
trónicas, los portales de acceso a los servicios
o los repositorios documentales, que dan ser-
vicio a diferentes órganos de una Adminis-
tración para facilitar los intercambios de in-
formación previstos en la LAECSP. Además,

la Recomendación establece un conjunto de
criterios relativos a la política de privacidad,
la suscripción de noticias, suscripción a bol-
sas de empleo, «chats» institucionales, pro-
cesos de participación electrónica, foros de
opinión, etcétera.

Igualmente, la APDCM llevó a cabo un
Plan de Inspección sobre los servicios de
Administración electrónica y la política de
privacidad en las Corporaciones Locales de
la Comunidad de Madrid durante el año
2008 –en virtud de la habilitación prevista
en el art. 18 del Decreto 67/2003, de 22 de
mayo, por el que se aprueba el Reglamento
de desarrollo de las funciones de la Agencia
de Protección de Datos de la Comunidad
de Madrid de tutela de derechos y de con-
trol de ficheros de datos de carácter perso-
nal–. Este Plan analizó el grado de cumpli-
miento de los principios y derechos de
protección de datos en la recogida y trata-
miento de datos personales a través de In-
ternet. Así, se analizaron los sitios web de
los Ayuntamientos –se determinó la direc-
ción URL del organismo inspeccionado– y
se verificaron las herramientas que permi-
tían la recogida de datos a través de formu-
larios u otros instrumentos como buzones
electrónicos y la cláusula de privacidad. A
partir de la constatación de estos elementos
se realizaron las siguientes comprobacio-
nes: principio de calidad –datos que se reca-
baban, finalidad para la que estaban siendo
recabados, y proporcionalidad (valoración
si eran datos excesivos)–; principio de infor-
mación –verificación de si se incluía infor-
mación a la que se refiere el artículo 5 de
la LOPD–; datos especialmente protegidos;
cesiones de datos –relación de organismos
cedentes; justificación de la cesión; finali-
dad de la cesión–; acceso a datos por cuenta
de terceros –valoración de su existencia a
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Así, la Exposición de Motivos de la LAECSP reconoce la necesidad
de crear un marco jurídico que, al tiempo que facilita la extensión de las
tecnologías de la información y la comunicación en la Administración,
sea capaz de generar la suficiente confianza para eliminar o minimizar
los riesgos asociados a su utilización, especialmente los relativos a la pér-
dida de privacidad y a la escasa transparencia de estas tecnologías –apdo.
V–. De hecho, la LAECSP señala como uno de sus fines la creación de
condiciones de confianza en el uso de estas tecnologías, estableciendo las
medidas necesarias para «la preservación de la integridad de los derechos
fundamentales, y en especial los relacionados con la intimidad y la protec-
ción de datos de carácter personal, por medio de la garantía de la seguri-
dad de los sistemas, los datos, las comunicaciones, y servicios electróni-
cos» –art. 3.3–. Esta regulación sectorial que trata de materializar los
principios y derechos de protección de datos personales en los servicios
de Administración electrónica, como señala la Exposición de Motivos de
la LAECSP, no pretende hacer ninguna innovación en relación con la
normativa de protección de datos contenida en la Ley Orgánica 15/1999,
de 13 de diciembre, de Protección de Datos de Carácter Personal, sino
que ésta debe bastar –apdo. III–. Además, afirma que la LAECSP «debe
proclamar y erigirse sobre un principio fundamental como es la conserva-
ción de las garantías constitucionales y legales a los derechos de los ciuda-
danos y, en general, de las personas que se relacionan con la Administra-
ción Pública cuya exigencia se deriva del artículo 18.4 de la CE, al
encomendar a la Ley la limitación del uso de la informática para preser-
var el ejercicio de los derechos constitucionales. Esta conservación exige
afirmar la vigencia de los derechos fundamentales no sólo como límite,
sino como vector que orienta la reforma legislativa de acuerdo con el fin
promocional consagrado en el artículo 9.2 de nuestro texto fundamental,
así como recoger aquellas peculiaridades que exigen la aplicación segura
de estas tecnologías» –apdo. V–(51). Se habla así de la existencia de un
«Estatuto del ciudadano frente a la Administración electrónica».

Así, la LAECSP establece como principio general que regula la utili-
zación de las tecnologías de la información y la comunicación en la Admi-

efectos de requerir información, si proce-
diera–; ejercicio de los derechos de acceso,
rectificación, cancelación u oposición –si
existían formularios para el ejercicio de los
mismos; procedimiento para el ejercicio de
estos derechos–. También se hicieron re-
querimientos relativos al deber de secreto,
al cumplimiento del art. 12 de la LOPD y a
la implantación de medidas de seguridad.
Estas inspecciones finalizaron con una Ins-
trucción del Director de la Agencia de Pro-
tección de Datos de la Comunidad de Ma-
drid en la que se determinaba el grado de
cumplimiento de la normativa de protec-

ción de datos, estableciendo las medidas
que, en cada caso, era necesario poner en
práctica para la adecuación a los principios
y derechos establecidos en la LOPD.

(51) Así el Real Decreto 1671/2009, de
6 de noviembre, establece como uno de sus
principios estratégicos la garantía de que en
el desarrollo de los servicios de Administra-
ción electrónica no resultan afectados otros
bienes constitucionalmente protegidos,
como pueden ser la protección de datos, los
derechos de acceso a la información admi-
nistrativa o la preservación de intereses de
terceros –Exposición de Motivos–.
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nistración Pública «el respeto al derecho a la protección de datos perso-
nales en los términos establecidos en la LOPD, en las demás leyes
específicas que regulan el tratamiento de la información y en sus normas
de desarrollo, así como a los derechos al honor y a la intimidad personal
y familiar» –art. 4.a)–. También hay que destacar el reconocimiento de
un principio de seguridad en la implantación y utilización de los medios
electrónicos por las Administraciones Públicas –art. 4.f)–. De hecho, la
LAECSP reconoce como un derecho de los ciudadanos «la garantía de la
seguridad y la confidencialidad de los datos que figuren en los ficheros,
sistemas y aplicaciones de las Administraciones Públicas» –art. 6.2.i)–.
Esto significa el cumplimiento de los principios de protección de datos,
especialmente como señala el Grupo de Trabajo del Artículo 29, los relati-
vos a la calidad de los datos, la legitimidad del tratamiento y la informa-
ción a las personas afectadas, así como al nivel de seguridad aplicable,
cuestiones que analizaremos seguidamente. Una vulneración de los prin-
cipios y derechos de protección de datos en el ámbito de la Administra-
ción electrónica puede conllevar la nulidad o la anulabilidad del acto
administrativo –arts. 62.1 y 63 LRJAP–(52).

3. LAS TECNOLOGÍAS DE PROTECCIÓN DEL DERECHO A LA INTIMI-
DAD Y LA PRIVACY BY DESIGN

La voluntad de mejorar la protección de los datos personales en el
ámbito de las tecnologías de la información y las comunicaciones acon-
seja alcanzar algunas sinergias con la industria de las TIC, para tratar de
que los equipos informáticos y el software estén fabricados de una manera
que permita el control de los propios datos personales(53). En esta direc-
ción, la Disposición Adicional Única del Reglamento de desarrollo de la
LOPD, aprobado por el Real Decreto 1720/2007, de 21 de diciembre
señala que «los productos de software destinados al tratamiento automati-

(52) Esta cuestión ha sido analizada por
M. FERNÁNDEZ SALMERÓN, La protección de los
datos personales en las Administraciones Públi-
cas, cit., pp. 465 a 470. Lógicamente, la nuli-
dad del acto administrativo se produce si
existe una violación del derecho fundamen-
tal a la protección de datos, lo que no viene
derivado de cualquier incumplimiento de la
normativa de protección de datos persona-
les –por ejemplo, de la ausencia de la decla-
ración del fichero y de su inscripción en el
registro general– sino de la vulneración de
los principios y derechos que conforman su
contenido esencial. Cfr. más ampliamente A.
TRONCOSO REIGADA, «La protección de datos
personales. Una reflexión crítica de la juris-
prudencia constitucional», Cuadernos de Dere-
cho Público, núms. 19-20, 2003 pp. 231-334.

(53) Muchas amenazas al derecho fun-
damental a la protección de datos persona-
les provienen directamente de las tecnolo-
gías de la información –de los equipos
informáticos y de los programas de software–
y de los protocolos de comunicaciones y
transmisión de datos. Por ello, se hace nece-
sario desarrollar sistemas operativos que di-
ficulten las operaciones que puedan supo-
ner vulneraciones del derecho a la pro-
tección de datos personales –evitando, por
ejemplo, la introducción de programas es-
pías y otros dispositivos ocultos en el equipo
terminal del usuario– y que reduzcan al mí-
nimo el tratamiento de datos personales.
Cfr. A. SÁNCHEZ NAVARRO, loc. cit., p. 100.
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zado de datos personales deberán incluir en su descripción técnica el
nivel de seguridad, básico, medio o alto, que permitan alcanzar de
acuerdo con lo establecido en el título VIII de este reglamento». Esta
previsión ofrece al ciudadano la posibilidad de conocer el grado de cum-
plimiento de las medidas de seguridad que tiene cada producto –lo que
le facilita el control de la propia información personal–, y promueve que
los productos de software destinados al tratamiento de datos personales
cumplan las medidas de seguridad(54). Ésta es una cuestión a la que se
ha referido la Directiva 2002/58/CE, de 12 de julio de 2002 del Parla-
mento Europeo y del Consejo relativa al tratamiento de los datos persona-
les y a la protección de la intimidad en el sector de las comunicaciones
electrónicas –art. 14.3–, que establece que «cuando proceda, se podrán
adoptar medidas para garantizar que los equipos terminales estén fabrica-
dos de manera compatible con el derecho de los usuarios de proteger y
controlar el uso de sus datos personales»(55). En esta dirección, se ha
planteado la necesidad de construir unas tecnologías de protección del
derecho a la intimidad (PET) que pueden ser definidas como «un sistema
coherente de medidas de TIC que protege el derecho a la intimidad
suprimiendo o reduciendo los datos personales o evitando el tratamiento
innecesario o indeseado de datos personales, sin menoscabo de la funcio-
nalidad del sistema de información»(56). Si bien la tecnología no basta

(54) Esta previsión fue impugnada ante
el Tribunal Supremo por la Asociación Na-
cional de Establecimientos Financieros de
Crédito (ASNEF) que la desestimó. La Sen-
tencia de la Sala de lo Contencioso-Admi-
nistrativo del Tribunal Supremo, de 15 de
julio de 2010 –Sección Sexta–, en el Funda-
mento Jurídico Vigesimotercero señala que
esta disposición adicional «no impone a los
responsables y encargados de los ficheros y
tratamientos la utilización de un producto
de determinadas características, en cuanto
que lo único que exige es que se describan
las características técnicas del producto
para que el adquirente pueda conocer si el
nivel de seguridad que ofrecen cumple con
las medidas que de tal naturaleza se previe-
nen en el Título VIII, relativo a las medidas
de seguridad en el tratamiento de datos de
carácter personal, ni implica una restric-
ción al comercio, pues dentro del ámbito
competencial que le es propio, lo único que
viene a exigir, en garantía de los comprado-
res y también de los afectados por el trata-
miento de datos, es la indicación de aque-
llas características. En definitiva, responde
a los deberes de seguridad que impone el
artículo 9 de la Ley».

(55) El Considerando 46 afirma que
«puede resultar necesario adoptar medidas

que exijan a los fabricantes de determina-
dos tipos de equipos utilizados en los servi-
cios de comunicaciones electrónicas que fa-
briquen sus equipos de manera que incor-
poren salvaguardias para garantizar la pro-
tección de los datos personales y la intimi-
dad del usuario y el abonado».

(56) Cfr. también la Comunicación de
la Comisión al Parlamento Europeo y al
Consejo sobre el fomento de la protección
de datos mediante las tecnologías de pro-
tección del derecho a la intimidad (PET)
–COM (2007) 228 final–, de 2 mayo 2007.
Este documento está disponible en http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=COM:2007:0228:FIN:ES:PDF. La Comi-
sión toma esta definición de las PET del
Proyecto Pisa que financia la Unión Euro-
pea. Para la Comisión el régimen normativo
de la Directiva y de las legislaciones nacio-
nales puede resultar insuficiente cuando los
datos personales se difunden por todo el
mundo a través de las redes de TIC y en su
tratamiento intervienen varias jurisdiccio-
nes, a menudo fuera de la UE. Para la Co-
misión, si bien «la responsabilidad jurídica
del cumplimiento de las normas de protec-
ción de datos personales recae en los res-
ponsables de su tratamiento, desde el punto
de vista social y ético también recae en
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por sí sola para proteger la intimidad, se ha afirmado la necesidad de
fomentar las aproximaciones tecnológicas que proporcionen herramien-
tas necesarias para el cumplimiento de la legislación de protección de
datos personales(57).

parte, por ejemplo, en quienes elaboran las
especificaciones técnicas y quienes real-
mente desarrollan o ejecutan programas o
sistemas operativos». Por ello, la Comisión
entiende que es necesaria la utilización de
las tecnologías para favorecer el cumpli-
miento de la legislación, en particular las
normas de protección de datos. Así, «gra-
cias a dichas tecnologías, las infracciones de
las normas de protección de datos y la vul-
neración de los derechos del ciudadano,
además de estar prohibidas y sujetas a san-
ciones, resultarían más difíciles desde el
punto de vista técnico». Esta Comunicación
de la Comisión es consecuencia del Primer
informe sobre la aplicación de la Directiva
sobre protección de datos y enlaza con la
Comunicación de la Comisión «Una estra-
tegia para una sociedad de la información
segura» [COM (2006) 251, de 31 de mayo
de 2006], donde se invitaba al sector pri-
vado a «estimular el despliegue de produc-
tos, procesos y servicios que favorezcan la
seguridad a fin de evitar y combatir la sus-
tracción de la identidad y otros ataques con-
tra la privacidad». Con esta comunicación,
la Comisión trata de fomentar la utilización
de las PET por parte de los responsables del
tratamiento de datos y los consumidores.
Afirma la necesidad de la configuración de
grupos –entre los que deben incluirse las
autoridades de protección de datos– que se
encarguen de analizar la evolución de la
tecnología, detectar los peligros que plan-
tea en relación con los derechos fundamen-
tales y la protección de datos personales y
definir los requisitos técnicos para hacerles
frente. Hay que destacar que la Comunica-
ción de la Comisión destaca la necesidad de
fomentar el uso de las PET por parte de
las Administraciones Públicas, siguiendo en
este punto Comunicación de la Comisión
sobre el papel de la administración electró-
nica en el futuro de Europa –COM (2003)
567 final, de 26 septiembre 2003–. La Admi-
nistración electrónica debe emplear PET
con objeto de generar la confianza necesa-
ria para funcionar de forma satisfactoria:
«La Comisión invita a los Gobiernos a que
garanticen la protección de datos en los

programas de Administración electrónica,
entre otras cosas recurriendo en la mayor
medida posible a las PET en el diseño y apli-
cación de los mismos». Este Comunicado
de la Comisión al Parlamento sobre el fo-
mento de las tecnologías de la información
cita también el Proyecto PRIME («Privacy and
Identity Management in Europe»), que tiene
como objetivo construir un conjunto de he-
rramientas informáticas que ayuden a los
usuarios de Internet a mantener bajo su
control la información que revelan de sí
mismos mediante una gestión de identidad
que hace un énfasis especial en la protec-
ción de la privacidad. Quisiera destacar que
la Agencia de Protección de Datos de la Co-
munidad de Madrid ha colaborado en la
elaboración de un libro blanco y la aporta-
ción de ideas para los prototipos que se han
construido para aplicar las ideas del pro-
yecto. También quisiera mencionar la parti-
cipación de la Agencia en el proyecto «Brea-
king Barriers to Electronic Government», que
coordina la Universidad de Oxford, acerca
de las dificultades para la expansión de la
Administración Electrónica y las necesarias
iniciativas a nivel europeo para eliminarlas.
La Agencia finalizó durante el año 2007 el
proyecto europeo e-PRODAT sobre Mejores
prácticas en materia de protección de datos en los
servicios regionales de e-Administración, a cuya
publicación se ha hecho mención con ante-
rioridad.

(57) Cfr. Y. POULLET –con la colabora-
ción de J.-M. DINANT, «Hacia nuevos princi-
pios de protección de datos en un nuevo
entorno TIC», Revista de Internet, Derecho y
Política, nº 5, 2007, editada por la UOC–
http://www.uoc.edu/idp. Estos autores plan-
tean también el principio de que «los usua-
rios de determinados sistemas de informa-
ción deberían beneficiarse de la legislación
de protección al consumidor» –p. 33–. Sin
embargo, a nuestro juicio, la protección de
datos, que como derecho fundamental dis-
pone de todas las garantías genéricas y espe-
cíficas de protección, no puede abordarse
desde la perspectiva de los derechos de los
consumidores, que otorga un menor nivel
de tutela.
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Estas Tecnologías de protección de la privacidad –PET– se enmarcan
en un conjunto de iniciativas que tratan de promover el cumplimiento
del derecho fundamental a la protección de datos personales a través de
medidas positivas que involucren al propio sector, y entre las que hay que
destacar también la aprobación de Códigos Tipo –que están previstos en
la Directiva 95/46/CE, en la LOPD y que han tenido un impulso en el
reciente Reglamento de desarrollo de la LOPD que ha regulado incluso
la existencia de autoridades de supervisión y de sanciones–, o la creación
de un modelo de certificación de privacidad para productos y servi-
cios(58). De hecho, la Resolución de Estándares Internacionales apro-
bada en la 31ª Conferencia Internacional sobre Privacidad y Protección
de Datos celebrada en Madrid en 2009 ha resaltado la importancia de «la
adhesión a acuerdos de autorregulación cuya observancia resulte vincu-
lante, que contengan elementos que permitan medir sus niveles de efica-
cia en cuanto al cumplimiento y grado de protección de los datos de
carácter personal y establezcan medidas efectivas en caso de incumpli-
miento» –art. 22–(59).

(58) La Agencia de Protección de Datos
de la Comunidad de Madrid, junto con las
Autoridades de Protección de Datos de
Francia (CNIL) y del Länder de Scheswig-
Holstein (Alemania) –y otros socios de
Reino Unido, Alemania, Austria, Suecia, Es-
lovaquia y Holanda–, está impulsando el
Proyecto EuroPriSe, que trata de poner las ba-
ses para el establecimiento de un Sello Eu-
ropeo de Privacidad para productos y servi-
cios de Tecnologías de la Información en
los sectores público y privado. Este proyecto
se encuentra financiado por la Comisión
Europea a través del programa eTEN. Euro-
PriSe se basa en una evaluación del pro-
ducto o servicio por parte de expertos,
tanto jurídicos como de tecnologías de la
información y una validación del informe
de evaluación por parte de un organismo
de certificación independiente. La evalua-
ción y certificación se lleva a cabo conforme
a los criterios de la normativa europea de
protección de datos. La Comunicación de
la Comisión antes citada sobre las PET men-
ciona como una iniciativa muy interesante
«un sistema europeo de distintivos de pro-
tección de la intimidad, que incluiría asi-
mismo un análisis de las repercusiones eco-
nómicas y sociales. Gracias a dichos distin-
tivos, los consumidores podrían reconocer
fácilmente los productos que cumplen o fa-
vorecen el cumplimiento de las normas de
protección de datos en el tratamiento de
éstos, en concreto mediante la aplicación

de PET apropiadas». La Comisión consi-
dera que, para que los distintivos cumplie-
ran su objetivo, habrían de respetarse los
principios siguientes: «El número de siste-
mas de distintivos debería reducirse al mí-
nimo, pues la proliferación de distintivos
podría crear mayor confusión al consumi-
dor y mermar su confianza en todos los dis-
tintivos; de ahí la pertinencia de valorar si
sería preciso integrar –y en qué medida– un
distintivo europeo de protección de la inti-
midad en un sistema más general de certi-
ficación de seguridad. –Los distintivos debe-
rían concederse únicamente a los pro-
ductos que cumplan una serie de reglas que
corresponden a las normas de protección
de datos. Las reglas deberían ser tan unifor-
mes como fuera posible en toda la UE–. Las
autoridades públicas, en particular las auto-
ridades nacionales responsables de la pro-
tección de datos personales, deberían des-
empeñar un papel importante en el sistema
participando en la definición de reglas y
procedimientos pertinentes, y en la supervi-
sión del funcionamiento del mismo».

(59) Esta es una cuestión que hemos
analizado en el estudio «La necesidad de
unos estándares internacionales de protec-
ción de datos personales y las posibilidades
que brinda la autorregulación a este res-
pecto», que se publicará dentro de las Actas
a la 31ª Conferencia Internacional sobre Privaci-
dad y Protección de Datos.
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Dentro de este marco hay que incluir también la privacy by design,
que tiene la virtualidad de situar el análisis de la privacidad en el mo-
mento del diseño de las aplicaciones informáticas. Con carácter previo a
la implantación de un servicio de Administración electrónica es necesario
analizar cómo van a cumplirse las obligaciones establecidas en la legisla-
ción de protección de datos personales. Por tanto, hay que introducir en
la metodología de la configuración del sistema de información para la
Administración electrónica las evaluaciones de impacto en la privacidad
–las privacy impact assesment–. Así, como señalaremos más adelante, es ne-
cesario que antes de establecer un modelo de interconexiones de sistemas
de información exista un informe preceptivo de las Autoridades de con-
trol que valoren la adecuación, necesidad y proporcionalidad de esta inje-
rencia en el derecho fundamental a la protección de datos personales.
La privacy by design supone una respuesta al riesgo, que acertadamente
destaca VALERO TORRIJOS, de que «las aplicaciones informáticas acaben
por condicionar el ejercicio competencial de manera que los órganos
administrativos a quienes corresponde dicha función sean suplantados
por los programadores» de empresas privadas o de las propias Adminis-
traciones Públicas(60).

4. LA DECLARACIÓN DE FICHEROS Y TRATAMIENTOS DE DATOS
PERSONALES EN LA ADMINISTRACIÓN ELECTRÓNICA Y LA FUN-
CIÓN DEL RESPONSABLE

La LOPD exige que los ficheros y tratamientos de datos personales
de las Administraciones Públicas sean declarados a través de una disposi-
ción de carácter general e inscritos en un registro de ficheros –art. 20
LOPD–(61), unas garantías necesarias para ejercer el derecho de con-
sulta –art. 14 LOPD–. La LOPD define como responsable del fichero o
tratamiento a la persona que decide sobre la finalidad, contenido y uso
del tratamiento –art. 3.d) LOPD–(62), algo que no siempre es fácil de
determinar en cada caso concreto(63). El responsable del fichero en el

(60) Cfr. J. VALERO TORRIJOS, «Acceso a
los servicios y difusión de la información
por medios electrónicos», en E. GAMERO CA-

SADO y J. VALERO TORRIJOS (Coord.), La Ley de
Administración Electrónica, cit., p. 270.

(61) No olvidemos que el artículo de la
44.3.a) de la LOPD establece como infrac-
ción grave la de proceder a la creación de
ficheros de titularidad pública o iniciar la
recogida de datos de carácter personal para
los mismos sin autorización de disposición
general, publicada en el Boletín Oficial del
Estado o Diario Oficial correspondiente
–no modificado por la Ley 2/2011, de 4
de marzo–.

(62) El art. 5.1.q) del Reglamento de
desarrollo de la LOPD define como respon-

sable al órgano administrativo que sólo o
conjuntamente con otros decida sobre la
finalidad, contenido y uso del tratamiento,
aunque no lo realice materialmente –y se
apoye en un encargado–.

(63) La determinación del responsable
del fichero es una cuestión que hemos ana-
lizado en «La huida de la Administración
Pública hacia el Derecho privado y la priva-
tización de los servicios públicos: conse-
cuencias en el régimen jurídico de los fi-
cheros de datos personales y en la
delimitación del responsable y del encar-
gado del tratamiento», Anuario de la Facul-
tad de Derecho de la Universidad de Alcalá de
Henares, 2009, pp. 59-71.
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ámbito de las Administraciones Públicas –y dentro del régimen jurídico
de los ficheros públicos– es aquel que decide la puesta en marcha y la
finalidad del servicio de Administración electrónica y tiene la competen-
cia administrativa para la cual el tratamiento de datos personales es ins-
trumental(64). La LAECSP establece que las disposiciones de creación de
registros electrónicos se publicarán en el Diario Oficial correspondiente y
especificarán el órgano o unidad responsable de su gestión –art.
25.1–(65). Este órgano tendrá a los efectos de la LOPD el carácter de
responsable del fichero del registro electrónico para la recepción o salida
de las solicitudes, escritos y comunicaciones, con independencia de cuál
sea el órgano administrativo competente para la tramitación efectiva del
procedimiento que se inicie, sea la tramitación electrónica o no(66). El
tratamiento de datos del que es responsable el titular del registro electró-
nico consistirá únicamente en facilitar la recepción de las solicitudes plan-
teadas por los ciudadanos, sin acceder a su contenido, dando traslado de
las mismas al órgano competente para el inicio y tramitación del procedi-
miento. Si posteriormente todo el procedimiento administrativo se tra-
mita de manera electrónica, dichos procedimientos pueden igualmente
precisar de la declaración del correspondiente fichero informático donde
se va a proceder a los tratamientos de datos personales relativos a ese
procedimiento –el expediente electrónico–(67), siendo responsable del
fichero el órgano que tuviera la competencia para su resolución. Algo
semejante puede decirse cuando se opta por una tramitación parcial del
procedimiento por medios electrónicos –imprimiendo parte de la docu-
mentación en papel, lo que supone un fichero o tratamiento parcial-
mente automatizado–. También debe ser declarado a través de una dispo-
sición de carácter general e inscrito en el registro el fichero del
repositorio de datos o documentales, cuyo responsable será el órgano
administrativo al que se le encomiende la gestión del repositorio, tal

(64) El art. 15.2 de la Ley 8/2001, de
13 de julio, de Protección de Datos de Ca-
rácter Personal de la Comunidad de Madrid
señala que se entenderá por responsable
del fichero «el órgano titular de la función
específica en que se concrete la competen-
cia material a cuyo ejercicio sirva instru-
mentalmente el fichero».

(65) Ha desaparecido la previsión del
art. 45.4 de la LRJ-PAC, que establecía que
«los programas y aplicaciones electrónicos,
informáticos y telemáticos que vayan a ser
utilizados por las Administraciones Públicas
para el ejercicio de sus potestades, habrán
de ser previamente aprobados por el ór-
gano competente, quien deberá difundir
públicamente sus características». El Real
Decreto 1671/2009, de 6 de noviembre, por
el que se desarrolla parcialmente la Ley 11/

2007, de 22 de junio, establece que por «or-
den del Ministro de la Presidencia se esta-
blecerán los requisitos y condiciones de
funcionamiento del Registro Electrónico
Común, incluyendo la creación de un fi-
chero ajustado a las previsiones de la nor-
mativa sobre protección de datos de carác-
ter personal» –art. 31–.

(66) El fichero del registro electrónico
de documentos sirven también para alma-
cenar comunicaciones de los ciudadanos
que no se ajustan exactamente a ningún
procedimiento administrativo concreto ni a
un fichero de atención al ciudadano, suge-
rencias o reclamaciones.

(67) Este tratamiento automatizado de
datos personales consistiría en el inicio, se-
guimiento y resolución de las solicitudes de
los ciudadanos.
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como se especifique en la disposición general de establecimiento del ser-
vicio. Si no existe tal órgano, cada órgano administrativo sería el respon-
sable de su documentación administrativa(68). Normalmente, el respon-
sable del fichero de cookies no es el órgano administrativo competente
sobre cada información administrativa sino el órgano responsable de la
estructura de comunicación en Internet de la Administración Públi-
ca(69).

No obstante, los datos personales recabados por medios electrónicos
también pueden considerarse incluidos en alguno de los ficheros preexis-
tentes ya declarados por la Administración para la misma finalidad, modi-
ficando en su caso el anexo relativo a la «procedencia de los datos y
procedimiento de recogida». Así, el fichero del registro de entrada se
encuentra frecuentemente ya declarado, siendo necesaria una modifica-
ción de la declaración para adecuar el sistema de información(70). Algo
semejante ocurre en el caso de muchos procedimientos administrativos
o del DNI-e. Este último es un fichero informatizado de datos personales

(68) El Real Decreto 1671/2009, de 6
de noviembre, prevé la existencia de un re-
gistro electrónico de apoderamientos para
actuar electrónicamente ante la Administra-
ción General del Estado y sus organismos
públicos dependientes o vinculados, esta-
bleciendo que el Ministerio de la Presiden-
cia creará los ficheros de datos personales
necesarios y gestionará dicho registro, que
deberá coordinarse con cualquier otro simi-
lar existente de ámbito más limitado en la
Administración General del Estado –art.
15.2–.

(69) Debe existir un fichero de la web
institucional para la función de comunica-
ción y donde se incorporarían el trata-
miento de datos personales relativos a las
cookies u otros tratamientos de datos deriva-
dos del portal de la Administración. Así,
por ejemplo, en el ámbito de la Comunidad
de Madrid hay que señalar que el art. 10
de la Ley 7/2005, de 23 de diciembre, de
medidas fiscales y administrativas, en el que
se definen las funciones del Ente público
Agencia de Informática y Comunicaciones
de la Comunidad de Madrid, se destacan las
siguientes: «c) La prestación de los servicios
informáticos y de comunicaciones a la Co-
munidad de Madrid, mediante medios pro-
pios o ajenos, a cuyo fin le corresponde par-
ticularmente: 1. La administración, mante-
nimiento y soporte de los equipos físicos y
lógicos de tratamiento de la información y
de las comunicaciones de cualquier especie
que se encuentren instalados en la misma.

2. El desarrollo y adquisición de aplicacio-
nes informáticas y sistemas de información
para la Comunidad de Madrid, y su mante-
nimiento y soporte posteriores, de acuerdo
con las especificaciones funcionales y nece-
sidades de los distintos centros directivos. 3.
La adquisición y dotación de infraestructu-
ras físicas y lógicas de soporte de los siste-
mas de información y comunicaciones de la
Comunidad de Madrid, y de sus servicios.
d) El establecimiento de las características
técnicas exigibles al equipo físico y lógico
de tratamiento de la información y de las
comunicaciones desarrollados o adquiridos
por la Comunidad de Madrid y el control
del cumplimiento de la normativa a que de-
berán atenerse, a fin de asegurar su utilidad
y compatibilidad. i) La elaboración de la
normativa e instrucciones para la utiliza-
ción de los diferentes equipamientos por
los usuarios. j) La seguridad, confidencia-
lidad, integridad y disponibilidad de la in-
formación tratada, en su ámbito de respon-
sabilidad».

(70) La implantación de la Administra-
ción electrónica obliga a modificar la decla-
ración, por ejemplo, cuando se amplía la
tipología de datos o cuando se establecen
los medios electrónicos para el ejercicio de
los derechos de acceso, rectificación, cance-
lación y oposición. En cambio, no sería ne-
cesario modificar la declaración cuando se
añade la dirección electrónica a los datos
de contacto con los ciudadanos.
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que debe estar ya declarado a través de una disposición de carácter gene-
ral(71). Como hemos señalado anteriormente, tanto la publicación de
información administrativa en Internet como la edición electrónica de
un Boletín o Diario Oficial constituyen claros ejemplos de ficheros o tra-
tamientos de datos de carácter personal de titularidad pública, que deben
estar declarados a través de una disposición de carácter general e inscritos
en el registro de ficheros. Hemos analizado en otro momento las dificul-
tades que supone la determinación de la figura del responsable del fi-
chero entre el órgano administrativo que ordena la inserción de la infor-
mación administrativa y aquel que tienen la competencia administrativa
de publicar el diario oficial o de gestionar la web institucional(72). Única-
mente quisiéramos destacar ahora que el desarrollo y la gestión de las
páginas web de las Administraciones Públicas tanto para mejorar la infor-
mación que se ofrece a los ciudadanos como para prestar servicios públi-
cos pueden estar encomendados a otras Administraciones –es el caso de
Ayuntamientos pequeños que se lo encargan a una Diputación Provincial
o a una Comunidad Autónoma uniprovincial– o a empresas privadas que
actúan como proveedoras de servicios de Internet o gestionan las aplica-
ciones informáticas para la mecanización de los procedimientos adminis-
trativos. Estas se constituyen en encargados del tratamiento y deben cum-
plir los requisitos establecidos en el art. 12 de la LOPD(73). El
responsable del tratamiento de los datos personales que pueden volcarse
en dichas webs sigue siendo la Administración que tiene la competencia
administrativa y que decide sobre finalidad, contenido y uso del mismo
–que tiene también que garantizar los derechos de acceso, rectificación,
cancelación y oposición y responder de las posibles infracciones–, con
independencia de quién gestione materialmente los ficheros o propor-
cione las aplicaciones informáticas.

Por tanto, el responsable del fichero –que es el que tiene la compe-
tencia administrativa para la cual el tratamiento de datos personales es

(71) De hecho, la Disposición final se-
gunda del Real Decreto 1553/2005, de 23
de diciembre, por el que se regula la expe-
dición del DNI y sus certificados de firma
electrónica obliga al Ministerio del Interior
a adoptar las disposiciones necesarias para
dar cumplimiento a lo previsto en la LOPD,
en materia de creación y modificación de
ficheros de titularidad pública. El responsa-
ble del fichero sería la Dirección General
de Policía.

(72) No queremos repetir aquí lo ya
analizado en otro momento. Nos remitimos
por ello a «Transparencia administrativa y
protección de datos personales», cit., pp.
101-112.

(73) Como hemos señalado en otro
momento, la figura del encargado del trata-

miento exige que el acceso a los datos se
produzca por cuenta de terceros –art. 12
LOPD– por lo que no puede hablarse de
que un departamento administrativo actúa
como encargado del tratamiento de otro
dentro de la misma Administración Pública.
De esta forma, la unidad administrativa res-
ponsable de la edición electrónica del bole-
tín oficial o del sitio web institucional en
Internet no es una encargada del trata-
miento de datos por cuenta del responsable
del fichero –tampoco un cesionario–, sino
que se trata de accesos vinculados al princi-
pio de finalidad. Cfr. «El principio de cali-
dad de los datos», en A. TRONCOSO REIGADA,
Comentario a la Ley Orgánica de Protección de
Datos de Carácter Personal, cit., pp. 382-394.
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instrumental– está obligado a implantar el servicio de Administración
electrónica respetando el cumplimiento de los principios y derechos reco-
nocidos en la LOPD. El responsable administrativo que decide la reco-
gida de datos personales tiene que valorar qué datos personales va a reco-
ger y para qué finalidad, quién puede acceder a la información dentro
de la organización, cómo va a garantizar el principio de información en
la recogida de datos y el consentimiento para el tratamiento en las cesio-
nes y en los servicios de valor añadido, cómo va a implantar las medidas
de seguridad y cómo garantizará el ejercicio de los derechos de acceso,
rectificación, cancelación y oposición, siendo consciente de que ser res-
ponsable de un fichero y tratamiento implica asumir la responsabilidad
de las posibles infracciones derivadas del incumplimiento de la legisla-
ción. De alguna manera –profundizando y matizando lo que hemos seña-
lado anteriormente–, la protección de datos personales supone en un
primer momento un límite a la Administración electrónica(74). Sin em-
bargo, el responsable administrativo no tiene otra opción que adecuar
los tratamientos de datos personales en el servicio de Administración
electrónica a los principios y derechos de protección de datos. Aunque
existan posibilidades técnicas para que los ciudadanos puedan ejercer sus
derechos del art. 6 LAECSP ante la Administración por medios electróni-
cos, esta implantación se encuentra supeditada a que también se cumpla
la normativa de protección de datos personales. De lo contrario, como
señala VALERO TORRIJOS, «podríamos encontrarnos con la paradoja de que
la satisfacción de tales derechos supondría la vulneración de otro, en este
caso incluso con el máximo rango constitucional al tratarse de un dere-
cho fundamental»(75).

III. EL PRINCIPIO DE CALIDAD EN LA ADMINISTRACIÓN
ELECTRÓNICA

1. EL PRINCIPIO DE FINALIDAD Y EL ACCESO POR LOS DEPARTA-
MENTOS DE LA MISMA ADMINISTRACIÓN

La Administración Electrónica tiene que tener en cuenta especial-
mente el principio de calidad –art. 4 LOPD–. Es muy importante que los
datos sólo se utilicen para la finalidad para la cual han sido recabados y
no para finalidades incompatibles –art. 4.2 LOPD–. Aunque los principios
de protección de datos, y, en concreto, el principio de finalidad también
afecta a los tratamientos de datos personales no automatizados, el hecho

(74) CERRILLO señala que una regula-
ción más flexible de la LOPD «de la cesión
de datos entre Administraciones Públicas, la
calidad de los datos, su comunicación o los
derechos de los ciudadanos en relación a
los datos, y, en particular, el derecho de rec-
tificación y cancelación podría facilitar la

interoperabilidad». Cfr. A. CERRILLO I MARTÍ-

NEZ, «La interoperabilidad», cit., p. 35.
(75) Cfr. J. VALERO TORRIJOS, «Implica-

ciones de la protección de datos de carácter
personal para la Administración electró-
nica», cit., p. 180.
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de que los datos personales derivados de la propia tramitación adminis-
trativa vayan a ser objeto de tratamiento y almacenamiento en ficheros
informáticos permite potencialmente cruzar y relacionar esa información
personal. Como señala la Exposición de Motivos de la LAECSP, «la pro-
gresiva utilización de medios electrónicos suscita la cuestión de la privaci-
dad de unos datos que se facilitan en relación con un expediente con-
creto pero que, archivados de forma electrónica como consecuencia de
su propio modo de transmisión, hacen emerger el problema de su uso
no en el mismo expediente en el que es evidente, desde luego, pero sí la
eventualidad de su uso por otros servicios o dependencias de la Adminis-
tración o de cualquier Administración o en otro expediente» –apdo. III–.
Pues bien, los datos personales aportados por un ciudadano al iniciar un
procedimiento administrativo o los que se obtengan posteriormente de-
ben estar vinculados a éste y no pueden ser empleados por otros departa-
mentos administrativos en otros procedimientos(76). De esta forma, el
tratamiento de los datos para otra finalidad sólo será legítimo en virtud
de una habilitación legal que establezca claramente la competencia admi-
nistrativa para tratar esa información(77). Sin embargo, no siempre es
suficiente que el segundo tratamiento entre dentro de las competencias
legales del órgano administrativo. Lógicamente, es necesario ser muy es-
tricto en el respeto al principio de finalidad en la información aportada
voluntariamente por el interesado. En este último caso el tratamiento de
los datos para finalidades distintas –sobre todo cuando pueden suponer
una valoración de determinados aspectos de la personalidad que le pueda
perjudicar de manera significativa– requiere el consentimiento del intere-
sado ya que posiblemente para este segundo supuesto el interesado no
hubiera ofrecido voluntariamente esta información. Además, el art. 4.7
de la LOPD «prohíbe la recogida de datos por medios fraudulentos, des-
leales o ilícitos», lo que veda los tratamientos ocultos –como las cookies–
si no existe información y consentimiento del interesado.

Es necesario resaltar que cada Administración Pública es una perso-
nalidad jurídica única –art. 3.4 LRJAP y PAC– por lo que los accesos de

(76) Así, por ejemplo, vulneraría el
principio de finalidad que en los registros
electrónicos se llevara a cabo un trata-
miento de datos personales que vaya más
allá de la puesta a disposición de la informa-
ción al órgano en que resida la competen-
cia para la tramitación del expediente admi-
nistrativo o del servicio solicitado por el
interesado. Cfr. la Recomendación 3/2008
de la APDCM sobre tratamiento de datos de
carácter personal en servicios de Adminis-
tración electrónica.

(77) En otro momento hemos anali-
zado la problemática de las finalidades dis-
tintas y de las finalidades incompatibles,
una cuestión sobre la que ha sido restrictiva

la jurisprudencia de la Audiencia Nacional,
en contradicción con el tenor literal del art.
4.2 de la LOPD. La compatibilidad de la
finalidad en el ámbito de los ficheros públi-
cos tiene mucho que ver con la competen-
cia administrativa cuando ésta tenga sufi-
ciente cobertura legal. Así, a nuestro juicio,
la Administración puede utilizar los datos
para finalidades que, en principio, pudie-
ran parecer distintas a las que figuran en la
declaración del fichero, pero que son com-
patibles y adecuadas a la competencia admi-
nistrativa del órgano que recoge los datos,
siempre que se cumplan una serie de requi-
sitos que hemos analizado en otro mo-
mento. Cfr. A. TRONCOSO REIGADA, «El princi-
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los distintos departamentos están sometidos al principio de finalidad, no
tratándose de una cesión de datos personales. Así, en muchas ocasiones,
el cumplimiento de la finalidad del fichero implica que distintos departa-
mentos de la misma Administración Pública deban acceder a la informa-
ción personal. En otras ocasiones, si bien este acceso no respeta la finali-
dad inicial del tratamiento, existe una habilitación legal –o una
competencia administrativa de otro órgano que dispone de una adecuada
cobertura legal–(78). A diferencia del art. 35.f) de la LRJAP que estable-
cía el derecho de los ciudadanos «a no presentar documentos no exigidos
por las normas aplicables al procedimiento de que se trate, o que ya se
encuentren en poder de la Administración actuante», la LAECSP reco-
noce a los ciudadanos el derecho a «no aportar los datos y documentos
que obren en poder de las Administraciones Públicas, las cuales utilizarán
medios electrónicos para recabar dicha información» –art. 6.2.b)–. Este
planteamiento, además de tener implicaciones en lo relativo a las comuni-
caciones entre Administraciones Públicas –como después analizaremos–,
obliga a facilitar los accesos a documentos en el marco de la misma Admi-
nistración Pública, aunque las competencias se encuentren atribuidas a
distintos Ministerios, Consejerías o Concejalías. Lógicamente el ejercicio
por parte del ciudadano de su derecho a no aportar datos que obren en
poder de la Administración supone el consentimiento del interesado para
la utilización de sus datos personales para una finalidad distinta, lo que
incluye el acceso a aquellos datos incorporados a repositorios.

El respeto al principio de finalidad en el ámbito de la Administración
electrónica exige ser muy estrictos en la definición de las personas que
tienen permiso para acceder a la información de manera que no todo el
personal pueda acceder a los datos personales sometidos a tratamiento
en un servicio de Administración electrónica –por ejemplo, una historia
clínica electrónica– sino únicamente aquellas personas que necesiten ac-
ceder a la información para el cumplimiento de sus funciones –los facul-
tativos que prestan la asistencia pero no aquellos que no la prestan o han
dejado de prestarla, tampoco el personal de administración y servicios
salvo aquella información indispensable para el cumplimiento de sus fun-
ciones–. La Administración electrónica aporta en este punto herramien-
tas que permiten implementar estos diferentes niveles de acceso a la in-
formación administrativa, algo que es muy complejo de materializar en
los tratamientos de datos en papel.

2. EL PRINCIPIO DE ADECUACIÓN Y PROHIBICIÓN DE EXCESO

El principio de calidad establece también que sólo se traten aquellos
datos que sean adecuados y pertinentes para esa finalidad, no debiéndose

pio de calidad de los datos», cit., pp. 366-
370.

(78) Sobre los accesos a un fichero por

parte de departamentos de la misma Admi-
nistración, cfr. ibídem, pp. 382-394.
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almacenar en ningún caso datos excesivos –art. 4.1 LOPD–. Si las tecnolo-
gías de la información permiten potencialmente una acumulación masiva
de información personal, hay que analizar cuidadosamente qué datos se
piden y para qué finalidad, qué datos se almacenan y qué datos se cance-
lan(79). El respeto al principio de adecuación y de prohibición de exceso
es especialmente importante en el ámbito de la Administración electró-
nica, que en muchas ocasiones lleva a cabo tratamientos de datos perso-
nales sin consentimiento del interesado –art. 6.2 LOPD– en virtud de una
habilitación legal, para el cumplimiento de funciones administrativas o
por ser requeridos para dar cumplimento a una relación administrativa,
por ejemplo, para recibir una prestación social que el interesado soli-
cita(80). La LAECSP proclama un principio de proporcionalidad, por el
que «sólo se requerirán a los ciudadanos aquellos datos que sean estricta-
mente necesarios en atención a la finalidad para la que se soliciten» –art.
4.g)–. De hecho, el respeto al principio de adecuación, pertinencia y
prohibición de exceso en el tratamiento de datos personales es una garan-
tía adicional del sometimiento al principio de finalidad(81) y es especial-
mente aplicable a los accesos y cesiones de datos personales dentro de
los servicios de Administración electrónica(82). Así, como señalaremos

(79) Así, por ejemplo, es importante
que en los instrumentos de participación
social y en los foros de discusión dentro de
los sitios web institucionales de la Adminis-
tración Pública se recojan únicamente los
datos personales estrictamente necesarios
–por ejemplo, el correo electrónico– para
poder participar y opinar en dichos foros,
no dando publicidad a esa información per-
sonal si no es con el consentimiento del in-
teresado. Lo ideal sería no recoger ninguna
información personal ya que su vinculación
a una opinión puede suponer un trata-
miento de datos de ideología, lo que exige
el consentimiento expreso y escrito –con
expresa advertencia del derecho a no pres-
tarlo– y la implantación de medidas de se-
guridad de nivel alto. Además, la informa-
ción facilitada por las personas no debe ser
utilizada para fines distintos a los de la pro-
pia participación y debe ser cancelada
cuando haya dejado de ser necesaria. Si
bien las opiniones vertidas por los ciudada-
nos se encuentran protegidas por la liber-
tad de expresión del art. 20.1ª), puede ser
considerado contrario al principio de cali-
dad aquellos comentarios que menoscaben
el derecho al honor y a la intimidad de
otras personas. Estos datos deben ser supri-
midos por el Administrador del foro. De he-
cho, si éste no cancela estos comentarios in-
debidos, teniendo la capacidad para decidir

sobre el mantenimiento o no de la publica-
ción de esa información, debe considerarse
responsable –para eso es el responsable del
tratamiento aunque el origen de los datos
provenga de terceras personas–. Cfr. en esta
dirección L. DE SALVADOR CARRASCO, «Retos
de la Ley de Acceso Electrónico de los Ciu-
dadanos a los Servicios Públicos», cit.

(80) Es especialmente importante el
respeto al principio de adecuación y prohi-
bición de exceso en la elaboración por
parte de la Administración de los formula-
rios con formato preestablecido.

(81) El documento de trabajo del
Grupo del Artículo 29 sobre la Administra-
ción en línea ya mencionado señala que
para satisfacer la condición de la recogida
leal de datos, la Autoridad irlandesa reco-
mienda no alimentar la base de datos con
información facilitada para un fin distinto.
Asimismo, este documento de trabajo pone
énfasis en la importancia de no exigir ni
conservar datos personales excesivos por-
que no tendrán una aplicación legítima y
pertinente para la eficacia del servicio
público.

(82) Es muy importante que la publica-
ción de información administrativa con da-
tos personales en los servicios de Adminis-
tración electrónica –edición electrónica de
diarios oficiales, publicación de actos admi-
nistrativos o de sesiones en los sitios web
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más adelante, la LAECSP establece, en relación con la transmisión de
datos entre Administraciones Públicas, que la disponibilidad de tales da-
tos «estará limitada estrictamente a aquellos que son requeridos a los ciuda-
danos por las restantes Administraciones para la tramitación y resolución
de los procedimientos y actuaciones de su competencia de acuerdo con
la normativa reguladora de los mismos» –art. 9.2–. Así, sólo se van a trans-
mitir los datos exigidos por la normativa y únicamente en el ámbito de
un procedimiento concreto y a la Administración competente. Estos prin-
cipios de adecuación y prohibición de exceso deben estar muy presentes
en los tratamientos de datos especialmente protegidos por los servicios
de Administración electrónica(83).

El principio de calidad obliga a almacenar los datos «de forma que
permitan el ejercicio del derecho de acceso» –art. 6 LOPD–. La Adminis-
tración electrónica, como señalaremos más adelante, facilita el ejercicio
pleno de este derecho. Hay que recordar que el derecho de acceso faculta
para conocer el origen de los datos sometidos a tratamiento y las comuni-
caciones realizadas y que se prevén en el futuro. Por ello, debe conser-
varse la trazabilidad del origen de los distintos datos –facilitados por el
propio interesado, generados por los actos de trámite o resolutorios del
procedimiento, otras fuentes, etc.– y de su destino. Por otra parte, la
Administración electrónica ayuda al almacenamiento de información per-
sonal. La LAECSP reconoce a los ciudadanos el derecho a la «conserva-
ción en formato electrónico por las Administraciones Públicas de los do-

institucionales– se limite a aquellos datos
personales de los afectados que resulten im-
prescindibles para dar cumplimiento al in-
terés público, evitando en todo momento la
publicación de datos personales innecesa-
rios para dicha finalidad. Esta es una cues-
tión que hemos analizado en «Transparen-
cia administrativa y protección de datos
personales», cit., pp. 67-74.

(83) El responsable administrativo que
ordena la publicación de datos personales
debe atender especialmente a la naturaleza
de la información tratada, teniendo en
cuenta que la distinta tipología de los datos
influye en la mayor o menor necesidad de
garantizar la confidencialidad de la infor-
mación. Así, en el caso de los datos especial-
mente protegidos es importante estar a lo
previsto en el art. 61 de la LRJ-PAC que
obliga, cuando la publicación del acto
pueda lesionar derechos o intereses legíti-
mos, a publicar una somera indicación del
contenido del mismo y del lugar físico o
electrónico donde los interesados pueden
comparecer, en el plazo que se establezca,
para el conocimiento íntegro de dichos ac-

tos y constancia de tal conocimiento. Esto
ocurre, en muchas ocasiones, en las notifi-
caciones de procedimientos administrativos
sancionadores o de responsabilidad patri-
monial. El cumplimiento del principio de
calidad obliga en este caso a que la publica-
ción se limite a la indicación de las iniciales
del nombre y de los apellidos, número de
Documento Nacional de Identidad y nú-
mero del expediente administrativo, no de-
biendo procederse a la publicación de otros
datos personales, salvo que exista una previ-
sión legal expresa que obligue a publicar
esa información –nombre y apellidos de los
sancionados, DNI, infracción cometida y
sanción impuesta– y siempre y cuando la
sanción sea firme en vía jurisdiccional, no
siendo suficiente la existencia de una previ-
sión reglamentaria o que una resolución ad-
ministrativa prevea esta publicación. Tén-
gase en cuenta que el art. 37.3 de la LRJ-
PAC establece que el acceso a los documen-
tos de carácter sancionador o disciplinario
se encuentra limitado a la persona del inte-
resado, no pudiendo acceder a dichos datos
terceras personas –cfr. ibídem, pp. 75-86–.
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cumentos electrónicos que formen parte de un expediente» –art. 6.2.f)–.
Igualmente, el art. 31.1 de la LAECSP establece que, una vez terminado
el procedimiento, «podrán almacenarse por medios electrónicos todos
los documentos utilizados en las actuaciones administrativas»(84).

3. EL PRINCIPIO DE EXACTITUD Y LA ACTUALIZACIÓN DE LA IN-
FORMACIÓN
El principio de calidad también exige que los datos de carácter per-

sonal sean «exactos y puestos al día de forma que respondan con veraci-
dad a la situación actual del afectado» –art. 4.3 LOPD–. Es muy impor-
tante la exactitud de la información que se maneja en la Administración
electrónica porque en muchas ocasiones la vulneración de derechos es
ocasionada no por estar en un fichero sino por no estar o por figurar
con una información inexacta(85). Cuando de los datos recogidos en la
solicitud de un servicio de Administración electrónica o de la comproba-
ción de los mismos se detecte la inexactitud de cualquier información
almacenada en el fichero que soporte el servicio, hay que proceder a su
corrección. Hay que tener en cuenta que los datos personales que obran
en los registros electrónicos, en los repositorios y en las notificaciones
electrónicas tienen efectos jurídicos en los derechos de los ciudadanos.
Por ello, la LAECSP establece un principio de «responsabilidad y calidad
en la veracidad y autenticidad de las informaciones y servicios ofrecidos
por las Administraciones Públicas a través de medios electrónicos» –art.
4.h)–. Así, por ejemplo, la LAECSP señala que «el establecimiento de
una sede electrónica conlleva la responsabilidad del titular respecto de
la integridad, veracidad y actualización de la información y los servicios
a los que pueda accederse a través de la misma» –art. 10.2–. En relación
con el sistema de notificación, la LAECSP señala que éste tiene que per-
mitir «acreditar la fecha y hora en que se produzca la puesta a disposición
del interesado del acto objeto de notificación, así como la de acceso a su
contenido, momento a partir del cual la notificación se entenderá practi-
cada a todos los efectos legales» –art. 28.1–. Producirá «los efectos propios
de la notificación por comparecencia el acceso electrónico por los intere-
sados al contenido de las actuaciones administrativas correspondientes,
siempre que quede constancia de dicho acceso» –art. 28.2–(86). Igual-

(84) El almacenamiento de documen-
tos electrónicos que contengan actos admi-
nistrativos que afecten a derechos o intere-
ses de los particulares deben conservarse en
soportes de esta naturaleza o en cualquiera
otro que asegure la integridad de la infor-
mación –art. 31.2 LAECSP–.

(85) La necesidad de implantar procedi-
mientos de actualización de oficio en los siste-
mas de información y cómo su ausencia
puede lesionar derechos ha sido analizado en
«El principio de calidad», cit., pp. 373-374.

(86) El Real Decreto 1671/2009, de 6

de noviembre, por el que se desarrolla par-
cialmente la Ley 11/2007, de 22 de junio
permite la práctica de notificaciones en las
direcciones de correo electrónico que los
ciudadanos elijan «siempre que se genere
automáticamente y con independencia de
la voluntad del destinatario un acuse de re-
cibo que deje constancia de su recepción y
que se origine en el momento del acceso al
contenido de la notificación» –art. 39–. Este
Real Decreto define la notificación por
comparecencia electrónica como el acceso
por el interesado, debidamente identifi-
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mente, para que las copias de documentos realizadas por medios electró-
nicos tengan la consideración de copia auténtica con la eficacia prevista
en el art. 46 de la LRJAP y PAC, con independencia de cuál fuera su
formato original, es necesario que el documento electrónico original se
encuentre en poder de la Administración y que la información de firma
electrónica y de sellado de tiempo permitan comprobar la coincidencia
con dicho documento –art. 30.1–.

Hay que señalar que la Administración electrónica facilita la implan-
tación de procedimientos de oficio para la actualización de la informa-
ción así como el ejercicio del derecho de rectificación en línea por parte
del interesado, lo que permite mantener los datos personales exactos y
veraces. También los medios electrónicos contribuyen a la seguridad de
la información en el ámbito de la Administración electrónica, lo que
garantiza la integridad y la autenticidad de la misma. Más complicado es
la aplicación del principio de exactitud en un sistema de Administracio-
nes interconectadas de forma que la información que se mantiene en la
red de datos de las Administraciones Públicas sea homogénea(87). Los
procedimientos de actualización de la información en un sistema de Ad-
ministraciones interconectadas tienen que diferenciar que esta actualiza-
ción provenga del ejercicio del derecho de rectificación y cancelación del
ciudadano, de otros supuestos distintos donde la propia interoperabili-
dad entre Administraciones Públicas sea la causa de la actualización de
la información personal. Cuando el ciudadano ha ejercido el derecho de
rectificación y cancelación, la actualización de esa información personal
en otras Administraciones Públicas proviene de la obligación legal que
tiene el responsable, cuando los datos hubieran sido comunicados previa-
mente, de «notificar la rectificación o cancelación efectuada a quien se
haya comunicado» –art. 16.4 LOPD–. Sin embargo, hay que ser cuidadoso
en la utilización de la interoperabilidad y las interconexiones de datos
entre Administraciones Públicas para actualizar la información personal
de una Administración a otra. Esta actualización supone una comunica-
ción de datos personales que debe respetar la normativa relativa a las
cesiones de datos –que analizaremos posteriormente–, por lo que re-
quiere el cumplimiento de lo previsto en los arts. 11 y 21 de la LOPD, y
sobre todo de la existencia de un consentimiento o de una Ley.

cado, al contenido de la actuación adminis-
trativa correspondiente a través de la sede
electrónica del órgano u organismo público
actuante –art. 40–. Para que produzca efec-
tos jurídicos de notificación, es necesario
que con carácter previo al acceso a su con-
tenido, el interesado pueda visualizar un
aviso del carácter de notificación de la ac-
tuación administrativa que tendrá dicho ac-
ceso. El sistema de información correspon-
diente dejará constancia de dicho acceso
con indicación de fecha y hora.

(87) SALVADOR CARRASCO señala que la
LAECSP no ha establecido ningún procedi-
miento que permita garantizar una homo-
geneidad de la información en la red de las
Administraciones Públicas, no existiendo
ningún recurso para determinar dónde y
con qué valor de actualización se dispone
en cada ente público de información perso-
nal. Cfr. L. DE SALVADOR CARRASCO, «Retos de
la Ley de Acceso Electrónico de los Ciuda-
danos a los Servicios Públicos», cit., p. 206.
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4. LA CANCELACIÓN DE LA INFORMACIÓN
El principio de calidad también establece que los datos de carácter

personal «serán cancelados cuando hayan dejado de ser necesarios o per-
tinentes para la finalidad para la cual hubieran sido recabados o registra-
dos» –art. 4.5–. No corresponde a la LAECSP establecer el plazo de con-
servación de los documentos administrativos en soporte electrónico sino
que esto corresponde a la legislación administrativa correspondiente(88).
Sin embargo, el hecho de que la Administración electrónica ofrezca enor-
mes posibilidades para la conservación de la documentación administra-
tiva en un soporte electrónico no justifica una conservación ilimitada de
ésta cuando ya no sea necesaria –no tenga valor probatorio– o se hayan
cumplido los plazos indicados en la legislación sectorial(89). Los medios
electrónicos facilitan el mantenimiento íntegro de los datos «atendiendo
los valores históricos, estadísticos o científicos»(90) –art. 4.5 último pá-
rrafo– así como el bloqueo de la información cuando haya dejado de ser
necesaria, lo que impide el tratamiento para la finalidad inicial, conser-
vándose únicamente los datos personales a disposición de las Administra-
ciones Públicas y Jueces y Tribunales durante el plazo necesario para la
atención de posibles responsabilidades nacidas del tratamiento –acce-
diendo a la información únicamente aquellos empleados públicos a los
que les corresponda esta puesta a disposición–. Merece una atención es-
pecial el bloqueo de la publicación de información personal en la edición
electrónica de los boletines oficiales cuando se haya cumplido la finalidad
que la justificó –por ejemplo, la notificación al interesado en virtud de la
previsión del art. 59.5 de la LRJAP y PAC–, una cuestión que hemos abor-
dado en otro momento(91).

(88) El Real Decreto 1671/2009, de 6
de noviembre, por el que se desarrolla par-
cialmente la Ley 11/2007, de 22 de junio,
señala en el art. 52 que «los períodos míni-
mos de conservación de los documentos
electrónicos se determinarán por cada ór-
gano administrativo de acuerdo con el pro-
cedimiento administrativo de que se trate,
siendo en todo caso de aplicación, con la
excepción regulada de la destrucción de
documentos en papel copiados electrónica-
mente, las normas generales sobre conser-
vación del patrimonio documental con va-
lor histórico y sobre eliminación de
documentos de la Administración General
del Estado y sus organismos públicos». En
el caso de las historias clínicas, el plazo mí-
nimo de conservación de cinco años está
establecido en la Ley 41/2002, de 14 de no-
viembre –art. 17.1–.

(89) La finalización de un procedi-
miento no supone que se tenga que borrar
los datos personales del repositorio pues es-
tos repositorios tienen como finalidad alma-

cenar información que sirva para otros pro-
cedimientos administrativos, especialmente
aquellos que pueda iniciar el ciudadano.
No obstante, es necesaria la supresión de la
información personal que obra en un repo-
sitorio común pasado un plazo razonable
que debe determinar el responsable del
fichero.

(90) Si bien los medios electrónicos fa-
vorecen más la conservación de la informa-
ción que el soporte en papel, cuando esta
conservación está destinada a un período
de tiempo muy amplio –por ejemplo, para
fines históricos o científicos–, es necesario
tener en cuenta la rápida obsolescencia tec-
nológica de algunos sistemas que puede
ocasionar un problema de compatibilidad
de formatos para el acceso por los nuevos
sistemas. Cfr. L. DE SALVADOR CARRASCO, «Re-
tos de la Ley de Acceso Electrónico de los
Ciudadanos a los Servicios Públicos», cit.,
pp. 212-213.

(91) El principio de calidad establece la
prohibición de tratamientos excesivos, obli-
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El principio de calidad anima a no conservar los datos «en forma
que permita la identificación del interesado durante un período superior
al necesario para los fines en base a los cuales hubieran sido recabados
o registrados» –art. 4.5 segundo párrafo LOPD–(92). No se trata sólo de

gando a la cancelación de la información
cuando los datos de carácter personal ha-
yan dejado de ser necesarios o pertinentes
para la finalidad. Hay muchos supuestos
donde la publicación de la información
personal en Internet ha cumplido ya su fi-
nalidad por lo que se debe dejar de publi-
car esa información. Esto ocurre, por ejem-
plo, con la publicación en el diario oficial
de resoluciones administrativas –por ejem-
plo, relativas a sanciones o a responsabilida-
des patrimoniales– como medio de notifi-
cación al interesado, una publicación cuya
finalidad termina cuando se haya cumplido
el plazo de recurso. Como hemos señalado
en otro momento, la publicación de una in-
formación personal en un Boletín o diario
oficial en papel no era fácilmente localiza-
ble y se restringía a una zona geográfica;
en cambio la publicación en Internet de un
diario o boletín oficial y su accesibilidad
permanente a través de motores de bús-
queda –que permiten la localización de da-
tos personales de personas físicas que apa-
rezcan publicados en dichos medios– da
una imagen de actualidad y permanencia a
una información que en muchas ocasiones
ya no tiene ese carácter y que no refleja con
veracidad la situación actual del afectado.
Esta limitación de la publicidad de aquella
información personal cuando se ha cum-
plido la finalidad no afecta a la autentici-
dad, integridad e inalterabilidad del conte-
nido del boletín oficial –que no se
modifica–; lo único que hace es limitar un
tipo de tratamiento, manteniéndose su con-
tenido a disposición de los interesados, las
Administraciones Públicas y los Jueces y Tri-
bunales, para la atención de las posibles res-
ponsabilidades nacidas del tratamiento. Es
especialmente adecuado en este punto la
adopción de medidas técnicas necesarias
–como las herramientas del tipo no robot–,
que impidan la indexación automática de la
información personal dentro de un boletín
realizada por los motores de búsqueda ge-
nerales así como por los motores de bús-
queda del propio boletín. Esta fórmula per-
mite mantener la buscabilidad del resto del
diario oficial, limitando únicamente la de

aquellos datos personales cuya publicación
ha cumplido su finalidad. Aunque se man-
tuviera esta información personal en la ver-
sión electrónica del diario oficial, esta limi-
tación de la indexación por los motores de
búsqueda excluiría esta información del ob-
jeto del derecho fundamental a la protec-
ción de datos personales ya que el diario
oficial en papel, aunque sea accesible a tra-
vés de Internet, no está estructurado en vir-
tud de personas. Lógicamente, la principal
responsabilidad en ordenar la limitación de
la buscabilidad recae en el órgano adminis-
trativo que ordenó publicar esa informa-
ción administrativa en Internet y no en los
motores de búsqueda –sin perjuicio de que
éstos sean también responsables de su pro-
pio tratamiento–. Hay que recordar que en
el Informe de 4 de abril de 2008 el Grupo
de Trabajo del Artículo 29 ha afirmado que
el período de conservación de datos perso-
nales por parte de dichos buscadores no de-
bería sobrepasar los seis meses de plazo. To-
das estas cuestiones las hemos analizado
más ampliamente en nuestro trabajo
«Transparencia administrativa y protección
de datos personales», cit., pp. 67-75.

(92) La Resolución de la Agencia de
Protección de Datos de la Comunidad de
Madrid, de 29 de julio de 2009, declaró a la
Dirección General de Movilidad del Ayunta-
miento de Madrid una infracción grave pre-
vista en el art. 44.3.d) de la LOPD por vul-
neración del principio de calidad en el
procedimiento seguido para la atribución a
los agentes de movilidad de firma electró-
nica en la implantación de un sistema de
tramitación electrónica de denuncias de
tráfico a través de las PDA. El tratamiento
excesivo se produjo porque transcurrió más
de un año desde que se les pidió a los agen-
tes sus datos personales para gestionar la
firma y los certificados digitales, permane-
ciendo su firma y certificados con su clave
de seguridad almacenada todo ese tiempo
en los ordenadores de la Administración
hasta que se grabó el certificado con su
clave de seguridad en una tarjeta criptográ-
fica para la tramitación de multas y en un
CD para que lo pudieran emplear en su
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reducir el número de datos personales, evitando el tratamiento innecesa-
rio, sino de suprimir en la medida de lo posible los datos personales,
facilitando la anonimización pasado el plazo necesario para el cumpli-
mento de la finalidad. Las nuevas tecnologías permiten la anonimización
automática, algo que en el soporte papel no sólo es una operación lenta
y costosa sino también con un importante margen de error(93). Así, por
ejemplo, las personas que utilicen comunicaciones electrónicas pueden
permanecer no identificadas por los proveedores de servicios, por terce-
ras partes que no intervienen en la transmisión del mensaje y por el
receptor, a través de un sistema de encriptación(94). En este sentido, era
importante la cancelación de los datos de tráfico o su anonimización,
una vez cumplida la finalidad de la comunicación o la facturación de la
misma(95). Así, la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo prohibía el almacenamiento de los datos de tráfico relativos al
establecimiento de estas comunicaciones más allá del tiempo necesario
para la transmisión y la facturación, sin el consentimiento del intere-
sado(96). Sin embargo, el interés público en la protección de los datos

caso para sus gestiones privadas. La Ley 59/
2003, de 19 de diciembre, de Firma Electró-
nica señala la temporalidad de los datos re-
cogidos para la creación de la firma electró-
nica y la inmediatez del tratamiento,
prohibiendo su almacenamiento. Ya hemos
señalado en otro momento cómo la modi-
ficación del art. 44.3.d) de la LOPD por el
nuevo art. 44.3.c) a través de la Ley 2/2011,
de 4 de marzo, circunscribe el tipo a la vul-
neración del principio de calidad.

(93) La Comunicación ya citada de la
Comisión al Parlamento Europeo y al Con-
sejo sobre el fomento de la protección de
datos mediante las tecnologías de protec-
ción del derecho a la intimidad (PET) –loc.
cit–, como ya hemos señalado antes, al de-
finir PET –tomándolo del Proyecto Pisa–,
insiste en que son «un sistema coherente de
medidas de TIC que protege el derecho a
la intimidad suprimiendo o reduciendo los
datos personales o evitando el tratamiento
innecesario o indeseado de datos persona-
les, sin menoscabo de la funcionalidad del
sistema de información». Así, se establece
el objetivo de «minimizar el tratamiento de
datos personales y emplear datos anónimos
o seudónimos cuando sea posible». La ano-
nimización automática de los datos tras un
lapso de tiempo determinado obedece al
principio de que los datos tratados deben
guardarse en una forma que permita identi-
ficar al interesado únicamente durante el
tiempo necesario para los fines iniciales

para los cuales se facilitan los datos. De esta
forma, la aplicación de PET «puede ayudar
a diseñar sistemas y servicios de informa-
ción y comunicación que reduzcan al mí-
nimo la recogida y el empleo de datos per-
sonales y faciliten el cumplimiento de la
normativa sobre protección de datos».

(94) Uno de los principios que plantea
POULLET es el de encriptación y anonimato
reversible. Cfr. Y. POULLET con la colabora-
ción de J.-D. DINANT, «Hacia nuevos princi-
pios de protección de datos en un nuevo
entorno TIC», loc. cit.

(95) La relación de los datos de tráfico
no sólo con el derecho fundamental a la
protección de datos sino también con el se-
creto de las comunicaciones ha sido anali-
zado por M. DE LOS REYES CORRIPIO GIL-DEL-

GADO, Regulación jurídica de los tratamientos de
datos personales realizados por el sector privado
en Internet. Agencia de Protección de Datos,
2000 y J. J. FERNÁNDEZ RODRÍGUEZ, Secreto de
las comunicaciones e Internet, Civitas, Madrid,
2004.

(96) La Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la información y
de comercio electrónico, estableció el de-
ber de retención de datos de tráfico, relati-
vos a las comunicaciones electrónicas gene-
rados por las comunicaciones establecidas
durante la prestación de un servicio de la
sociedad de la información, por un período
máximo de doce meses –art. 12–.
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personales, que animaba el anonimato de las comunicaciones electróni-
cas, se ha visto superado por la voluntad política materializada en normas
jurídicas de limitar el derecho a la protección de datos personales para
facilitar la persecución de determinados delitos –pornografía infantil– y
la seguridad nacional. Por ello recientemente la Directiva 2006/24/CE,
de 15 de marzo de 2006, sobre la conservación de datos generados o
tratados en relación con la prestación de servicios de comunicaciones
electrónicas de acceso público o de redes públicas de comunicaciones,
que modifica el art. 15 de la anterior Directiva 2002/58/CE, ha permitido
la conservación de los datos de tráfico por un plazo de tiempo más amplio
para proteger la seguridad nacional, la defensa, la seguridad pública o la
prevención, investigación, detección y enjuiciamiento de delitos, o para
la utilización no autorizada del sistema de comunicaciones electrónicas.
En esta dirección, se ha aprobado recientemente la Ley 25/2007, de 18
de octubre, de conservación de datos relativos a las comunicaciones elec-
trónicas y a las redes públicas de comunicación, que establece la obliga-
ción de los operadores que presten servicios de comunicaciones electró-
nicas disponibles al público o exploten redes públicas de comunicaciones
de conservar respecto al acceso a Internet los datos de identificación del
usuario asignado y el nombre y dirección del abonado o del usuario regis-
trado al que se le ha asignado en el momento de la comunicación una
dirección de Protocolo de Internet (IP), así como el deber de cesión de
dichos datos a los agentes facultados siempre que les sean requeridos a
través de la correspondiente autorización judicial con fines de detección,
investigación y enjuiciamiento de delitos graves contemplados en el Có-
digo Penal o en las leyes generales especiales –art. 1–.

5. EL DNI ELECTRÓNICO: FINALIDAD Y DATOS OBJETO DE TRA-
TAMIENTO

El DNI electrónico ha planteado un conjunto de implicaciones en
relación con la protección de datos personales(97) y, en especial, res-

(97) El Grupo del Artículo 29, en el do-
cumento antes citado, lleva a cabo un tra-
bajo de campo sobre la legitimidad de los
identificadores únicos en los distintos países
de la Unión Europea. Señala, en primer lu-
gar, que, hasta ahora, sólo Bélgica, Dina-
marca, España, Finlandia, Irlanda, Italia,
Luxemburgo, Noruega y Suecia han im-
plantado un identificador único y general a
escala nacional. En otros países existen pro-
yectos de desarrollo de identificadores úni-
cos, en particular en Austria, pero única-
mente como un número de origen oculto
para los identificadores sectoriales. En Di-
namarca, Bélgica y España, este identifica-
dor único convive con los sectoriales, mien-
tras que en los otros países sólo existen

identificadores sectoriales: Alemania (nú-
mero de la seguridad social, número del pa-
saporte), Francia y Portugal (básicamente,
número de la seguridad social) y Grecia y
los Países Bajos (identificador relativo a los
impuestos sociales, en particular). Igual-
mente señala que en países como Alemania
y Portugal se considera inconstitucional es-
tablecer un identificador único. Hay que re-
cordar que en este punto la Directiva 95/
46/CE se limita a señalar que «[l]os Estados
miembros determinarán las condiciones en
las que un número nacional de identifica-
ción o cualquier otro medio de identifica-
ción de carácter general podrá ser objeto
de tratamiento».
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pecto al principio de calidad –la finalidad del DNI electrónico y los datos
personales que pueden ser tratados–(98). La Ley Orgánica 1/1999, de 21
de febrero, de Protección de la Seguridad Ciudadana establece los princi-
pios básicos sobre tenencia y utilización del Documento Nacional de
Identidad. Su finalidad es clara: acreditar la identidad de las personas.
La Ley delimita los datos que necesariamente deben figurar en el DNI –la
fotografía y la firma del titular– así como otros datos que se determinen
reglamentariamente, prohibiendo expresamente el tratamiento de datos
relativos a raza, religión, opinión, ideología, afiliación política o sindical
o creencias. La creación del DNI electrónico está habilitada expresa-
mente por la Ley 59/2003, de 19 de diciembre, de Firma Electrónica que
en su art. 15 señala que el DNI electrónico es el documento nacional de
identidad que acredita electrónicamente la identidad personal de su titu-
lar y permite la firma electrónica de documento, acreditando la integri-
dad de los documentos firmados. La LAECSP establece que los ciudada-
nos podrán utilizar los sistemas de firma electrónica incorporados al
Documento Nacional de Identidad para identificarse y garantizar la au-
tenticidad e integridad de los documentos electrónicos –art. 13–.

Por tanto, el tratamiento de los datos personales en el DNI-e tiene
dos finalidades: acreditar la identidad y permitir la firma electrónica de
documentos. El art. 11 del Real Decreto 1553/2005, de 23 de diciembre,
por el que se regula la expedición del DNI y sus certificados de firma
electrónica establece los datos que debe contener el DNI-e(99). La puesta
en marcha del DNI electrónico debe ser analizada cuidadosamente a la
luz del principio de calidad, que exige que los datos tratados se ajusten
a la finalidad y que se respete el principio de proporcionalidad y de prohi-
bición de exceso(100). Todos los datos se tratan para acreditar la identi-

(98) Véanse las comparecencias del Di-
rector de la Agencia Española de Protec-
ción de Datos y del Presidente de la Comi-
sión de Libertades e Informática en la
Comisión de la Sociedad de la Información
y del Conocimiento para dar su opinión so-
bre el Documento Nacional de Identidad
Electrónico –Boletín de las Cortes Generales,
VIII Legislatura. Comisiones, nº 254, año
2005–.

(99) Estos datos son: filiación, imagen
digitalizada de la fotografía, imagen digitali-
zada de la firma manuscrita, plantilla de la
impresión dactilar, certificados reconocidos
de autenticidad y de firma y certificado
electrónico de la autoridad emisora, que
contendrán sus respectivos períodos de vali-
dez, y las claves privadas necesarias para la
activación de los certificados citados. Este
Real Decreto ha sufrido una modificación
puntual a través del Real Decreto 1586/
2009, de 16 de octubre.

(100) Así, la Comisión de Libertades In-
formáticas –CLI– ha criticado la puesta en
marcha del DNI electrónico. Para la CLI, el
DNI-e es un documento oficial que se crea
con el objetivo de autenticar la identidad
de su titular y no debe incluir en el chip
más datos que los necesarios para la identi-
ficación. Éstos serían la plantilla con la hue-
lla dactilar, el certificado de firma, el certi-
ficado de la autoridad emisora y las claves.
El resto de los datos –como los de filiación,
la fotografía digitalizada y la firma manus-
crita digitalizada– no deben incluirse en el
chip del DNI-e, al estar produciéndose una
identificación presencial. No se ofrece tam-
poco al ciudadano la posibilidad de opo-
nerse a la identificación electrónica. Se cita,
así, el caso de Bélgica donde la firma elec-
trónica se activa a petición del ciudadano.
En todo caso hay que recordar que en el
momento de la tramitación de la Ley de
Firma Electrónica, el Grupo Socialista, en-
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dad y permitir la firma electrónica de documentos. Si bien existe una
preocupación por el tratamiento de los datos biométricos, hay que seña-
lar que éstos cumplen la finalidad de identificación(101). Además, estos
no son datos de salud ni datos especialmente protegidos, aunque plan-
tean la problemática de que el cuerpo humano sea detectado o sea legible
por las máquinas. No obstante, una acumulación de datos adecuados
puede conllevar un tratamiento desproporcionado. Por tanto, no tendría
sentido una acumulación excesiva de datos biométricos en el DNI-e con
una finalidad de identificación cuando ya determinados datos personales
cumplen esa función(102).

El problema está en si en el futuro se incluyen en el DNI-e otros
datos que se separen de las finalidades antes descritas. Cuantos más datos
se incorporen al DNI-e, más riesgos existen para el principio de calidad,
por un tratamiento excesivo por la propia Dirección General de la Policía
o por las Administraciones Públicas, que, si no se implementan las medi-
das técnicas adecuadas, accederían a una información no necesaria o
excesiva para la mera comprobación de la identificación. Para el Director
de la Agencia Española de Protección de Datos, la incorporación de otros
datos al DNI electrónico lo convertiría en un documento distinto del
regulado en la Ley de Firma Electrónica, lo que exigiría una nueva habili-
tación legal, que estableciera las finalidades precisas y concretas, indi-
cando cuáles serían los datos adecuados pertinentes y no excesivos para
esa finalidad(103). La realidad es que existen tarjetas de identidad elec-
trónica sectorial en Bélgica, Holanda y Finlandia y proyectos de implanta-
ción de tarjetas de esa naturaleza en Alemania, Suecia, Francia y Portu-
gal(104). Los fines de estas tarjetas de identidad electrónica suelen ser
los siguientes: firma electrónica de documentos y medios para la realiza-
ción de transacciones electrónicas en todos los casos, especialmente en
procedimientos administrativos en línea; tarjeta de pago en Alemania,
Italia, Austria, Portugal y Suecia; tarjeta sanitaria en Alemania y Finlandia;
identificador de la Seguridad Social en Alemania y Finlandia y dispositivo
para el voto electrónico en Alemania, Italia y Países Bajos. A nuestro en-
tender, no nos parece contrario al principio de calidad el tratamiento de
otros datos adicionales como los relativos al permiso de conducir y el
documento que visualice el saldo de puntos, que dispone una habilitación

tonces en la oposición, criticó que no se po-
día despachar el DNI-electrónico, un tema
que afecta a derechos fundamentales, con
tres artículos de una Ley ordinaria.

(101) Cfr. nuestra «Introducción» a An
approach to data protection in Europe, Civitas-
APDCM, Madrid, 2007, pp. 36-55.

(102) El principio de prohibición de
exceso que veda el tratamiento excesivo de
datos adecuados y pertinentes en el ámbito
de los documentos de identificación ha sido

analizado en «El principio de calidad de los
datos», cit., pp. 346-346.

(103) Véase la comparecencia del Di-
rector de la Agencia Española de Protec-
ción de Datos antes citada.

(104) Esta cuestión ha sido también
abordada por el Grupo de Trabajo del art.
29, en el documento de trabajo sobre admi-
nistración electrónica, de 8 de mayo de
2003, citado anteriormente.
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expresa en la Ley 17/2005, de 19 de julio, que regula el permiso y la
licencia de conducción por puntos(105). La seguridad vial no es una
finalidad sólo administrativa sino también policial y el carné de conducir
cumple una finalidad de identificación semejante al DNI. No parece razo-
nable la inclusión de otros datos como los relativos a la salud, ya que
tienen una finalidad distinta a la policial y el acceso de las Fuerzas y
Cuerpos de Seguridad del Estado a los datos de salud se encuentra limi-
tado a los supuestos donde exista un peligro real para la seguridad pú-
blica o cuando sea necesario para la persecución de delitos o de de-
lincuentes(106).

IV. LA INFORMACIÓN Y EL CONSENTIMIENTO PARA EL TRATA-
MIENTO DE LOS DATOS PERSONALES EN LA ADMINISTRA-
CIÓN ELECTRÓNICA

1. LA INFORMACIÓN AL INTERESADO DE LOS DISTINTOS TRATA-
MIENTOS (ACCESOS, CESIONES INDIVIDUALIZADAS, INTERCONE-
XIONES, COMPROBACIONES AUTOMATIZADAS, VERIFICACIÓN
DE LA AUTENTICIDAD DE LA INFORMACIÓN)

La Administración electrónica debe tener en cuenta especialmente
el principio de información en la recogida de datos –art. 5 LOPD–. El
ciudadano que utilice medios electrónicos para relacionarse con la Admi-
nistración Pública tiene que estar informado previamente de modo ex-
preso, preciso e inequívoco de la existencia de un fichero o tratamiento
con sus datos personales, de la finalidad de éste, de los destinatarios de
la información y de la identidad y dirección del responsable del fi-

(105) En todo caso, un documento ad-
ministrativo que incorpore datos adiciona-
les dejaría de ser un DNI electrónico, aun-
que podría ser legítimo si se encuadra en la
existencia de funciones administrativas legí-
timas y no requerirían necesariamente una
habilitación legal. No obstante, como he-
mos señalado anteriormente muchos países
prohíben en sus legislaciones la existencia
de un número único de identificación de
los ciudadanos.

(106) La separación de las distintas fi-
nalidades –y los datos necesarios para su
cumplimento– en distintos soportes es lo
más adecuado desde la perspectiva de la se-
guridad porque garantiza la confidenciali-
dad de la información y evita accesos a da-
tos por personas no autorizadas y que no
tienen la competencia administrativa. Ob-
viamente, la tecnología permite el almace-
namiento de información en el mismo do-
cumento para finalidades distintas esta-

bleciendo medidas de seguridad que sepa-
ren técnicamente los niveles de acceso. Cfr.
J. VALERO TORRIJOS y D. SÁNCHEZ MARTÍNEZ,
«Protección de datos personales, DNI-e y
prestación de servicios de certificación: ¿un
obstáculo para la e-Administración?», Datos-
personales.org. Revista de la Agencia de Protec-
ción de Datos de la Comunidad de Madrid, nº
25, 2007. Así, por ejemplo, la inclusión de
datos de salud en documentos de identifi-
cación puede conllevar la inclusión de in-
formación de naturaleza religiosa que
pueda ser utilizada en caso de urgencia. Cfr.
L. MARTÍN-RETORTILLO BAQUER, «¿Hacer cons-
tar la religión en el carné de identidad?
(Tribunal Europeo de Derechos Humanos:
Decisión sobre admisibilidad "Sofiano-
poulos, Spaïotis, Metallinos y Kontogiannis
c. Grecia", de 12 de diciembre de 2002»,
Revista Española de Derecho Administrativo, nº
128, 2005, pp. 683 a 694.
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chero(107). También será necesario informar al titular de los datos del
carácter obligatorio o facultativo de la respuesta, de las consecuencias de
la obtención de los datos o de la negativa a suministrarlos y de la posibili-
dad de ejercitar los derechos de acceso, rectificación, cancelación y oposi-
ción cuando esta información no pueda deducirse claramente de la natu-
raleza de los datos personales que se solicitan o de las circunstancias en
que se recaban –art. 5.3 LOPD–(108). El cumplimiento del principio de
información es esencial para permitir el control sobre los propios datos
personales en un ámbito como el de las Administraciones Públicas donde
no está presente frecuentemente el consentimiento del interesado. Es
especialmente importante garantizar el principio de información al inte-
resado cuando los servicios de Administración electrónica vayan a proce-
der al tratamiento de datos especialmente protegidos. Además, el princi-
pio de información permite mejorar la confianza del ciudadano en la
Administración en línea, siendo además un buen instrumento para con-
cienciar a éste sobre su derecho fundamental a la protección de datos
personales(109).

El derecho a la información debe materializarse en el mismo soporte
donde se recogen los datos personales. Así, la normativa administrativa
que aprueba los formularios electrónicos oficiales para la recogida de
datos debe incluir en éstos una leyenda donde se indique «en forma
claramente legible» –art. 5.2 LOPD– la existencia de un tratamiento de
datos personales, su finalidad, la comunicación de los datos a otros órga-
nos, quién es el responsable y los derechos del interesado. Si bien las
solicitudes impresas donde se recaban los datos personales en papel dis-
ponen también de leyendas informativas, la tramitación electrónica
ofrece una oportunidad a los poderes públicos para informar, impidiendo
al mismo tiempo el envío de la solicitud si no se ha leído la cláusula
informativa(110). Esta información debe ofrecerse al interesado cuando

(107) Para un análisis del principio de
información en la recogida de datos, cfr. A.
TRONCOSO REIGADA, «Introducción» a Princi-
pios y derechos de protección de datos personales.
Doctrina de la Agencia de Protección de Datos de
la Comunidad de Madrid 2002-2009, Civitas-
APDCM, 2010, pp. 144-150.

(108) Así, el Real Decreto 1671/2009,
de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de ju-
nio, establece como contenido mínimo de
las sedes electrónicas la identificación de la
sede, así como del órgano u órganos titula-
res y de los responsables de la gestión; las
normas de creación del registro o registros
electrónicos accesibles desde la sede; y la
información relacionada con la protección
de datos de carácter personal, incluyendo
un enlace con la sede electrónica de la

Agencia Española de Protección de Datos
–art. 6.1.g)–.

(109) Cfr. más ampliamente el Docu-
mento del Grupo de Trabajo del Artículo
29, «Recomendación sobre determinados
requisitos mínimos para la recogida en lí-
nea de datos personales en la Unión Euro-
pea», 17 de mayo de 2001, ya citado.

(110) Así, por ejemplo, para incorporar
información personal se puede establecer
como requisito previo el acceso a una ven-
tana que contenga una cláusula informativa
especifica en relación con los datos perso-
nales recabados para el servicio de Adminis-
tración electrónica que se pretenda usar,
exigiendo una actuación activa por parte
del ciudadano, por ejemplo, obligándole a
marcar una determinada casilla indicando
que se ha accedido a la ventana de informa-
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visita la oficina virtual, de manera que no pueda presentar un escrito
sin que la Administración haya cumplido su deber de información. Sin
embargo, son todavía muchos los formularios on line de las Administracio-
nes Públicas que no incluyen la leyenda informativa o no cumplen con
exactitud el principio de información en la recogida de datos(111). La
Administración no sólo lleva a cabo un tratamiento de datos personales
a través de documentos electrónicos normalizados dentro de procedi-
mientos administrativos sino que también recibe a través de registros elec-
trónicos, direcciones institucionales de correo electrónico o buzones elec-
trónicos distintos escritos –quejas, sugerencias, solicitudes, etc.– donde se
incluyen datos personales y donde también es necesario cumplir el princi-
pio de información. Igualmente, es preciso informar a los ciudadanos en
los términos previstos en el art. 5.1 de la LOPD en la recogida de datos
personales para la gestión de altas en los servicios de novedades o de
alertas SMS o cuando se recaban datos personales –por ejemplo, la direc-
ción de correo electrónico– para la participación en foros de discusión,
debiéndose indicar siempre la finalidad explícita del fichero donde serán
registrados los datos(112). En general hay que prestar una especial im-
portancia a la política de privacidad en los sitios web de las Administracio-
nes Públicas. De hecho, en muchas ocasiones cuando la recogida de datos
personales se hace a través de un sitio web de la Administración, el princi-
pio de información se cumple mediante cláusulas a las que se accede a
través de enlaces como pueden ser «aviso legal» o «política de privaci-
dad». Es importante que esta política de privacidad sea accesible y que el
ciudadano comprenda que le están informando de sus derechos(113).

Merece una mención específica la utilización de cookies en los servi-
cios de Administración electrónica, un sistema de seguimiento de la nave-

ción y bloqueando el acceso al servicio en
el caso de que no se haya marcado y visuali-
zado la ventana correspondiente. Cfr. la Re-
comendación 3/2008, de 30 de abril, de la
APDCM sobre tratamiento de datos de ca-
rácter personal en servicios de Administra-
ción electrónica.

(111) Esto es especialmente evidente
cuando la Administración recaba datos per-
sonales fuera de los formularios electróni-
cos. Esta es una cuestión que la Agencia de
Protección de Datos de la Comunidad de
Madrid analizó en el Plan de Inspección so-
bre los servicios de Administración electró-
nica y la política de privacidad en las Corpo-
raciones Locales de la Comunidad de
Madrid que se impulsó durante el año 2008
–ya mencionado anteriormente–.

(112) Cuando el tratamiento de datos
personales sea de menores de edad –por
ejemplo, para suscribirse a un foro–, la in-
formación dirigida a éstos debe estar en un

lenguaje fácilmente comprensible –art. 13.3
del Reglamento de desarrollo de la LOPD–.

(113) Así, en la página de inicio de los
sitios web debería aparecer en lugar desta-
cado la «Política de privacidad», donde se
ofreciera una información fácilmente com-
prensible de la titularidad del sitio web, de
la finalidad del mismo, de las medidas téc-
nicas de seguridad adoptadas –por ejemplo,
para evitar determinadas búsquedas basa-
das en datos de carácter personal o la utili-
zación de herramientas que permitan el tra-
tamiento de los datos de tráfico por parte
de terceros–, de la protección de datos de
carácter personal, del posible uso de cookies
y otros tratamientos invisibles y del posible
uso de la dirección IP del usuario. También
la política de privacidad puede informar al
interesado que en la web no se recogen da-
tos de carácter personal. Cfr. en este sentido
la Recomendación 3/2008, de 30 de abril,
ya citada.
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gación en Internet que supone un tratamiento de datos personales y que
requiere siempre con carácter previo la información al interesado sobre
la existencia del mismo –que la mayoría de las veces desconoce–, su fina-
lidad, los destinatarios de la información, la identidad del responsable y
los derechos que le asisten. La Directiva 2002/58/CE, relativa al trata-
miento de los datos personales y a la protección de la intimidad en el
sector de las comunicaciones electrónicas señala –art. 5.3– que «[l]os Es-
tados miembros velarán por que únicamente se permita el uso de las
redes de comunicaciones electrónicas con fines de almacenamiento de
información o de obtención de acceso a la información almacenada en
el equipo terminal de un abonado o usuario a condición de que se facilite
a dicho abonado o usuario información clara y completa, en particular,
sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en
la Directiva 95/46/CE y de que el responsable del tratamiento de los
datos le ofrezca el derecho de negarse a dicho tratamiento. La presente
disposición no impedirá el posible almacenamiento o acceso de índole
técnica al solo fin de efectuar o facilitar la transmisión de una comunica-
ción a través de una red de comunicaciones electrónicas, o en la medida
de lo estrictamente necesario a fin de proporcionar a una empresa de
información un servicio expresamente solicitado por el usuario o el
abonado».

El derecho de información en la recogida de los datos exige una
información expresa, precisa e inequívoca también en relación con los
destinatarios o cesionarios de la misma –art. 5.1.a) LOPD–. Es especial-
mente importante la información al ciudadano sobre las cesiones de da-
tos entre Administraciones Públicas –accesos electrónicos, interconexio-
nes, comprobaciones de copias digitales de los documentos, verifi-
caciones de la autenticidad de los datos contenidos en las solicitudes,
etc.–, especialmente cuando estas cesiones se realizan sin su consenti-
miento en virtud de una habilitación legal ya que sólo conociendo quién
tiene sus datos personales puede el ciudadano controlar de alguna ma-
nera el uso de su información personal(114). Además, cuando un ciuda-
dano en un procedimiento donde es necesario aportar certificaciones y
documentos de otras Administraciones Públicas se acoge al derecho «a
no aportar los datos y documentos que estén en poder de las Administra-
ciones Públicas las cuales utilizarán medios electrónicos para recabar di-

(114) Para el Grupo del Artículo 29,
«[s]in tal información, el consentimiento
personal sería ilusorio, pues no habría nin-
guna razón justificada para rechazar la co-
municación de los datos frente al argu-
mento de la simplificación de los proce-
dimientos administrativos». Así, «[d]icha in-
formación ha de ser lo suficientemente pre-
cisa como para que las personas puedan en-
tender realmente los riesgos potenciales

que conlleva la transmisión de sus datos y
las consecuencias que ésta podría inducir».
En particular, el documento de trabajo de
este Grupo recomendó que los proveedores
de servicios de certificación «facilitarán al
usuario información clara acerca de la co-
municación de los datos, en cumplimiento
de las normas de comunicación de datos
personales». –Documento de trabajo sobre
la Administración en línea, cit.–.
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cha información» –art. 6.2.b) LOPD–, es necesario informarle previa-
mente de manera expresa, precisa e inequívoca, de que van a producirse
accesos y cesiones de datos entre Administraciones Públicas. En esta di-
rección, el Real Decreto 1671/2009, de 6 de noviembre, por el que se
desarrolla parcialmente la Ley 11/2007, de 22 de junio, procura dar cum-
plimientos a las exigencias de una información, previa, expresa, precisa
e inequívoca, señalando que los interesados serán informados expresa-
mente de que el ejercicio del derecho implica su consentimiento, en los
términos establecidos por el 6.2.b) de la LAECSP, para que el órgano y
organismo ante el que se ejercita pueda recabar los datos o documentos
de otras Administraciones Públicas y de que el derecho del art. 6.2.b) de
la LAECSP se ejercita de forma específica e individualizada para cada
procedimiento concreto, sin que implique un consentimiento general re-
ferido a todos los procedimientos que una Administración tramite en
relación con el interesado –art. 2–. El Real Decreto 1671/2009, de 6 de
noviembre, establece que los órganos ante los que se ejercite el derecho
del art. 6.2.b) de la LAECSP conservarán la documentación acreditativa
del efectivo ejercicio del derecho incorporándola al expediente en que
el mismo se ejerció, lo que prueba, como señalaremos más adelante, la
existencia de un consentimiento para la cesión. Igualmente, es necesario
informar al interesado de la posible cesión de datos entre Administracio-
nes Públicas que se produce si éste aporta a un expediente copias digitali-
zadas de documentos ya que la Administración puede solicitar del corres-
pondiente archivo la comprobación de las copias aportadas –art. 35
LAECSP–. También es necesario garantizar el principio de información
del art. 5 de la LOPD cuando la inclusión en una solicitud dirigida a
la Administración de datos personales implica la posibilidad de que la
Administración destinataria de la solicitud verifique esta información en
otras bases de datos públicas para comprobar la autenticidad de la infor-
mación –una previsión que requiere el consentimiento tácito después
de cumplir el principio de información–(115). Como señalaremos más
adelante, es muy importante que el responsable del fichero garantice
que ha cumplido el principio de información previa, expresa, precisa e
inequívoca porque sólo así es posible afirmar que existe, en su caso, un
consentimiento informado y un consentimiento manifestado de manera
tácita. Igualmente, cuando los datos recabados en un servicio de Adminis-
tración electrónica, o los generados en cualquier acto de trámite o en la
resolución del correspondiente procedimiento administrativo vayan a ser
incorporados a repositorios de datos o documentales, con el fin de facili-
tar el derecho a no aportar datos que ya obren en poder de la Administra-
ción se deberá informar expresamente de tal hecho al ciudadano(116).

(115) Como más adelante analizare-
mos, la Sentencia de la Sala de lo Conten-
cioso-Administrativo del Tribunal Supremo,
de 15 de julio de 2010 –Sección Sexta– ha
anulado el art. 11 del Reglamento de desa-
rrollo de la LOPD relativo a las «Verifica-

ciones de datos en solicitudes formuladas a
las Administraciones Públicas».

(116) Cfr. la Recomendación 3/2008
de la APDCM sobre tratamiento de datos de
carácter personal en servicios de Adminis-
tración electrónica.
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La LOPD obliga al responsable del fichero a informar al interesado den-
tro de los tres meses siguientes al registro de los datos del contenido del
tratamiento, de la procedencia de los datos, de la finalidad, de la identi-
dad y dirección del responsable y de la posibilidad de ejercitar los dere-
chos de acceso, rectificación, cancelación y oposición –art. 5.4–, salvo que
ya hubiera sido informado con anterioridad, una disposición legal así lo
prevea, el tratamiento de los datos tenga una finalidad histórica, estadís-
tica o científica o la información al interesado resulte imposible o exija
esfuerzos desproporcionados a juicio de la autoridad de control en consi-
deración al número de interesados o a la antigüedad de los datos –art.
5.5 LOPD–(117).

No obstante, las nuevas tecnologías, como hemos señalado anterior-
mente, son también una oportunidad para el mejor cumplimiento del
principio de información. Además, los medios electrónicos facilitan al
responsable la prueba o la acreditación del cumplimiento de este deber
de información. Como es sabido, el art. 18 del Reglamento de desarrollo
de la LOPD, que llevaba por título «Acreditación del cumplimiento del
deber de información», exigía que el deber de información se realizara
por cualquier medio que permitiera acreditar su cumplimiento y obligaba
a conservar el medio o soporte a través del cual se había cumplido este
deber(118). La Sentencia de la Sala de lo Contencioso-Administrativo del
Tribunal Supremo –Sección Sexta–, de 15 de julio de 2010, ha anulado
este precepto del Reglamento, entendiendo que no sólo obligaba a cum-
plir el deber de información sino exigía que la prueba del cumplimiento
del deber de información constara documentalmente o por medios infor-
máticos, lo que representaba una obligación adicional al responsable del
fichero no prevista en la Ley, que dejaba libertad de forma a la hora de
informar al interesado y de probar el cumplimiento del deber de informa-
ción(119). Hay que dejar claro que el responsable del fichero y trata-

(117) Cfr. E. GUICHOT REINA, Datos perso-
nales y Administración Pública, cit., pp. 390
a 391.

(118) El art. 18 del Reglamento de de-
sarrollo de la LOPD decía: «1. El deber de
información al que se refiere el artículo 5
de la Ley Orgánica 15/1999, de 13 de di-
ciembre, deberá llevarse a cabo a través de
un medio que permita acreditar su cumpli-
miento, debiendo conservarse mientras
persista el tratamiento de los datos del afec-
tado. 2. El responsable del fichero o trata-
miento deberá conservar el soporte en el
que conste el cumplimiento del deber de
informar. Para el almacenamiento de los so-
portes, el responsable del fichero o trata-
miento podrá utilizar medios informáticos
o telemáticos. En particular podrá proceder
al escaneado de la documentación en so-
porte papel, siempre y cuando se garantice

que en dicha automatización no ha me-
diado alteración alguna de los soportes
originales.»

(119) La Sentencia señala –en el Fun-
damento Jurídico Noveno– que «no se li-
mita dicho precepto [el art. 18 del Regla-
mento] a poner de manifiesto que la carga
de probar el efectivo cumplimiento del de-
ber de informar corre a cargo del responsa-
ble del fichero o tratamiento. Lo que en
realidad establece es la obligación de que la
prueba de ese efectivo cumplimiento conste
documentalmente o por medios informáti-
cos o telemáticos. Y aunque no es posible
inferir, como con error sostiene la recu-
rrente, que la norma reduce el derecho a
probar por cualquier medio de los admiti-
dos en derecho, sí tiene razón cuando
aduce que establece ex novo, al margen de
la Ley, una obligación adicional. Es más,
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miento sigue teniendo la obligación de informar de manera previa, ex-
presa, precisa e inequívoca de lo previsto en el art. 5 de la LOPD y de
acreditar el cumplimiento del deber de información, ya que sobre él re-
cae la carga de la prueba. El consentimiento, que además está referido a
un tratamiento o tratamientos concretos, es un consentimiento informado
–art. 3.h) LOPD– y el responsable también está obligado a probar la exis-
tencia de este consentimiento informado «por cualquier medio de prueba
admisible en derecho» –art. 12.3 del Reglamento de desarrollo de la
LOPD–(120), por lo que se mantiene una doble obligación de probar el
cumplimiento del principio de información, para lo cual debe disponer
de un medio de prueba admisible en Derecho que lo demuestre. Por
eso, es aconsejable tener en cuenta –no como obligación pero sí como
Recomendación, como señala la propia Sentencia del Tribunal Supremo–
la previsión anulada que preveía que el responsable acuda a medios infor-
máticos o telemáticos para conservar el soporte en el que coste el cumpli-
miento del deber de informar, y, en particular, proceda al escaneado de
la documentación en soporte papel, siempre y cuando se garantice que
en dicha automatización no ha mediado alteración alguna de los soportes
originales. La existencia de medios electrónicos también impide en mu-
chas ocasiones que el responsable se pueda acoger a la exoneración del
deber de información cuando la información al interesado resulte impo-
sible o exija esfuerzos desproporcionados –art. 5.5 LOPD–. Por último, la
Comunicación que recientemente ha enviado la Comisión al Parlamento
Europeo y al Consejo relativa al fomento de la protección de datos me-
diante las tecnologías de protección del derecho a la intimidad (PET)

con la obligación impuesta en el precepto
reglamentario puede originar que se apre-
cie con un cierto grado de desconfianza la
conducta de quienes pudiendo preconsti-
tuir, sin grandes dificultades apreciables, un
medio probatorio exigido por el Regla-
mento, hace caso omiso a la exigencia. La
Ley reconoce en el artículo 5 el derecho
a la información en la recogida de datos,
concreta el contenido de la información, y
advierte de que el deber de informar ha de
ser previo a la recogida, pero salvo la indica-
ción de que la información ha de ser ex-
presa, precisa e inequívoca, ninguna refe-
rencia contiene a la forma, abriendo así
múltiples posibilidades (escrita, verbal, tele-
mática, etc.). Solo en el apartado 2 del ar-
tículo de mención prevé la posibilidad de
que se utilicen cuestionarios u otros impre-
sos para la recogida de datos para advertir,
pensando sin duda en medios estandariza-
dos, que se han de contener y de forma cla-
ramente legible las advertencias expresadas
en el apartado 1. En consecuencia, debe
considerarse que el legislador ha optado

por la libertad de forma. Pues bien, siendo
ello así, cabe concluir que la disposición re-
glamentaria que examinamos contraviene
la Ley y que por ello debe ser anulada. Solu-
ción distinta se alcanzaría si la letra del pre-
cepto impugnado pudiera interpretarse en
el sentido de que el medio que previene
para cumplir el deber de información se
realiza como una mera recomendación, «ad
cautelam» de una dificultad probatoria fu-
tura, pero los términos categóricos e impe-
rativos utilizados ("deberá llevarse a cabo",
"deberá conservar el soporte"), impiden esa va-
loración. En consecuencia, la impugnación
del artículo 18 del Reglamento debe
estimarse».

(120) Llama la atención que el Regla-
mento de desarrollo de la LOPD permitiera
acreditar el consentimiento del interesado
«por cualquier medio de prueba admisible
en derecho», siendo menos flexible en el
art. 18 a la hora de establecer la forma de
acreditar el cumplimiento del deber de in-
formación.
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–que trata de potenciar que las TIC sean un instrumento que proteja este
derecho, sin perjuicio de su funcionalidad–, menciona la Plataforma de
Preferencias de Privacidad (P3P), «que permite a los usuarios de Internet
analizar la política de los sitios web por lo que se refiere a la intimidad y
compararla con las preferencias del usuario en relación con la informa-
ción que desee facilitar, y contribuye a garantizar que el interesado auto-
riza el tratamiento de sus datos con conocimiento de causa»(121).

2. EL CONSENTIMIENTO DEL INTERESADO PARA EL TRATAMIENTO
DE SUS DATOS EN LOS SERVICIOS DE ADMINISTRACIÓN ELEC-
TRÓNICA PARA EL CUMPLIMIENTO DE FUNCIONES ADMINISTRA-
TIVAS Y PARA ACTIVIDADES COMPLEMENTARIAS (SERVICIOS DE
NOTICIAS Y ALERTAS Y USO DE «COOKIES»)

La utilización de las nuevas tecnologías permite materializar el con-
sentimiento del interesado para el tratamiento de sus datos –art. 6.1
LOPD–. Esto es especialmente importante en los servicios electrónicos
que son responsabilidad de personas jurídico-privadas ya que pueden ob-
tener más fácilmente la prueba del otorgamiento del consentimiento.
En el caso de la Administración electrónica en muchas ocasiones no es
necesario recabar el consentimiento del interesado para el tratamiento
de sus datos personales porque existe una habilitación legal, los datos se
recogen para ejercicio de funciones administrativas o se refieren a las
partes de una relación laboral o administrativa siendo la información
necesaria para su mantenimiento y cumplimiento–art. 6.2 LOPD–(122),
lo que no exime del cumplimiento de otros principios de protección de
datos como el de calidad o el de información(123). Una cuestión que
ha suscitado controversia es si los empleados públicos tienen que dar su

(121) COM (2007) 228 final, de
2.5.2007 –loc. cit.–.

(122) Así, por ejemplo, las sedes elec-
trónicas y los registros electrónicos que per-
miten el acceso a servicios de Administra-
ción electrónica a instancia del interesado
no necesitan recabar el consentimiento del
mismo para el tratamiento de sus datos. Lo
mismo ocurre con los tratamientos de datos
de funcionarios y empleados públicos que
se desarrolla en los portales electrónicos del
empleado. No obstante, como hemos seña-
lado en otro momento, aunque muchos de
los tratamientos de datos personales que lle-
van a cabo las Administraciones Públicas es-
tán exceptuados del consentimiento del in-
teresado, cuando se desarrollan servicios
públicos en virtud de la voluntariedad del
interesado y no se prestan funciones públi-
cas de soberanía –por ejemplo, cuando se
solicita el ingreso en un centro residencial–,

es más respetuoso con los derechos de las
personas solicitar este consentimiento, tam-
bién por medios electrónicos. A. TRONCOSO

REIGADA, «Introducción» a Principios y dere-
chos de protección de datos personales. Doctrina
de la Agencia de Protección de Datos de la Comu-
nidad de Madrid 2002-2009, cit., pp. 150-154.

(123) Los campos que deben ser com-
pletados de manera obligatoria en los for-
mularios electrónicos antes de enviar la soli-
citud a la Administración tienen que ser
analizados a la luz del principio de adecua-
ción y prohibición de exceso. Especial-
mente hay que valorar no sólo la pertinen-
cia de un dato personal para la finalidad
sino el hecho de que sea un campo obliga-
torio para poder enviar la solicitud ya que
esto supone un límite a la posibilidad de
subsanación establecida en el art. 70 de la
LRJ-PAC.
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consentimiento para el tratamiento de sus datos personales cuando se les
entrega el certificado electrónico, teniendo en cuenta que en ellos apa-
rece visible su número de DNI. La Ley 59/2003, de 19 de diciembre, de
Firma Electrónica se fundamenta claramente en el consentimiento del
interesado al establecer que para la expedición de certificados electróni-
cos al público los prestadores de servicios de certificación únicamente
podrán recabar datos personales directamente de los firmantes o previo
consentimiento expreso de éstos y los datos no podrán ser tratados con
fines distintos sin el consentimiento expreso del firmante –art. 17–. Sin
embargo, el cumplimiento de funciones propias de las Administraciones
Públicas en el ámbito de sus competencias así como la existencia de una
relación administrativa –en este caso, de sujeción especial– entre un em-
pleado público y su Administración permiten, como hemos señalado an-
tes, que ésta lleve a cabo tratamientos de datos personales sin consenti-
miento de éstos. Así, la atribución de un certificado electrónico a los
empleados públicos para la tramitación electrónica de los documentos
administrativos permite implementar el derecho de los ciudadanos a rela-
cionarse con las Administraciones Públicas por medios electrónicos. Por
ello, la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudada-
nos a los Servicios Públicos, establece –art. 19 «Firma electrónica del per-
sonal al servicio de las Administraciones Públicas»– que «la identificación
y autenticación del ejercicio de la competencia de la Administración Pú-
blica, órgano o entidad actuante, cuando utilice medios electrónicos, se
realizará mediante firma electrónica del personal a su servicio. Cada Ad-
ministración Pública podrá proveer a su personal de sistemas de firma
electrónica, los cuales podrán identificar de forma conjunta al titular del
puesto de trabajo o cargo y a la Administración u órgano en la que presta
sus servicios. La firma electrónica basada en el Documento Nacional de
Identidad podrá utilizarse a los efectos de este artículo». De esta forma,
el tratamiento del dato del DNI para dar la firma electrónica a los emplea-
dos públicos sin consentimiento de éstos dispone también de una clara
habilitación legal(124). En todo caso, la inexistencia de consentimiento
del interesado no suprime el hecho de que exista un tratamiento de datos
de personas físicas y que, por tanto, los empleados públicos sean titulares

(124) El Real Decreto 1553/2005, de 23
diciembre, establece que el DNI tiene como
finalidad la identificación electrónica de su
titular y la firma electrónica de documen-
tos. Hay que recordar que el art. 3 de la
Ley 59/2003, de 19 de diciembre, de Firma
Electrónica, establece que el documento
electrónico será soporte de: a) Documentos
públicos, por estar firmados electrónica-
mente por funcionarios que tengan legal-
mente atribuida la facultad de dar fe pú-
blica, judicial, notarial o administrativa,
siempre que actúen en el ámbito de sus
competencias con los requisitos exigidos

por la ley en cada caso. b) Documentos ex-
pedidos y firmados electrónicamente por
funcionarios o empleados públicos en el
ejercicio de sus funciones públicas, con-
forme a su legislación específica. La Ley
59/2003, de 19 de diciembre, de Firma
Electrónica establece en el art. 11 que los
certificados reconocidos incluirán la identi-
ficación del firmante, en el supuesto de per-
sonas físicas, por su nombre y apellidos y su
número de Documento Nacional de Identi-
dad o a través de un seudónimo que conste
como tal de manera inequívoca.
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también en este caso del derecho fundamental a la protección de datos,
lo que obliga a respetar los principios y derechos de protección de datos
–información, calidad, finalidad, seguridad, etc.–(125).

(125) No estamos en el supuesto con-
templado en el art. 2.2 del Reglamento de
desarrollo de la LOPD que señala que no
será aplicable «a los tratamientos de datos
referidos a personas jurídicas, ni a los fi-
cheros que se limiten a incorporar los datos
de las personas físicas que prestan sus servi-
cios en aquéllas, consistentes únicamente
en su nombre y apellido, las funciones y
puestos desempeñados, así como la direc-
ción postal o electrónica, teléfono y nú-
mero de fax profesionales». Si bien los em-
pleados públicos entrarían en la categoría
de personas físicas que prestan servicios en
personas jurídicas, la inclusión en el certi-
ficado electrónico de los empleados públi-
cos del dato relativo a su DNI hace que es-
tos ficheros estén plenamente sometidos a
la LOPD y a su Reglamento. Además, la fi-
nalidad del tratamiento no es entrar en
contacto con las personas jurídicas en las
que el empleado presta sus servicios –los lla-
mados «ficheros de contactos»–. La Agencia
Española ha considerado que los datos de
las personas físicas de contacto que repre-
sentan a una persona jurídica son datos de
personas jurídicas, siendo el dato de la per-
sona física meramente accidental en rela-
ción con el contenido y finalidad del trata-
miento. Ya hemos criticado en otro
momento las exclusiones al ámbito objetivo
de aplicación del Reglamento –cfr. nuestra
«Introducción» a Protección de datos per-
sonales para Administraciones Locales, Civi-
tas–, APDCM, Madrid, 2008, pp. 18-27. A
nuestro juicio, el hecho de que no sea nece-
sario el consentimiento del interesado para
algunos tratamientos no suprime la existen-
cia de un derecho fundamental que cubre
los datos de personas físicas sometidos a tra-
tamiento –no otra cosa son los ficheros de
contactos–, aunque este derecho esté some-
tido a límites. No obstante, la Agencia Espa-
ñola de Protección de Datos ha interpre-
tado este precepto en el sentido siguiente:
«En los supuestos en que el tratamiento del
dato de la persona de contacto es mera-
mente accidental en relación con la finali-
dad del tratamiento, referida realmente a
las personas jurídicas en las que el sujeto
presta sus servicios, no resulta de aplicación

lo dispuesto en la Ley Orgánica 15/1999,
viniendo el Reglamento a plasmar este prin-
cipio. No obstante, nuevamente, es necesa-
rio que el tratamiento del dato de la per-
sona de contacto sea accesorio en relación
con la finalidad perseguida. Ello se materia-
lizará mediante el cumplimiento de dos re-
quisitos: El primero, que aparece expresa-
mente recogido en el Reglamento será el
de que los datos tratados se limiten efectiva-
mente a los meramente necesarios para
identificar al sujeto en la persona jurídica a
la que presta sus servicios. Por este motivo,
el Reglamento impone que el tratamiento
se limite a los datos de nombre y apellidos,
funciones o puestos desempeñados, direc-
ción postal o electrónica, teléfono y nú-
mero de fax profesionales. De este modo,
cualquier tratamiento que contenga datos
adicionales a los citados se encontrará ple-
namente sometido a la Ley Orgánica 15/
1999, por exceder de lo meramente impres-
cindible para identificar al sujeto en cuanto
contacto de quien realiza el tratamiento
con otra empresa o persona jurídica. Por
ello, no se encontrarían excluidos de la Ley
los ficheros en los que, por ejemplo, se in-
cluyera el dato del Documento Nacional de
Identidad del sujeto, al no ser el mismo ne-
cesario para el mantenimiento del contacto
empresarial. Igualmente, y por razones ob-
vias, nunca podrá considerarse que se en-
cuentran excluidos de la Ley Orgánica los
ficheros del empresario respecto de su pro-
pio personal, en que la finalidad no será el
mero contacto, sino el ejercicio de las potes-
tades de organización y dirección que a
aquél atribuyen las leyes. El segundo de los
límites se encuentra, como en el supuesto
contemplado en el artículo 2.3, en la fina-
lidad que justifica el tratamiento. Como se
ha venido indicando reiteradamente, la in-
clusión de los datos de la persona de con-
tacto debe ser meramente accidental o inci-
dental respecto de la verdadera finalidad
perseguida por el tratamiento, que ha de
residenciarse no en el sujeto, sino en la en-
tidad en la que el mismo desarrolla su acti-
vidad o a la que aquél representa en sus
relaciones con quienes tratan los datos. De
este modo, la finalidad del tratamiento
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Además, una cosa es que no haga falta el consentimiento para el
tratamiento de datos personales en el ámbito de las Administraciones
Públicas –por lo que la Administración puede utilizar internamente en
su back office medios electrónicos para la tramitación del procedimiento,
pudiendo obligar a utilizar el certificado electrónico a sus cargos públicos
y empleados–, y otra cosa distinta es que la Administración pueda impo-
ner a los ciudadanos que se relacionen con ella a través de medios electró-
nicos. Como antes hemos analizado, la LAECSP insiste en la importancia
del consentimiento del interesado para que la Administración pueda co-
municarse por medios electrónicos. Así, las Administraciones Públicas uti-
lizarán medios electrónicos en sus comunicaciones con los ciudadanos
«siempre que lo hayan solicitado expresamente o consentido expresa-
mente. La solicitud y el consentimiento podrán, en todo caso, emitirse
por medios electrónicos» –art. 27.2–(126). Cuando la tramitación se ini-
cia de oficio por la propia Administración Pública, los interesados deben
de otorgar expresamente su consentimiento para la tramitación por me-
dios electrónicos, o bien realizar actos de los que se desprenda esta acep-
tación. Esto es especialmente importante en la tramitación de los procedi-
mientos sancionadores, tanto en la fase de actuaciones previas como en
la de instrucción(127). El ciudadano puede elegir, en todo momento, la

debe perseguir una relación directa entre
quienes traten el dato y la entidad y no en-
tre aquéllos y quien ostente una determi-
nada posición en la empresa. De este modo,
el uso del dato debería dirigirse a la per-
sona jurídica, siendo el dato del sujeto úni-
camente el medio para lograr esa finalidad.
Así sucedería en caso de que el tratamiento
responda a relaciones «business to busi-
ness», de modo que las comunicaciones di-
rigidas a la empresa, simplemente, incorpo-
ren el nombre de la persona como medio
de representar gráficamente el destinatario
de la misma. Por el contrario, si la relación
fuera «business to consumer», siendo rele-
vante el sujeto cuyo dato ha sido tratado no
sólo en cuanto a la posición ocupada sino
como destinatario real de la comunicación,
el tratamiento se encontraría plenamente
sometido a la Ley Orgánica 15/1999, no
siendo de aplicación lo dispuesto en el ar-
tículo 2.2 del Reglamento» –este Informe
de la Asesoría Jurídica de la AEPD se en-
cuentra accesible en su web–.

(126) Por tanto, la LAECSP exige solici-
tud expresa del ciudadano o consenti-
miento expreso del ciudadano para que la
Administración pueda utilizar medios elec-
trónicos en sus comunicaciones con éstos
–un consentimiento que puede recabarse
por medios electrónicos–, aunque no nece-

sariamente a través de un sistema de identi-
ficación fuerte como la firma digital. Parece
que el hecho de que un ciudadano se haya
comunicado con la Administración por me-
dios electrónicos aportando un número de
identificación justifica que ésta le pueda res-
ponder por los mismos medios –otra cosa
distinta es la notificación de un acto admi-
nistrativo–. No obstante, se prevé también
la posibilidad de que las Administraciones
Públicas puedan imponer a través de un re-
glamento la obligatoriedad de comunicarse
con ellas por medios electrónicos «cuando
los interesados se correspondan con perso-
nas jurídicas o colectivos de personas físicas
que por razón de su capacidad económica
o técnica, dedicación profesional u otros
motivos acreditados tengan garantizado el
acceso y la disponibilidad de los medios tec-
nológicos precisos» –art. 27.6–.

(127) SALVADOR CARRASCO incide en la
importancia a la hora de tramitar los proce-
dimientos sancionadores de determinar
con claridad si se otorgó por el ciudadano
ese consentimiento o si se denegó por el
ciudadano de manera explícita sin que
quede margen para la incertidumbre: «Un
procedimiento para recabar el consenti-
miento y un registro por sí mismo no es
suficiente; es necesario que dicho procedi-
miento garantice el no repudio del ciuda-
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forma de comunicarse con las Administraciones Públicas –sea o no por
medios electrónicos –art. 27.1–. Aunque el procedimiento se haya ini-
ciado por medios electrónicos, el ciudadano –e incluso terceros interesa-
dos– pueden optar por una tramitación no electrónica por lo que la ini-
ciación electrónica de un procedimiento administrativo no implica que
todo el procedimiento se haga de manera electrónica. Igualmente, para
que las notificaciones se practiquen por medios electrónicos, es necesario
que el interesado haya señalado este medio como preferente o haya con-
sentido su utilización. Tanto esta indicación de preferencia en el uso del
medio electrónico como el consentimiento pueden emitirse y recabarse
por medios electrónicos –art. 28.1 LAECSP–(128). Durante la tramitación
del procedimiento el interesado puede requerir al órgano administrativo
que las notificaciones sucesivas no se practiquen por medios electrónicos
–art. 28.4–. Es especialmente importante la introducción de sistemas que
permitan en el otorgamiento del consentimiento por medios electrónicos
garantizar la identidad, la autenticidad y la integridad de la información,
de forma que este consentimiento tenga efectos jurídicos. Así, hay opera-
ciones que exigen una clara identificación y autenticación del ciuda-
dano(129). La iniciación de un procedimiento administrativo de forma
electrónica a instancia de parte requiere una identificación fuerte, que
se realiza mediante la firma electrónica incorporada al DNI-e, mediante
la firma electrónica avanzada u otros sistemas de firma electrónica, como
la utilización de claves concertadas en un registro previo –art. 13
LAECSP–, lo que permite otorgar plena eficacia jurídica a los documen-
tos firmados electrónicamente(130). Esto también es aplicable al acceso

dano cuando otorga el consentimiento y el
no repudio de la Administración Pública
cuando ese consentimiento se deniega». Cfr.
L. DE SALVADOR CARRASCO, «Retos de la Ley de
Acceso Electrónico», cit., pp. 215-216.

(128) El Real Decreto 1671/2009, de 6
de noviembre, por el que se desarrolla par-
cialmente la Ley 11/2007, de 22 de junio,
señala igualmente en relación con el medio
de notificación –art. 36– que «las notifica-
ciones se efectuarán por medios electróni-
cos cuando así haya sido solicitado o con-
sentido expresamente por el interesado o
cuando haya sido establecida como obliga-
toria conforme a lo dispuesto en los arts.
27.6 y 28.1 de la LAECSP. La solicitud de-
berá manifestar la voluntad de recibir las
notificaciones por alguna de las formas
electrónicas reconocidas, e indicar un me-
dio de notificación electrónica válido con-
forme a lo establecido en el presente Real
Decreto. Tanto la indicación de la preferen-
cia en el uso de medios electrónicos como
el consentimiento podrán emitirse y reca-
barse, en todo caso, por medios electróni-

cos. Cuando la notificación deba admitirse
obligatoriamente por medios electrónicos,
el interesado podrá elegir entre las distintas
formas disponibles salvo que la normativa
que establece la notificación electrónica
obligatoria señale una forma específica».

(129) La LAECSP también prevé que
cuando para la realización de una opera-
ción por medios electrónicos se exija la
identificación o autenticación del ciuda-
dano mediante algún instrumento de los
que éste no disponga, es posible la identifi-
cación y autenticación de los ciudadanos
por funcionario público mediante el uso
del sistema de firma electrónica de éstos,
debiendo el ciudadano identificarse y «pres-
tar su consentimiento expreso, debiendo que-
dar constancia de ello» –art. 22–.

(130) El Grupo de Trabajo del artículo
29 siempre ha propiciado el empleo de la
firma electrónica. En el ámbito financiero,
el requisito de la identidad y de la autentici-
dad es esencial a la hora de asegurarse que
la declaración de voluntad pertenece a su
emisor y no es suplantada por ninguna otra
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a un expediente administrativo o cuando se procede a firmar durante
el procedimiento electrónico los documentos contenidos en las pruebas
documentales(131).

La Administración Pública también requiere obtener el consenti-
miento del interesado para ofrecer determinados servicios electrónicos
que no suponen el ejercicio de funciones propias de las Administraciones
Públicas en el ámbito de sus competencias. Este consentimiento no tiene
que ser expresado a través de un medio de identificación fuerte sino
que basta con que sea una manifestación de voluntad libre, inequívoca,
específica e informada –art. 3.h) LOPD–. La LOPD no requiere necesa-
riamente que el consentimiento sea consecuencia de una afirmación ex-
presa del afectado sino que puede ser tácito(132), siendo suficiente que
no exista una manifestación en contrario al tratamiento después de una
advertencia expresa(133). Lógicamente, este consentimiento tácito, ade-

persona. Algunas implicaciones interesan-
tes de la firma electrónica en la protección
de datos de carácter personal, especial-
mente en relación con la cesión de datos
personales que puede suponer algunos sis-
temas de consulta de la información relativa
a la revocación de los certificados ha sido
analizado por J. VALERO TORRIJOS, «Implica-
ciones de la protección de datos de carácter
personal para la Administración electró-
nica», cit., pp. 192-194.

(131) El art. 13 de LAECSP –titulado
«Formas de identificación y autenticación»–
contiene los distintos mecanismos para
identificar al ciudadano y recabar su con-
sentimiento. SALVADOR CARRASCO señala que
la firma electrónica es una garantía de iden-
tificación y de no repudio siempre que no
se comprometa la confidencialidad de la
clave. Este autor apuesta por el DNI electró-
nico, siempre que se obligue a introducir el
pin en cada una de las transacciones, y cri-
tica otros medios de identificación menos
robustos como aquellos que identifican al
usuario con la terminal y que pueden plan-
tear problemas en las garantías de las noti-
ficaciones: «si la STC 128/2008, de 27 de
octubre critica la simple publicación en un
edicto de una sanción sin realizar una mí-
nima actividad indagatoria para determinar
el domicilio del infractor, «cómo va a acep-
tar la notificación a un terminal sin la ga-
rantía de quién es el usuario final del
mismo». Cfr. L. SALVADOR CARRASCO, «Retos
de la Ley de Acceso Electrónico», cit., pp.
215-217.

(132) La Ley 2/2011, de 4 de marzo,
de Economía Sostenible ha introducido a

través de su Disposición final quincuagé-
sima sexta algunas modificaciones en la
LOPD, especialmente en lo relativo al tipo
de infracciones. Así, si antes era infracción
grave proceder a la recogida de datos de
carácter personal sin recabar el consenti-
miento expreso de las personas afectadas, en
los casos en que éste sea exigible –antiguo
art. 44.3.c) LOPD–, ahora se considera in-
fracción grave tratar los datos de carácter
personal sin recabar el consentimiento de las
personas afectadas, sin exigir que este con-
sentimiento sea expreso, pudiendo ser tá-
cito –nuevo art. 44.3.b)–. Aunque antes, la
recogida de datos sin tener el consenti-
miento tácito era considerada una infrac-
ción grave del antiguo art. 44.3.d) LOPD,
que calificaba como tal tratar los datos de
carácter personal con conculcación de los
principios y garantías establecidas en la
LOPD, una cláusula demasiado general que
no respetaba el principio de seguridad jurí-
dica y que ahora ha sido también modifi-
cada, limitándola a la conculcación de los
principios y garantías establecidas en el art.
4 –nuevo art. 44.3.c)–.

(133) La Agencia Española de Protec-
ción de Datos ha señalado que «para reca-
bar este consentimiento en Internet, se con-
siderará válido un procedimiento en el que
el usuario tenga una participación activa, de
tal forma que, a través de la web, pueda ma-
nifestar su voluntad en uno u otro sentido.
Para que la ausencia de manifestación de la
voluntad del usuario pueda producir al-
guna consecuencia respecto del trata-
miento de sus datos, habrá que haberle ad-
vertido expresamente de esta circunstancia,
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más de que puede ser revocado en cualquier momento –como señala el
art. 17 del Reglamento de desarrollo de la LOPD–, tienen que ir referido
a «un tratamiento o serie de tratamientos concretos, con delimitación de
la finalidad para los que se recaba, así como de las restantes condiciones
que concurran en el tratamiento o serie de tratamientos» –art. 12.1 del
Reglamento de desarrollo de la LOPD–. De hecho, el consentimiento
informado implica que no puede llevarse a cabo ningún tratamiento de
datos personales sin que previamente el afectado sea informado de las
previsiones establecidas en el art. 5 de la LOPD. Así, en muchas ocasio-
nes, la prueba del consentimiento es que el interesado haya aceptado
previamente a la recogida de datos los términos expresados en el aviso
legal o en la política de privacidad. En realidad, la información previa al
consentimiento es lo que hace que éste sea también inequívoco. Sin em-
bargo, como hemos señalado anteriormente, en muchas ocasiones, la po-
lítica de privacidad, el aviso legal o la leyenda informativa no incluyen
todas las previsiones establecidas en el art. 5 LOPD. En este caso, la reco-
gida de datos no sólo vulneraría el principio de información sino también
el de consentimiento(134). A nuestro juicio, es recomendable por ser
más garantista con los derechos de los ciudadanos que los servicios de
Administración electrónica establezcan que la manifestación del consenti-
miento para el tratamiento sea de manera expresa a través de una afir-
mación específica del afectado –por ejemplo, marcando el interesado una
casilla que previamente no esté marcada en el formulario en el que se
acceda al servicio de Administración electrónica(135)–. No olvidemos
que corresponde al responsable del tratamiento «la prueba de la existen-
cia del consentimiento del afectado por cualquier medio de prueba admi-
sible en el derecho» –art. 12.3 del Reglamento–. De hecho, a efectos
prácticos la implantación de un modelo de consentimiento expreso no
supone una carga adicional para el responsable del tratamiento porque
éste tiene necesariamente que probar también el consentimiento tácito,
acreditando el cumplimiento de la información previa, expresa, precisa
o inequívoca –lo que habitualmente hará conservando el soporte, aunque
esto último no sea una obligación legal como ha recordado el Tribunal
Supremo–.

Por tanto, es necesario el consentimiento del interesado para la reco-
gida de datos personales para la suscripción en servicios de novedades o
de noticias –newsletter– o de alertas SMS o MMS o para el tratamiento

así como de los efectos de la misma». Cfr.
Recomendaciones de la Agencia de Protec-
ción de Datos al sector del comercio elec-
trónico, para la adecuación de su funciona-
miento a la Ley Orgánica 15/1999, de 13
de diciembre, de protección de datos de ca-
rácter personal –accesible en su web–.

(134) Otra cosa distinta es que en el
ámbito de un procedimiento administrativo

sancionador –que aplica muchas de las ga-
rantías del ámbito penal– sólo se declare
una de las dos infracciones.

(135) Esta forma de recabar el consen-
timiento expreso se encuentra prevista en
la Recomendación 3/2008 de la APDCM so-
bre tratamiento de datos de carácter perso-
nal en servicios de Administración elec-
trónica.



CAP. IV. LA ADMINISTRACIÓN ELECTRÓNICA Y LA PROTECCIÓN... 231

de datos personales en foros de discusión(136). En otras ocasiones, las
Administraciones Públicas –siguiendo en este punto una práctica de las
entidades privadas que facilitan las propias tecnologías de la informa-
ción– pueden llegar a almacenar datos personales –recurriendo a las de-
nominadas cookies– sobre los itinerarios que siguen los ciudadanos al visi-
tar los sitios web de la Administración –qué sitios han sido visitados
anteriormente, cuáles posteriormente, cuáles son las secciones que reci-
ben más visitas, cuáles son los documentos más descargados–, tanto para
obtener información administrativa como para iniciar trámites con la Ad-
ministración(137). La finalidad de esta medida es tratar de mejorar la

(136) Únicamente debe darse de alta al
ciudadano en un servicio de novedades por
email de una Administración cuando da su
consentimiento libre, inequívoco, especí-
fico e informado para esta finalidad. Ade-
más, lo recomendable es que la informa-
ción al ciudadano se limite al tema que elija
y no a todas las noticias posibles. Estas sus-
cripciones a listas de distribución de conte-
nidos deben ser validadas enviando un
mensaje a la dirección de correo electró-
nico del interesado para que confirme su
consentimiento. También debe facilitarse
en cualquier momento un medio sencillo y
gratuito para la revocación del consenti-
miento. La visita de un ciudadano a un sitio
web de la Administración o la realización
de solicitudes administrativas por medios
electrónicos –por ejemplo, una beca de co-
medor o una inscripción en una actividad
deportiva– no justifican la utilización del co-
rreo electrónico para darle de alta en un
servicio de novedades. La suscripción a un
servicio de noticias electrónicas de una Ad-
ministración es un servicio de valor añadido
que no forma parte de la función adminis-
trativa ni de la primera relación negocial o
administrativa, por lo que se requiere el
consentimiento del interesado. Si bien la
Ley de Servicios de la Sociedad de la Infor-
mación permite el envío de correos de ca-
rácter comercial por parte de una empresa
con la que se haya mantenido una relación
previa, como ya hemos señalado en otro
momento, la protección de datos persona-
les es también una garantía del principio
democrático, especialmente cuando se
quiere utilizar la información personal en
poder de las Administraciones Públicas
para hacer una actividad de marketing ad-
ministrativo o político. Cfr. en esta direc-
ción nuestro «Prólogo» a L. REBOLLO y M.
SERRANO, Introducción a la protección de datos,

Dykinson, Madrid, 2008, y la «Introducción
y Presentación» a Protección de datos persona-
les para Administraciones Locales, Civitas-
APDCM, Madrid, 2008, pp. 99-101.

(137) Cfr. J. VALERO TORRIJOS, «El uso de
cookies por las Administraciones Públicas:
¿una vulneración de la normativa sobre pro-
tección de los datos personales?», Revista
Aranzadi de Derecho y Nuevas Tecnologías, nº 3,
2003, pp. 176-177; e «Implicaciones de la
protección de datos de carácter personal
para la Administración electrónica», cit.,
pp. 187-190. La utilización de cookies ha sido
analizada por el Grupo de Trabajo del Ar-
tículo 29 en el documento de trabajo «Pri-
vacidad e Internet: enfoque comunitario in-
tegrado de la protección de datos en línea»,
de 21 de noviembre de 2000, pp. 17-18.
http://ec.europa.eu/justice_home/fsj/privacy/
docs/wpdocs/2000/wp37es.pdf. Muchos servi-
cios de Administración electrónica almace-
nan una cookie permanente o tracking cookie
cuando se accede a un sitio web de la Admi-
nistración. Muchas veces son empresas ex-
ternas –Nielsen, por ejemplo– las que acce-
den a la cookie y utilizan el identificador
único para actualizar la información sobre
navegación de la persona. Cuando el usua-
rio accede a cualquier otro sitio web fede-
rado –controlado también por la misma
empresa–, la compañía reconoce la cookie y
es capaz de actualizar el historial de navega-
ción con los accesos a todos los sitios web
que controla. Esto permite hacer estudios
de marketing –por ejemplo, del porcentaje
de personas que visitan diariamente un ser-
vicio de Administración electrónica así
como un determinado medio de comunica-
ción–. Este tratamiento de datos personales
se hace habitualmente sin declarar el fi-
chero, sin respetar el principio de informa-
ción, sin el consentimiento del interesado y
sin un contrato de encargado de trata-
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información que las Administraciones Públicas ofrecen en Internet, e,
incluso, dar un servicio más personalizado en una próxima visita al sitio
web –enviando un mensaje con las principales novedades desde la última
visita, incluso adaptando la información en función de los intereses de
cada ciudadano–, lo que contribuye a mejorar la satisfacción de los ciuda-
danos. En otras ocasiones, se almacena esta información personal por el
mero hecho de almacenarla, sin conocimiento de los propios responsa-
bles públicos y sin ninguna finalidad evidente. Pues bien, la utilización
de cookies, como hemos señalado anteriormente, supone un tratamiento
de datos personales que debe estar declarado a través de una disposición
de carácter general y que debe respetar especialmente el principio de
información. Además, a nuestro juicio, la personalización de la informa-
ción administrativa del sitio web es un servicio de valor añadido del art.
6.3 de la Directiva 2002/58/CE(138) y no supone el ejercicio de una
función administrativa por lo que se requiere el consentimiento del inte-
resado(139). Existe un derecho a la información administrativa –art.

miento cuando se apoyan en empresas ex-
ternas –que no pueden tratar los datos para
fines propios sino para prestar un servicio
al responsable del fichero–. A nuestro jui-
cio, los servidores web de la Administración
deben obtener automáticamente el mínimo
de información técnica imprescindible para
dar un buen servicio. Por ejemplo, en el
momento de conexión puede analizarse el
tipo de navegador que se está utilizando
(Internet Explorer, Mozilla Firefox, etc.) y
su versión con el objetivo de seleccionar la
hoja de estilo más adecuada y que la visuali-
zación del portal sea correcta, así como el
idioma y el juego de caracteres de su nave-
gador con el mismo motivo (por ejemplo,
para que se vean bien los acentos). La utili-
zación de cookies de visita (Nielsen Online)
tiene que tener un objeto exclusivamente
estadístico (por ejemplo, para conocer el
número de "visitantes únicos" que tiene la
–web de la Administración– y que contiene
un identificador exclusivo y aleatorio que se
envía a su navegador desde un servidor web
y se almacena posteriormente en el disco
duro del ordenador. Por medio de modifi-
caciones en las preferencias del navegador,
un visitante puede elegir entre aceptar to-
das las cookies, recibir una notificación
cuando se envía una cookie o rechazar todas
las cookies. Si desea desactivar la cookie, bien
sea totalmente, bien sea de manera anó-
nima, debe poder hacerlo a través de un
enlace.

(138) «El proveedor de un servicio de
comunicaciones electrónicas disponible

para el público podrá tratar los datos a que
se hace referencia en el apartado 1 para la
promoción comercial de servicios de comu-
nicaciones electrónicas o para la prestación
de servicios con valor añadido en la medida
y durante el tiempo necesarios para tales
servicios o promoción comercial, siempre y
cuando el abonado o usuario al que se re-
fieran los datos haya dado su consenti-
miento. Los usuarios o abonados dispon-
drán de la posibilidad de retirar su consen-
timiento para el tratamiento de los datos de
tráfico en cualquier momento».

(139) Es especialmente importante que
las tecnologías incorporen medidas que
permitan el derecho del ciudadano a con-
trolar los datos personales que saltan de su
terminal, lo que implica el consentimiento
para las cookies. Ya hemos mencionado la
Comunicación de la Comisión al Parla-
mento Europeo y al Consejo sobre el fo-
mento de la protección de datos mediante
las tecnologías de protección del derecho a
la intimidad (PET) –COM (2007) 228 final,
de 2 mayo 2007– que menciona como una
de las formas de PET «los anuladores de
cookies, que bloquean las cookies introducidas
en un ordenador para que lleve a cabo de-
terminadas instrucciones sin que el usuario
tenga conocimiento de ello, responden al
principio de que los datos deben tratarse
de forma lícita y transparente y que ha de
informarse al interesado del tratamiento
que se realice». Cfr. también el artículo 14.3
de la Directiva 2002/58/CE, de 12 de julio
de 2002.
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35.g) LRJAP y PAC– que debe desarrollarse en el marco de la atención
al ciudadano y que no precisa de identificación, por lo que no debe
establecerse esta exigencia para acceder a la información por medios
electrónicos –ya que esto supone una discriminación en relación con
aquellos que solicitan ésta por teléfono o de manera presencial–(140).
En ningún caso sería legítima la exigencia de admitir la cookie para poder
visitar el sitio web de la Administración ya que ésta está obligada a ofrecer
esta información sin necesidad de ninguna identificación. Ya hemos seña-
lado que la LAECSP proclama el principio de igualdad y prohíbe la exis-
tencia de discriminaciones para los ciudadanos cualquiera que sea la
forma que éstos elijan para relacionarse con la Administración –art. 4.b)–.
Por tanto, sólo si existe consentimiento del interesado puede recurrirse
a la utilización de cookies en los sitios web de la Administración Pública.

Lógicamente el tratamiento de datos de menores de edad sigue sus
reglas específicas –art. 13 del Reglamento de desarrollo de la
LOPD–(141). Es frecuente los tratamientos de datos de menores en los

(140) El Grupo del Artículo 29 en el do-
cumento antes citado sobre Administración
en línea ha analizado la retención de datos
personales en los portales administrativos.
Señala el informe que no se retendrían da-
tos personales en Dinamarca, Alemania, Es-
paña, Portugal y Suecia. En cambio, pueden
o podrán retenerlos en Bélgica, Italia, No-
ruega, Finlandia, Austria (sólo si el ciuda-
dano está entrando en un procedimiento
para el cual sea indispensable que se identi-
fique) e Irlanda. Así, el Decreto 21/2002,
de 24 de enero, por el que se regula la aten-
ción al ciudadano en la Comunidad de Ma-
drid obliga a informar de los procedimien-
tos administrativos de la Comunidad de
Madrid, incluyendo como datos básicos la
normativa que los regule, la unidad respon-
sable con su dirección, teléfono y demás
medios de comunicación de que disponga,
los documentos necesarios para el inicio y
tramitación del procedimiento, los trámites
a realizar, los plazos y resolución y la necesi-
dad, en su caso, de abono de tasas. Asi-
mismo, dentro de la información general
que se ofrece a través de estos medios, se
pondrá a disposición de los ciudadanos in-
formación sobre todas las subvenciones y
ayudas que convoque la Comunidad de Ma-
drid, en la que se incluirán los datos básicos
descritos para los procedimientos, desta-
cando visiblemente los plazos, requisitos y
medios de información complementarios, e
incorporando el impreso normalizado de
solicitud que podrá cumplimentarse direc-

tamente desde el propio Sistema de Infor-
mación. Este Decreto 21/2002, de 24 de
enero, establece en su artículo 12 que la in-
formación que la Comunidad de Madrid
ofrece por las redes de Internet e Intranet
es parte integrante del Sistema de Informa-
ción al Ciudadano y se organiza en el sitio
web de la Comunidad de Madrid que se
configura como el portal de servicios de las
diferentes unidades administrativas en su
relación con los ciudadanos.

(141) La problemática de los tratamien-
tos de datos personales de menores debe
ser abordada desde los diversos ámbitos, te-
niendo en cuenta la autonomía del menor
y la existencia de una legislación sectorial
que modula la asistencia de los titulares de
la patria potestad. Cfr. nuestra «Introduc-
ción y Presentación» a Protección de datos per-
sonales para Servicios Sanitarios Públicos, pp.
102-115, a Protección de datos personales para
Servicios Sociales Públicos, pp. 51-54, a Protec-
ción de datos personales para Universidades, pp.
66-73, y a Protección de datos personales para
centros educativos públicos, pp. 61-64 y pp. 81-
86 –todos ellos editados conjuntamente por
Civitas-APDCM en el año 2008–. La protec-
ción de los menores en las redes sociales en
Internet es una cuestión que hemos abor-
dado en «Redes sociales y protección de da-
tos personales», un trabajo que se publicará
próximamente en un libro dirigido por J.
L. PIÑAR MAÑAS. Cfr. también una referencia
a la titularidad y al ejercicio de los menores
del derecho fundamental a la protección de
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servicios de Administración electrónica –para la participación en un foro
electrónico, para la emisión del carné de biblioteca, para el uso de instala-
ciones deportivas, para inscribirse en un curso municipal, etc–. Puede
procederse al tratamiento de los datos de los mayores de catorce años
con su consentimiento salvo que la Ley exija para su prestación la asisten-
cia de los titulares de la patria potestad o tutela, debiendo cumplirse el
principio de información con un lenguaje que le sea fácilmente compren-
sible. Es necesario, como señala el art. 13.4 del Reglamento de desarrollo
de la LOPD, que el responsable del fichero «articule los procedimientos
que garanticen que se ha comprobado de modo efectivo la edad del me-
nor y la autenticidad del consentimiento prestado, en su caso, por los
padres, tutores o representantes legales», una previsión que ha sido ex-
presamente respaldada en la Sentencia de la Sala de lo Contencioso-Ad-
ministrativo del Tribunal Supremo, de 15 de julio de 2010 –Sección
Sexta–(142).

datos personales en A. TRONCOSO REIGADA,
«La protección de los datos sanitarios del
menor», en Nuevos retos que plantean los me-
nores al Derecho, Universidad Pontificia de
Comillas, Madrid, 2004, pp. 213-222.

(142) El art. 13.4 del Reglamento fue
también objeto de impugnación ante el Tri-
bunal Supremo por la Asociación Nacional
de Establecimientos Financieros de Crédito
(ASNEF) al entender que el precepto impo-
nía una obligación «ex novo» no prevista en
la LOPD ni en la Directiva 95/46/CE, y que
esta obligación era de difícil o de imposible
cumplimiento y desproporcionada. Seña-
laba también el recurrente que la Directiva
95/46/CE debía ser interpretada de confor-
midad con el principio del interés superior
del menor, que este interés en muchas oca-
siones no coincide con el de sus represen-
tantes, que hay supuestos en que el trata-
miento de datos personales era legítimo sin
contar con el consentimiento del menor y
que además se ha de tener en cuenta su
grado de madurez. Los recurrentes incluían
una serie de interrogantes relativos a la po-
sibilidad de representación voluntaria para
el tratamiento de datos de menores, a la ne-
cesidad de establecer garantías sobre la au-
tenticidad de esa representación, a la forma
de resolver un hipotético conflicto de inte-
reses entre el menor y sus representantes
legales, y a si debe resolverlo el responsable
del fichero o del tratamiento. Como señala
acertadamente la Sentencia –Fundamento
Jurídico 8º–, no se entiende la razón de la
impugnación ya que el art. 13 del Regla-
mento no limita los supuestos en que con-

forme a la Directiva 95/46/CE o la LOPD
no es necesario el consentimiento para el
tratamiento sino que se circunscribe a esta-
blecer la posibilidad del consentimiento
para el tratamiento por parte de los mayo-
res de catorce años, salvo que la Ley exija
para su prestación la asistencia de los titula-
res de la patria potestad, una previsión que
remite a la legislación específica y que es
respetuosa con la legislación de autonomía
del menor y con las previsiones en la legisla-
ción sectorial, especialmente en el ámbito
sanitario y de servicios sociales –como he-
mos analizado en los trabajos citados en la
nota anterior–. La posibilidad de que exis-
tan conflictos de intereses entre el menor y
el representante legal es objeto de regula-
ción en los arts. 162 y 163 del Código Civil
y no puede ser abordado por Reglamento.
El Reglamento se limita a recordar la obli-
gación que tiene el responsable del trata-
miento de comprobar el cumplimiento de
esa edad y la autenticidad del consenti-
miento prestado por los padres, tutores o
representantes legales, en garantía de futu-
ras demandas de nulidad. Como señala la
Sentencia, «cierto es que la comprobación
de la edad del menor puede presentarse en
ocasiones como difícil, pero ello no debe
de servir de excusa para la adopción de las
medidas de garantía adecuadas que, en de-
finitiva, es lo único que exige el precepto
reglamentario impugnado, razón esta úl-
tima que impide considerar la exigencia
que previene como desproporcionada,
cuando afecta o incide en un ámbito espe-
cialmente sensible».
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Por último, hay que señalar que si el tratamiento en el ámbito de la
Administración electrónica se sustancia sobre datos especialmente prote-
gidos no es suficiente el consentimiento tácito sino que es necesario tam-
bién un consentimiento expreso –para los datos de raza, salud y vida
sexual– y un consentimiento expreso y escrito –para los datos de ideolo-
gía, afiliación sindical, religión o creencias–, con expresa advertencia del
derecho a no prestarlo –art. 7 LOPD–. La LOPD exceptúa el consenti-
miento en el tratamiento de los datos especialmente protegidos cuando
dicho tratamiento sea necesario para la prevención o para el diagnóstico
médico, la prestación de asistencia sanitaria o los tratamientos médicos o
la gestión de servicios sanitarios, siempre que dicho tratamiento se realice
por un profesional sanitario sujeto a secreto profesional o por otra per-
sona sujeta a una obligación idéntica de secreto –art. 7.6–, al mismo
tiempo que permite el tratamiento de los datos de carácter personal rela-
tivos a la salud de las personas que acudan a centros sanitarios públicos
o privados o hayan de ser tratados en los mismos –art. 8–. Por tanto, no
es necesario el consentimiento del interesado para la implementación de
proyectos como la historia clínica electrónica o la receta electrónica, lo
que no implica, como ya hemos aclarado antes, una obligación de los
ciudadanos de comunicarse con la Administración por medios electróni-
cos. En todo caso, los tratamientos de datos especialmente protegidos que
lleve a cabo la Administración y que se desarrollen sin consentimiento del
interesado tienen que ser muy cuidadosos con el respeto a otros princi-
pios como el de calidad –evitando datos excesivos que provengan de apre-
ciaciones subjetivas de los profesionales si no son imprescindibles para la
finalidad– y el de información(143).

V. LAS COMUNICACIONES DE DATOS PERSONALES EN LA ADMINIS-
TRACIÓN ELECTRÓNICA

1. EL CONSENTIMIENTO DEL INTERESADO Y LA HABILITACIÓN
LEGAL

Mención específica merece las comunicaciones de datos entre Admi-
nistraciones Públicas –accesos electrónicos e interconexiones–, algo con-
sustancial a la Administración electrónica. Como señala el Grupo de Tra-
bajo del Artículo 29(144), «podemos observar el desarrollo de diferentes
tipos de proyectos de administración en línea que consisten en la crea-
ción y la promoción del suministro de procedimientos administrativos
en línea. El éxito de algunos de ellos depende de complejas cuestiones

(143) Cfr. A. TRONCOSO REIGADA, «Intro-
ducción» a Principios y derechos de protección
de datos personales. Doctrina de la Agencia de
Protección de Datos de la Comunidad de Madrid
2002-2009, cit., pp. 154-159.

(144) Cfr. la «Introducción» del Docu-
mento de trabajo sobre la administración
en línea, de 29 de enero de 2003, ya citado.
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relacionadas con la protección de datos que se habrán de estudiar atenta-
mente. A título de ejemplo podemos mencionar el establecimiento de
puntos de entrada únicos a los servicios de administración en línea, la
creación de identificadores únicos y la interconexión de las bases de datos
públicas». Las ventajas para el ciudadano –sobre todo de comodidad–
dimanantes de la comunicación de datos entre Administraciones Públicas
que evita la presentación de determinados documentos se pueden con-
vertir en perjuicios si esto supone una interconexión generalizada de ba-
ses de datos públicas que, dada la cantidad ingente de información, no
sólo establecen perfiles de las personas sino que afectan a la intimidad,
al libre desarrollo de la personalidad y al ejercicio de otros derechos
fundamentales, sustituyendo el control sobre la propia información per-
sonal por un control de la Administración sobre los individuos. De hecho,
la Sentencia del Tribunal Supremo Alemán sobre la Ley del Censo que
reconoce el derecho a la autodeterminación informativa lo hace en rela-
ción con las interconexiones(145). Piénsese, por ejemplo, en una infor-
mación ofrecida voluntariamente por una persona a una Administración
para obtener una prestación social que se emplea por otra para limitar
otros derechos.

La Ley Orgánica de Protección de Datos establece que los datos de
carácter personal sólo podrán ser comunicados a un tercero para el cum-
plimiento de fines directamente relacionados con las funciones legítimas
del cedente y del cesionario con el previo consentimiento del interesado
–art. 11.1 LOPD–. La LOPD establece un régimen de excepciones en los
arts. 11 y 21, entre las que destaca, entre otras, que la cesión esté autori-
zada por Ley –art. 11.2.a) LOPD–. En virtud de esta legislación de protec-
ción de datos personales es posible la comunicación de datos entre Admi-
nistraciones Públicas por medios electrónicos con el consentimiento del
interesado –que también puede ser expresado por medios electrónicos–
o la presencia de una habilitación legal –cuando exista un interés pú-
blico–. La legislación española relativa a la Administración electrónica
siempre ha exigido que el acceso y la interconexión de datos entre Admi-
nistraciones Públicas se hagan sólo con el consentimiento del interesado
o a través de una habilitación legal(146). Así, una Administración –Ayun-
tamiento, Seguridad Social, Agencia Tributaria– sólo podrá comunicar

(145) El Grupo de Trabajo del Artículo
29 en el documento antes citado recoge
que la Autoridad británica ha prestado un
interés especial en que la Administración
en línea no funcione como una pantalla de
humo que oculte una interconexión gene-
ralizada de las bases de datos de informa-
ción pública y un mayor intercambio de da-
tos personales entre Administraciones.
Igualmente, en su informe para el gobierno
francés sobre la Administración en línea y
la protección de los datos personales, la
CNIL recordó también su doctrina consis-

tente en rechazar una interconexión gene-
ralizada de los ficheros. Para la CNIL, la Ad-
ministración en línea no debería suponer
un aumento del control ejercido sobre los
individuos, que derivaría principalmente de
las interconexiones.

(146) La normativa –alguna de ella ya
derogada– ha insistido en el consenti-
miento del interesado para la comunica-
ción de datos entre Administraciones Públi-
cas. En esta dirección hay que señalar que
la Disposición Adicional decimoctava de la
LRJ-PAC –añadida por el art. 68.3 de la Ley
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datos –de empadronamiento, tributarios, de no tener deudas con la segu-

24/2001, de 28 de diciembre y derogada
por la LAECSP– en relación con la solicitud
de certificaciones tributarias y de Seguridad
Social cuando deban aportarse a otros pro-
cedimientos administrativos, establecía que
«[l]a aportación de certificaciones tributa-
rias o de Seguridad Social junto con las soli-
citudes y comunicaciones a que se refieren
los apartados anteriores se sustituirá, siempre
que se cuente con el consentimiento expreso de los
interesados, por la cesión de los correspon-
dientes datos al órgano gestor por parte de
las Entidades competentes». También se se-
ñala que «[l]o dispuesto en la presente dis-
posición se ajustará a lo dispuesto en la Ley
Orgánica 15/1999, de Protección de Datos
de Carácter Personal, en la presente Ley, en
la vigente normativa sobre firma electrónica
y en las correspondientes normas de desa-
rrollo». Así, la legislación exigía el consenti-
miento expreso para la comunicación, aun-
que ésta se enmarque en un procedimiento
que suponga un beneficio para el afectado.
Si no existe este consentimiento, el propio
afectado debía aportar estas certificaciones.
Igualmente, la Disposición adicional cuarta
de la Ley 40/1998, de 9 de diciembre, Re-
guladora del Impuesto sobre la Renta de las
Personas Físicas –que conserva su vigencia
en virtud del Real Decreto Legislativo 3/
2004, de 5 de marzo– establece lo siguiente:
«Previa autorización de los interesados y en los
términos y con las garantías que se establez-
can mediante orden del Ministro de Econo-
mía y Hacienda, la información de carácter
tributario que precisen las Administracio-
nes Públicas para el desarrollo de sus fun-
ciones podrá ser suministrada a aquéllas di-
rectamente por la Agencia Estatal de
Administración Tributaria por medios in-
formativos o telemáticos, en el marco de co-
laboración que se establezca. Asimismo, en
la Orden citada se podrá regular el suminis-
tro de información en los casos previstos en
el artículo 113.1 de la Ley 230/1963, de 28
de diciembre, General Tributaria. En la me-
dida en que a través del indicado marco de
colaboración las Administraciones Públicas
puedan disponer de dichas informaciones
no se exigirá a los interesados que aporten
individualmente certificaciones expedidas
por la Agencia Estatal de Administración
Tributaria, ni la presentación, en original,
copia o certificación, de sus declaraciones

tributarias». El Real Decreto 209/2003, de
21 febrero, por el que se regulaba los regis-
tros y las notificaciones telemáticas, así
como la utilización de medios telemáticos
para la sustitución de la aportación de certi-
ficados por los ciudadanos, introduce en su
art. 2 una modificación del Real Decreto
263/1996, de 16 de febrero, por el que se
regula la utilización de técnicas electróni-
cas, informáticas y telemáticas por la Admi-
nistración General del Estado estableciendo
–nuevo art. 14.2– que «[l]a expedición de
un certificado telemático se realizará: a) A
solicitud del interesado, a quien le será en-
viado o puesto a disposición para su remi-
sión al órgano que lo requiere. b) A instan-
cia del órgano requirente, bien a iniciativa del
interesado, o del propio órgano requirente, siempre
que cuente con el expreso consentimiento de aquél,
salvo que el acceso esté autorizado por una
ley. En este supuesto, la petición de certifi-
cado identificará el trámite o procedi-
miento para el que se requiere y hará constar
que se dispone del consentimiento expreso del inte-
resado o la norma que lo exceptúe». Asi-
mismo, se indica que «A estos efectos, el
consentimiento del interesado para que el
certificado sea requerido por el órgano tra-
mitador del procedimiento habrá de cons-
tar en la solicitud de iniciación del procedi-
miento o en cualquier otra comunicación
posterior, sirviendo el recibo de presenta-
ción de ésta como acreditación del cumpli-
miento del requisito de presentación del
certificado». El Real Decreto 1671/2009, de
6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de ju-
nio ha derogado el Real Decreto 263/1996,
de 16 de febrero.En la misma dirección, el
Real Decreto 523/2006, de 28 de abril, por
los que se suprime la exigencia de aportar
el certificado de empadronamiento, como
documento probatorio del domicilio y resi-
dencia, en los procedimientos tramitados
por la Administración General del Estado y
por sus organismos públicos vinculados o
dependientes parte del consentimiento del
interesado para evitarle aportar un docu-
mento que ya está en poder de la Adminis-
tración. Así, señala expresamente que «será
preciso el consentimiento del intensado para
que los datos puedan ser consultados por
este sistema por el órgano instructor, de-
biendo constar dicho consentimiento en la
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ridad social, etc.– a otra Administración responsable de la tramitación de
un procedimiento con el consentimiento –en muchas ocasiones se ha
pedido que fuera expreso– o la previa autorización del interesado, salvo
que exista una habilitación legal. Así, se ha afirmado que si el interesado
no prestara su consentimiento deberá aportar directamente la certifica-
ción correspondiente de la otra Administración, siendo la no aportación
de esta certificación la causa para requerirle la subsanación de conformi-
dad con el art. 71.1 de la LRJAP y PAC.

La LAECSP reconoce el derecho «[a] no aportar los datos y docu-
mentos que obren en poder de las Administraciones Públicas, las cuales
utilizarán medios electrónicos para recabar dicha información siempre
que, en el caso de datos de carácter personal, se cuente con el consenti-
miento de los interesados en los términos establecidos por la Ley Orgá-
nica 15/1999, de Protección de Datos de Carácter Personal o una norma
con rango de Ley así lo determine, salvo que existan restricciones con-
forme a la normativa de aplicación a los datos y documentos recaba-
dos(147). El citado consentimiento podrá emitirse y recabarse por me-
dios electrónicos» –art. 6.2.b)–(148). La LAECSP ha mantenido, pues,

solicitud de iniciación del procedimiento o
en cualquier otra comunicación posterior.
A tal efecto, la prestación del consentimiento del
interesado podrá hacerse constar expresa-
mente en el recibo de presentación de su
solicitud. En cualquier caso, si el interesado
no prestara su consentimiento deberá apor-
tar el certificado de empadronamiento,
siendo la no aportación de aquél causa para
requerirle la subsanación de conformidad
con el art. 71.1 de la LRJ-PAC». Así, esta-
blece la propia Exposición de Motivos que
«[s]erá el órgano administrativo responsa-
ble de la tramitación de dicho procedi-
miento el que deba, con el previo consenti-
miento del interesado, consultar las propias
bases de datos de la Administración Gene-
ral del Estado, a fin de comprobar los datos
de domicilio proporcionados por el ciuda-
dano en su solicitud. Cuando el ciudadano
no figure en sus bases o los datos de domici-
lio no sean coincidentes, el propio órgano
administrativo solicitará el certificado de
empadronamiento al Ayuntamiento corres-
pondiente». El art. 5.3 del Reglamento Téc-
nico del Sistema de Verificación de Datos
de Residencia, aprobado por la Orden
PRE/4008/2006, de 27 de diciembre, por
la que se establece la configuración, carac-
terísticas, requisitos y procedimientos de ac-
ceso al Sistema, señala que no podrá reali-
zarse consulta alguna en caso de no contar
con el consentimiento del interesado de

forma fehaciente. Algo semejante puede
decirse del Real Decreto 522/2006, de 28
de abril, por el que se suprime la exigencia
de aportación de la fotocopia del DNI en
los procedimientos tramitados por la Admi-
nistración General del Estado y sus organis-
mos vinculados o dependientes.

(147) La excepción que establece el art.
6.2.b) relativa a que existan restricciones
conforme a la normativa de aplicación a los
datos y documentos recabados hace refe-
rencia principalmente a la regulación sobre
materias clasificadas como secreto.

(148) La Exposición de Motivos de la
LAECSP establece que este consentimiento
tiene que ser expreso –adpo. VI–. Esto, ade-
más de no ser una obligación establecida en
la LOPD, no ha sido seguido por el Real
Decreto 1671/2009, de 6 de noviembre, por
el que se desarrolla parcialmente la Ley 11/
2007, de 22 de junio, que ha previsto el con-
sentimiento tácito. El Anteproyecto de la
LAECSP exigía el consentimiento expreso
pero la tramitación en el Congreso de los
Diputados suprimió el carácter de expreso,
señalando que el consentimiento será en
los términos establecidos en la LOPD. Si
bien la LAECSP podía haber exigido el ca-
rácter expreso del consentimiento –con la
finalidad de ser más garantista–, el legisla-
dor prefirió finalmente no modificar la re-
gulación del consentimiento para el trata-
miento que se contenía en la LOPD,



CAP. IV. LA ADMINISTRACIÓN ELECTRÓNICA Y LA PROTECCIÓN... 239

este régimen de consentimiento o norma con rango de Ley(149). De esta
forma, el intercambio de certificados y la transmisión de datos personales
entre Administraciones Públicas distintas requiere la existencia de una
norma con rango de ley o la presencia del consentimiento del interesado
–o bien que el ciudadano obtenga el certificado de manera telemática y
se lo facilite a la Administración, aunque en este caso no estaremos ha-
blando realmente de comunicación de datos entre Administraciones Pú-
blicas–(150). La LAECSP no ha querido modificar el régimen de cesiones

incluyendo una remisión a la misma. Una
enmienda del Grupo popular –que fue de-
sestimada– propuso introducir la exigencia
del principio de calidad dentro de este pre-
cepto de manera que la información que se
recabase de otras Administraciones Públicas
quedase «estrictamente limitada al conte-
nido de la relación jurídica con los interesa-
dos». Cfr. L. COTINO HUESO, «Derechos del
ciudadano», cit., pp. 192-193.

(149) A esta cuestión también se ha re-
ferido el documento ya citado el Grupo del
Artículo 29 sobre Administración en línea,
de 29 de enero de 2003, que señala: «una
primera tendencia a la que varios países se
adhieren expresamente, generalmente apo-
yados por sus autoridades de protección de
datos (Irlanda, Dinamarca, España, Finlan-
dia), consiste en considerar que los ciuda-
danos deben mantener sus datos bajo con-
trol en todas las fases de los procedimientos
administrativos y que se les debe informar
de los intercambios de datos correspon-
dientes a las decisiones que se han tomado
acerca de ellos. Como consecuencia de esta
tendencia, el intercambio de datos entre
administraciones por medios telemáticos se
puede ver sujeto al consentimiento de los
afectados (por ejemplo, en España e Ir-
landa). En otros países (Reino Unido, Bél-
gica) la situación es más vacilante. Esta pri-
mera tendencia se ve respaldada por la idea
de que tal control personal condicionaría la
confianza que debe generar la administra-
ción en línea, así como su credibilidad. Del
mismo modo, cuanto más confíen los ciuda-
danos en su administración, menos necesi-
tarán ejercer tal control […]. En cambio, se
recomienda y acepta que se dé a los ciuda-
danos una oportunidad de consentir su in-
clusión en el nuevo sistema y que se les in-
forme acerca de los fines y usos de la base
de datos central. […]. El individuo deberá
decidir con libertad qué datos adicionales
facilita para disponer de un conjunto de

servicios más amplio. Del mismo modo, los
individuos han de ser conscientes del aba-
nico de usos potenciales de sus datos en el
momento de su recogida […]».

En cuanto a la segunda tendencia, con-
siste en considerar que la simplificación ad-
ministrativa exige necesariamente cierta
pérdida de control de los datos personales
por parte del usuario. De este modo, no se
podrán satisfacer al mismo tiempo las exi-
gencias relativas a una mayor rapidez de la
administración en línea y las relativas al su-
ministro «tradicional» de información a los
ciudadanos. Tres países (Portugal, Alema-
nia e Italia) consideran que el control de
los ciudadanos sobre sus datos no es una
consecuencia necesaria del desarrollo de la
administración en línea. Un argumento
que la Autoridad francesa plantea a este res-
pecto es el riesgo de que en la práctica ese
control no sea más que una ilusión. El usua-
rio podría pensar, erróneamente, que con-
trola sus datos, pero en realidad es evidente
que la ley y los reglamentos pueden obligar
a los individuos a facilitar datos a la admi-
nistración. En esta misma línea, la Autori-
dad portuguesa de protección de datos con-
sidera que, aunque la administración en
línea pueda soportar parcialmente el dere-
cho de la persona a acceder a sus datos dis-
ponibles en línea, el usuario no ejercerá
ningún control suplementario sobre sus da-
tos, especialmente en relación con el con-
sentimiento del titular a comunicarlos a ter-
ceras partes dentro de la administración».

(150) Cfr. sobre la cuestión –con un
planteamiento distinto al nuestro– Mª DEL

MAR PÉREZ, «La regulación jurídica de la in-
terconexión de bases de datos personales
en el contexto de la Administración Elec-
trónica», Datospersonales.org Revista de la
Agencia de Protección de Datos de la Comunidad
de Madrid nº 12, 2004 para quien «la genera-
lización del consentimiento de la persona
concernida parece una garantía totalmente
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de datos entre Administraciones Públicas para implantar la Administra-
ción electrónica, a pesar de ser una ley y como tal tener el rango sufi-
ciente para limitar derechos fundamentales y para establecer un régimen
más flexible de cesiones. Así, a pesar de que el art. 9 de la LAECSP esta-
blece un deber de cooperación entre Administraciones Públicas para per-
mitir el acceso a los datos relativos a los interesados que obren en su
poder, en ningún momento establece una cláusula abierta que permita
las transmisiones de datos entre Administraciones Públicas distintas a las
previstas en el art. 6.2.b) de la LAECSP sino que al contrario señala que
«el acceso a los datos de carácter personal estará, además, condicionado
al cumplimiento de las condiciones establecidas en el artículo 6.2.b) de
la presente Ley»(151). Sí es importante mencionar una pequeña diferen-
ciación entre la previsión contenida en el art. 35.f) de la LRJAP y PAC y
aquella recogida en el art. 6.2.b) de la LAECSP. La primera reconoce el
derecho «a no presentar documentos no exigidos por las normas aplica-
bles al procedimiento de que se trate o que ya se encuentren en poder
de la Administración actuante» –art. 35.f) LRJAP y PAC–; en cambio la
segunda reconoce el derecho «[a] no aportar los datos y documentos
que obren en poder de las Administraciones Públicas, las cuales utilizarán
medios electrónicos para recabar dicha información» –art. 6.2.b) LAECSP–, lo
que tiene consecuencias también en relación con el consentimiento
tácito.

2. TRES SUPUESTOS DE CONSENTIMIENTO TÁCITO: EL DERECHO A
NO APORTAR DATOS Y DOCUMENTOS QUE OBREN EN PODER DE
LAS ADMINISTRACIONES PÚBLICAS; LAS COMPROBACIONES DE
LAS COPIAS DIGITALES DE LOS DOCUMENTOS APORTADOS POR
LOS CIUDADANOS Y LA VERIFICACIÓN DE LA AUTENTICIDAD DE
LOS DATOS PERSONALES CONTENIDOS EN LAS SOLICITUDES
QUE SE DIRIGEN A LA ADMINISTRACIÓN. LA PROBLEMÁTICA DEL
FORMULARIO PREVIAMENTE CUMPLIMENTADO

Recientemente el Real Decreto 1671/2009, de 6 de noviembre, por
el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, ha
regulado las transmisiones de datos y documentos, incluidos certificados,

insuficiente en ausencia de una regulación
equilibrada y general de las interconexio-
nes de bases de datos». Esta autora plantea
interesantes propuestas en su trabajo que
no pueden ser abordadas en esta ocasión.

(151) Es este artículo 6.2.b) de la
LAECSP el que regula las condiciones que
permiten las transmisiones de datos entre
Administraciones Públicas, además de las
previsiones establecidas en los arts. 11 y 21
de la LOPD. Así, el art. 9 de la LAECSP
establece un deber de cooperación entre

Administraciones Públicas para permitir el
acceso a los datos relativos a los interesados
que obren en su poder, estableciendo unas
exigencias relativas al principio de seguri-
dad –en su primer apartado– y al principio
de calidad y proporcionalidad –en su se-
gundo apartado–. En ningún momento el
art. 9 de la LAECSP autoriza transmisiones
de datos entre Administraciones Públicas
distintas a las previstas en el art. 6.2.b) de
la LAECSP.
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entre órganos y organismos de la Administración General del Estado que
tratan de materializar el ejercicio del derecho reconocido en el art. 6.2.b
de la LAECSP a no aportar datos y documentos que obren en poder de
las Administraciones Públicas, estableciendo un conjunto de reglas –art.
2–: la primera, que los interesados deben ser informados expresamente
de que el ejercicio del derecho implica su consentimiento para que el
órgano y organismo ante el que se ejercita pueda recabar los datos o
documentos respecto de los que se ejercita el derecho ante los órganos
u organismos en que los mismos se encuentren; la segunda, que el dere-
cho se ejercitará de forma específica e individualizada para cada procedi-
miento concreto, sin que el ejercicio del derecho ante un órgano u orga-
nismo implique un consentimiento general referido a todos los proce-
dimientos que aquél tramite en relación con el interesado; tercero, que
los interesados en cualquier momento podrán revocar su consentimiento
para el acceso a datos de carácter personal así como aportar los datos,
documentos o certificados necesarios(152); cuarto, que los órganos u or-
ganismos ante los que se ejercite el derecho conservarán la documenta-
ción acreditativa del efectivo ejercicio del derecho incorporándola al ex-
pediente en que el mismo se ejerció. Esta documentación estará a
disposición del órgano cedente y de las autoridades a las que en su caso
corresponda la supervisión y control de la legalidad de las cesiones produ-
cidas. Esta regulación es distinta de la previsión que se contenía Disposi-
ción Adicional decimoctava de la LRJAP y PAC –añadida por el art. 68.3
de la Ley 24/2001, de 28 de diciembre y derogada por la LAECSP– que
permitía la sustitución de las certificaciones tributarias o de Seguridad

(152) Este artículo también establece
que «si el órgano administrativo encargado
de la tramitación del procedimiento, posee,
en cualquier tipo de soporte, los datos, do-
cumentos o certificados necesarios o tiene
acceso electrónico a los mismos, los incor-
porará al procedimiento administrativo co-
rrespondiente sin más trámite. En todo
caso, quedará constancia en los ficheros del
órgano u organismo cedente del acceso a
los datos o documentos efectuado por el ór-
gano u organismo cesionario. Cuando el ór-
gano administrativo encargado de la trami-
tación del procedimiento no tenga acceso a
los datos, documentos o certificados necesa-
rios, los pedirá al órgano administrativo co-
rrespondiente. Si se tratara de un órgano
administrativo incluido en el ámbito de
aplicación del art. 1.2ª) del Real Decreto
deberá ceder por medios electrónicos los
datos, documentos y certificados que sean
necesarios en el plazo máximo que esta-
blezca la normativa específica, que no po-
drá exceder de diez días. Dicho plazo má-

ximo será igualmente aplicable si no está
fijado en la normativa específica. […]. En
caso de imposibilidad de obtener los datos,
documentos o certificados necesarios por el
órgano administrativo encargado de la tra-
mitación del procedimiento se comunicará
al interesado con indicación del motivo o
causa, para que los aporte en el plazo y con
los efectos previstos en la normativa regula-
dora del procedimiento correspondiente».
La redacción de este precepto puede dejar
entrever que existen cesiones dentro del
ámbito de la misma persona jurídica
cuando, desde nuestra posición, las únicas
cesiones dentro del ámbito de aplicación
del Real Decreto se producirían entre las
Administraciones Institucionales y la Admi-
nistración General del Estado ya que dentro
de esta última lo más adecuado sería hablar
de accesos vinculados al principio de cali-
dad. Ésta es una cuestión que hemos anali-
zado en «El principio de calidad de los da-
tos», loc. cit., pp. 382-394.
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Social por la comunicación de datos entre las Administraciones Públicas
competentes, siempre que se obtenga el consentimiento expreso de los
interesados. También la Disposición adicional cuarta de la Ley 40/1998,
de 9 de diciembre, Reguladora del Impuesto sobre la Renta de las Perso-
nas Físicas establecía la comunicación de datos de naturaleza tributaria
entre Administraciones Públicas por medios electrónicos siempre que se
contara con la autorización de los interesados. El cambio viene de que la
regulación anterior a la LAECSP exige un consentimiento expreso o una
autorización expresa para la comunicación de datos por medios electróni-
cos entre Administraciones Públicas, mientras que el Real Decreto 1671/
2009, de 6 de noviembre, considera que el consentimiento exigido por
la LAECSP para que el derecho a no aportar documentos que obren en
poder de la Administración se convierta en una comunicación de datos
entre Administraciones Públicas viene del propio ejercicio del derecho,
que implica el consentimiento para que el organismo ante el que se ejer-
cita pueda recabar los datos o documentos respecto de los que se ejercita
el derecho, siempre y cuando los interesados sean informados expresa-
mente y previamente de este hecho. Parece evidente que si para presentar
una solicitud a la Administración hace falta aportar certificaciones y docu-
mentos de otras Administraciones Públicas y yo me acojo al derecho que
no es a «no aportar datos o documentos administrativos que obren en
poder de las Administraciones Públicas» sino a no aportar los datos y
documentos que estén en poder de las Administraciones Públicas «las
cuales utilizarán medios electrónicos para recabar dicha información» –art. 6.2.b)
LOPD–, estoy dando mi consentimiento para la cesión siempre que dis-
ponga de una información previa, expresa, precisa e inequívoca. Si bien
es verdad que la previsión del art. 2 del Real Decreto 1671/2009, de 6 de
noviembre, por la que se desarrolla parcialmente la LAECSP es algo dis-
tinta de la que se contiene en el art. 6.2.b) de la LAECSP, hay que tener
en cuenta que este último precepto transcribe en este punto la regulación
contenida en la LOPD que no se limita a establecer las cesiones en virtud
del consentimiento sino también por habilitación de una norma con
rango de ley. Ha sido el Real Decreto 1671/2009, de 6 de noviembre,
que desarrolla parcialmente esta Ley el que ha plasmado la forma de
manifestar el consentimiento, que va a ser de una manera tácita, pero
que sigue siendo libre, inequívoco, específico e informado(153).

(153) Un buen ejemplo de lo que esta-
mos diciendo es el procedimiento de solici-
tud de subvenciones. La Ley 38/2003, de 17
de noviembre, General de Subvenciones en
su art. 23 establece que el procedimiento de
subvenciones se inicia de oficio mediante la
convocatoria del órgano competente para
su concesión, con indicación de los requisi-
tos para solicitar la subvención y la forma de
acreditarlos, así como de los documentos e
informaciones que deben acompañar a la
petición, todo ello con indicación expresa

de la disposición que establezca las bases re-
guladoras de la subvención. El art. 23.3 se-
ñala que «las solicitudes de los interesados
acompañarán los documentos e informacio-
nes determinados en la norma o convocato-
ria, salvo que los documentos exigidos ya estuvie-
ran en poder de cualquier órgano de la
Administración actuante, en cuyo caso el solici-
tante podrá acogerse a lo establecido en el párrafo
f del artículo 35 LRJ-PAC, siempre que se
haga constar la fecha y el órgano o depen-
dencia en que fueron presentados o, en su
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caso, emitidos, y cuando no hayan transcu-
rrido más de cinco años desde la finaliza-
ción del procedimiento al que correspon-
dan. En los supuestos de imposibilidad
material de obtener el documento, el ór-
gano competente podrá requerir al solici-
tante su presentación, o, en su defecto, la
acreditación por otros medios de los requi-
sitos a que se refiere el documento, con an-
terioridad a la formulación de la propuesta
de resolución. La presentación telemática
de solicitudes y documentación comple-
mentaria se realizará en los términos previs-
tos en la disposición adicional decimoctava
de la LRJ-PAC. A los efectos de lo previsto
en el apartado 3 de la citada disposición
adicional decimoctava, la presentación de la
solicitud por parte del beneficiario [de no pre-
sentar documentos que estén en poder de
la Administración] conllevará la autorización
al órgano gestor para recabar los certifica-
dos a emitir por la Agencia Estatal de Admi-
nistración Tributaria y por la Tesorería Ge-
neral de la Seguridad Social». Hay que
señalar que esta Disposición adicional de-
cimo octava –que ha sido derogada por la
LAECSP– no dice exactamente que la pre-
sentación de la solicitud suponga la autori-
zación sino que señala que «[l]a aportación
de certificaciones tributarias o de Seguridad
Social junto con las solicitudes y comunica-
ciones a que se refieren los apartados ante-
riores se sustituirá, siempre que se cuente con el
consentimiento expreso de los interesados, por la
cesión de los correspondientes datos al ór-
gano gestor por parte de las Entidades com-
petentes».

Sin embargo, si bien la LAECSP en su art.
6.2.b) habla de un consentimiento del inte-
resado, el Real Decreto 1671/2009, de 6 de
noviembre que desarrolla parcialmente esta
Ley ha señalado en el art. 2 que el ejercicio
del derecho a no aportar datos o documen-
tos que estén en poder de otras Administra-
ciones Públicas para que sean éstas las que
los reclamen por medios electrónicos im-
plica su consentimiento para la comunica-
ción de datos y documentos desde los órga-
nos en que los mismos se encuentren,
siempre y cuando los interesados sean infor-
mados expresamente. De esta forma esta re-
gulación es semejante a la prevista en el art.
23 de la Ley de Subvenciones que establece

que la solicitud por parte del beneficiario
de acogerse a la previsión del art. 35.f) de
la LRJ-PAC a no presentar datos o docu-
mentos que ya se encuentren en poder de
la Administración conlleva la autorización
al órgano gestor para recabar los certifica-
dos a emitir por la Agencia Estatal de Admi-
nistración Tributaria y por la Tesorería Ge-
neral de la Seguridad Social, lógicamente
debiendo añadirse la necesidad de que
exista una información expresa y previa de
que la solicitud supone el consentimiento
para la cesión, la limitación para que sea
sólo para ese procedimiento y la posibilidad
de revocación por parte del interesado.

El Real Decreto 887/2006, de 21 de julio,
por el que se aprueba el Reglamento de la
Ley 38/2003, de 17 de noviembre, General
de Subvenciones establece en su art. 22 que
el cumplimiento de las obligaciones tributa-
rias y con la Seguridad Social se acreditará
mediante la presentación por el solicitante
ante el órgano concedente de la subvención
de las certificaciones correspondientes que
serán expedidas por el órgano competente
a instancia del interesado en un plazo no
superior a 20 días. Estas certificaciones se
emitirán preferentemente por medios elec-
trónicos, informáticos o telemáticos. Espe-
cialmente se indica –apdo. 4– que «cuando
las bases reguladoras así lo prevean, la presenta-
ción de la solicitud de subvención conllevará la
autorización del solicitante para que el órgano
concedente obtenga de forma directa la acredita-
ción de las circunstancias previstas en los artícu-
los 18 y 19 de este Real Decreto a través de certifi-
cados telemáticos, en cuyo caso el solicitante no
deberá aportar la correspondiente certificación.
No obstante, el solicitante podrá denegar expresa-
mente el consentimiento, debiendo aportar enton-
ces la certificación en los términos previstos en los
apartados anteriores». Como puede verse, este
Real Decreto 887/2006, de 21 de julio, no
se limita a prever que cuando el ciudadano
ejerza el derecho a no aportar datos y docu-
mentos en poder de las Administraciones
Públicas para que sean éstas las que utilicen
los medios electrónicos para recabar dicha
información está consintiendo en la comu-
nicación de datos entre Administraciones
Públicas. Este Real Decreto 887/2006, de 21
de julio, da un paso más al establecer que
las bases reguladoras pueden prever que la
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Así, el Real Decreto 1671/2009, de 6 de noviembre, por el que se
desarrolla parcialmente la Ley 11/2007, de 22 de junio, contiene distintos
elementos que permiten afirmar la existencia de un consentimiento tá-
cito para la cesión: el cumplimiento del principio de información ex-
presa, inequívoca –está referida a un procedimiento específico e indivi-
dualizado–, y previa sobre la cesión, que, lógicamente tiene que incluir
los contenidos del art. 5 de la LOPD –información precisa de la finalidad
del nuevo tratamiento, de la identidad y dirección del responsable y del
resto de los extremos incluidos en ese precepto, salvo que se deduzca
claramente de la naturaleza de los datos y de las circunstancias en que se
recaban–; la posibilidad de revocar en cualquier momento el consenti-
miento para el acceso de conformidad con el art. 11.4 de la LOPD, que
señala que el consentimiento para la cesión es revocable–; y la necesidad
de acreditar el cumplimiento del deber de información que, en este su-
puesto, también lo es de la existencia de un consentimiento tácito, al
establecer que los órganos administrativos deberán conservar la docu-
mentación acreditativa del efectivo ejercicio del derecho incorporándola
al expediente en que el mismo se ejerció, de manera que esté a disposi-
ción del órgano cedente y de la autoridad de control(154).

presentación de una solicitud de subven-
ción conlleva la autorización del solicitante
para que el órgano concedente obtenga de
forma directa la acreditación, aunque el
ciudadano no se haya acogido todavía al de-
recho previsto en el art. 6.2.b) de la
LAECSP de no aportar una documentación
de manera que la recabe electrónicamente
la Administración. En todo caso, se podría
decir que existe un consentimiento tácito
para esta comunicación ya que está prevista
en las bases reguladoras, siempre y cuando,
como ya hemos señalado anteriormente, se
cumplan las previsiones establecidas en el
art. 2 del Real Decreto 1671/2009, de 6 de
noviembre, especialmente que se haya res-
petado el principio de información expresa
y previa al interesado de la comunicación,
que se limite a un procedimiento determi-
nado y que exista la posibilidad de revoca-
ción. De alguna manera, el apartado 4 del
Real Decreto 887/2006, que permite al soli-
citante «denegar expresamente este con-
sentimiento» hace referencia a la existencia
de un consentimiento tácito. Además, en
este supuesto, podría afirmarse también la
existencia de una habilitación legal en vir-
tud de la propia Ley de subvenciones, que
sería una Ley especial y que encajaría den-
tro del art. 11.2.a) de la LOPD. Muchas ór-
denes ministeriales y de consejerías de las
Comunidades Autónomas que convocan

subvenciones señalan que en caso de no
aportarse certificados de estar al corriente
de las obligaciones contraídas con la Agen-
cia Tributaria y la Seguridad Social, esta in-
formación pueda ser recabada por la propia
Administración que convoca las becas, con
el consentimiento expreso del afectado. En
todo caso, como hemos apuntado en otro
momento, si una orden de convocatoria, en
virtud de lo establecido en el Real Decreto
887/2006, de 21 de julio, por el que se
aprueba el Reglamento de la Ley 38/2003,
de 17 de noviembre, General de Subvencio-
nes, afirma expresamente que en el caso de
que los certificados de estar al corriente de
las obligaciones tributarias no sean aporta-
dos por el interesado, puedan ser solicita-
dos de oficio por la propia Administración,
podría entenderse que existe un consenti-
miento tácito. También puede valorarse la
aplicación de la excepción al consenti-
miento prevista en el art. 11.2.c) de la
LOPD ya que el tratamiento responde a la
libre y legítima aceptación de una relación
jurídica cuyo desarrollo, cumplimiento y
control implique necesariamente la cone-
xión de dicho tratamiento con ficheros de
terceros. Sobre esta cuestión volveremos
más adelante.

(154) Esta obligación de soporte docu-
mental que el Real Decreto 1671/2009, de
6 de noviembre, que desarrolla la LAECSP



CAP. IV. LA ADMINISTRACIÓN ELECTRÓNICA Y LA PROTECCIÓN... 245

Otro supuesto distinto es la posibilidad que tiene la Administración
de llevar a cabo comprobaciones –automatizadas o no– de las copias digi-
talizadas de documentos aportadas por los ciudadanos, lo que supone
una comunicación de datos entre Administraciones Públicas aunque ejer-
zan competencias diferentes. La LAECSP, después de afirmar que los inte-
resados podrán aportar al expediente copias digitalizadas de los docu-
mentos, señala que «[l]a Administración Pública podrá solicitar del
correspondiente archivo el cotejo del contenido de las copias aportadas
[…]. La aportación de tales copias implica la autorización a la Administra-
ción para que acceda y trate la información personal contenida en tales
documentos» –art. 35–(155). El legislador entiende que la aportación a
un expediente de una copia digitalizada «implica la autorización a la
Administración para que acceda y trate la información personal», por lo
que existiría en este caso un consentimiento tácito del interesado. La
comunicación de datos personales para proceder a la verificación de las
copias digitalizadas dispondría también de la habilitación legal exigida
en el art. 11.2.a) de la LOPD(156). No obstante, es necesario garantizar
también al interesado la información previa, expresa, precisa e inequí-
voca de lo establecido en el art. 5 de la LOPD, señalando claramente que
la aportación por parte de éste de una copia digitalizada de un docu-
mento implica la autorización para que la Administración Pública desti-
nataria lleve a cabo las comprobaciones sobre la autenticidad de la copia
digitalizada aportada.

Un supuesto aún más complejo es la posibilidad que tiene la Admi-
nistración de llevar a cabo una comprobación de la autenticidad de los
datos personales contenidos en las solicitudes que se dirigen a ésta y que
obran en poder de otras Administraciones Públicas. No se trata en este
caso de que el ciudadano autorice a la Administración para que recabe

ha establecido para que los órganos ante los
que se ejercite el derecho del art. 6.2.b)
LAECSP conserven la documentación acre-
ditativa del efectivo ejercicio del mismo in-
corporándola al expediente en que el
mismo se ejerció no se encontraba en la
LAECSP pero puede ser añadida por el Re-
glamento de desarrollo de la LAECSP. Esto
no entra en contradicción con la Sentencia
de la Sala de lo Contencioso-Administrativo
del Tribunal Supremo, de 15 de julio de
2010, que ha recordado la libertad de
forma que tiene el responsable de fichero
para la acreditación del cumplimiento del
deber de información ya que no nos encon-
tramos en este caso con un eventual respon-
sable de fichero privado –que es titular del
derecho y tiene las obligaciones estableci-
das por Ley– sino ante una Administración.

(155) El Real Decreto 1671/2009, de 6

de noviembre, por el que se desarrolla par-
cialmente la Ley 11/2007, de 22 de junio
reitera en el art. 48 –«Imágenes electrónicas
aportadas por los ciudadanos» que «la apor-
tación de tales copias implica la autoriza-
ción a la Administración para que acceda y
trate la información personal contenida en
tales documentos»–.

(156) Lo mismo puede decirse de lo
previsto en el art. 30.5 LAECSP que señala
que las copias realizadas en papel de docu-
mentos públicos emitidos por medios elec-
trónicos y firmados electrónicamente tie-
nen la consideración de copias auténticas
siempre que incluyan la impresión de un
código generado electrónicamente u otro
sistema de verificación que permitan con-
trastar su autenticidad mediante el acceso a
los archivos electrónicos de la Administra-
ción Pública emisora.
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un certificado de otra o de que la Administración solicite el cotejo de
una copia digitalizada aportada por el ciudadano. Se trata de admitir que
la incorporación de datos personales en una solicitud implica la autoriza-
ción a la Administración para que lleve a cabo una comprobación de esta
información en otras bases de datos públicas. El Reglamento de desarro-
llo de la LOPD en su art. 11 –«Verificación de datos en solicitudes formu-
ladas a las Administraciones Públicas»– señalaba que «[c]uando se formu-
len solicitudes por medios electrónicos en las que el interesado declare
datos personales que obren en poder de las Administraciones públicas,
el órgano destinatario de la solicitud podrá efectuar en el ejercicio de sus
competencias las verificaciones necesarias para comprobar la autentici-
dad de los datos». Lógicamente, la comprobación implica una revelación
de datos ya que si bien hay supuestos donde esta comprobación da resul-
tados positivos –se comprueba que el dato personal que aporta el ciuda-
dano es cierto–, la sola posibilidad de que la comprobación ofrezca un
resultado negativo –que la información aportada por el ciudadano no sea
cierta, por ejemplo, que no se esté al día de las obligaciones tributarias
o con la seguridad social– supone una comunicación de datos personales.
Como es sabido, no le corresponde a una norma de rango reglamentario
limitar un derecho fundamental, algo sometido a reserva de Ley, por lo
que parece razonable la anulación del art. 11 del Reglamento por la Sen-
tencia de la Sala de lo Contencioso-Administrativo del Tribunal Supremo
–Sección Sexta–, de 15 de julio de 2010, por suponer «un tratamiento o
cesión de datos sin consentimiento y sin la habilitación legal exigida por
los artículos 6 y 11 de la Ley Orgánica»(157). Pues bien, a nuestro juicio,
la formulación de solicitudes a la Administración en las que el interesado
declare datos personales que obran en otros ficheros públicos podría su-
poner un consentimiento tácito para que la Administración lleve a cabo
las comprobaciones necesarias sobre la autenticidad de los datos –y, por
tanto, respetaría el art. 11.1 LOPD– siempre y cuando se informe a los
interesados previamente y expresamente de esta comprobación y de to-
dos los extremos contenidos en el art. 5 de la LOPD y siempre que esta
comprobación sólo tenga efectos en el procedimiento administrativo para
el que se realiza la solicitud –no suponga un consentimiento general para
el futuro–, teniendo siempre el interesado la posibilidad de retirar su
solicitud(158). Como hemos señalado antes, el consentimiento del intere-

(157) El recurrente sostenía que el pre-
cepto reglamentario era contrario a los arts.
6.2, 11.2.a) y 21 de la LOPD y a los arts.
6.2.b) y 9 de la LAECSP, al establecer un
nuevo supuesto de tratamiento y cesión de
datos por parte de las Administraciones Pú-
blicas sin consentimiento de los interesa-
dos, sin más habilitación que una norma re-
glamentaria.

(158) Como señala la Sentencia del Tri-
bunal Supremo, de 15 de julio de 2010, el
art. 11 del Reglamento fue introducido en

atención a las observaciones que al pro-
yecto de Reglamento formuló el Ministerio
de Administraciones Públicas. No obstante,
la propuesta de este Ministerio, a diferencia
del texto finalmente aprobado, sí contenía
una clara expresión de la existencia de un
consentimiento tácito, algo semejante a lo
que recoge el Real Decreto 1671/2009, de 6
de noviembre, antes analizado a propuesta
también del Ministerio de Administraciones
Públicas. Así, la redacción propuesta era:
«La formulación por medios electrónicos
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sado no tiene necesariamente que ser expreso sino que vale toda manifesta-
ción de voluntad libre, inequívoca, específica e informada –art. 3.h)
LOPD–(159), sin perjuicio de las reglas específicas del consentimiento apli-
cables a los datos especialmente protegidos –art. 7–. Si una persona pre-
senta una solicitud a la Administración afirmando datos personales que es-
tán en posesión de esta o de otra Administración Pública y se le informa
previamente de que va a producirse una comprobación –automatizada o
no– de esta información en otras bases de datos públicas, está dando su con-
sentimiento para la comunicación de datos personales entre Administra-
ciones Públicas, lógicamente sólo de estos datos y no de otros y sólo para
este procedimiento. La clave del consentimiento tácito vuelve estar en el
cumplimento del principio de información previa, expresa, precisa e ine-
quívoca de la cesión y del resto de garantías que anteriormente hemos ex-
puesto recogidas en el art. 5 LOPD. Será nulo el consentimiento para la
comunicación de los datos de carácter personal a un tercero «cuando la
información que se facilite al interesado no le permita conocer la finalidad
a que destinarán los datos cuya comunicación se autoriza o el tipo de activi-
dad de aquel a quien se pretenden comunicar» –art. 11.3 LOPD–(160). Co-

de solicitudes en las que el interesado de-
clare datos personales que obren en poder
de las Administraciones Públicas conllevará
la autorización al órgano destinatario de la
solicitud para que verifique la autenticidad
de tales datos». Señala la Sentencia que
«[l]a circunstancia de que en la redacción
del precepto se hubiera omitido la implícita
referencia que en el texto propuesto por el
Ministerio de Administraciones Públicas se
hacía a un consentimiento tácito, no per-
mite inferir, contrariamente a lo que sos-
tiene el Abogado del Estado, que el artículo
11 del Reglamento se acomoda a los artícu-
los 6 y 11 de la Ley Orgánica cuando pres-
cinde de la habilitación legal».

(159) En otro momento hemos afir-
mado que esta verificación de datos perso-
nales incluidos en las solicitudes formuladas
a las Administraciones Públicas sería legí-
tima en virtud del art. 11.2.c) de la LOPD
que permite la comunicación de datos sin
contar con el consentimiento del afectado
en los supuestos en que «el tratamiento res-
ponda a la libre y legítima aceptación de
una relación jurídica cuyo desarrollo, cum-
plimiento y control implique necesaria-
mente la conexión de dicho tratamiento
con ficheros de terceros» –art. 11.2.c)
LOPD–. No obstante, si bien el art. 11.2.c) de
la LOPD se aproxima en algún momento al
consentimiento tácito, este precepto prevé
cesiones a un tercero distinto de aquel con el

que se mantiene la relación jurídica; en cam-
bio, en el supuesto de la verificación de da-
tos, la Administración con la que se man-
tiene la relación jurídica es la cesionaria de
la información –no la cedente–.

(160) En esta misma dirección, el art.
12.2 del Reglamento de desarrollo de la
LOPD señala que el afectado debe haber
sido informado de la cesión de sus datos
personales de «forma que conozca inequí-
vocamente la finalidad a la que se destina-
rán los datos respecto de cuya comunica-
ción se solicita el consentimiento y el tipo
de actividad desarrollada por el cesionario.
En caso contrario, el consentimiento será
nulo». La Sentencia de la Sala de lo Conten-
cioso-Administrativo del Tribunal Supremo,
de 15 de julio de 2010 ha confirmado la
adecuación del art. 12.2 del Reglamento de
desarrollo de la LOPD con el art. 11.2 de
la LOPD –Fundamento Jurídico Séptimo–,
señalando que tanto el precepto legal como
el reglamentario, al exigir que la informa-
ción comprenda la finalidad a la que se des-
tinarán los datos y el tipo de actividad que
desarrolla el cesionario, responden al con-
cepto que del consentimiento ofrece el ar-
tículo 3.h) de la Ley, a saber: «toda manifes-
tación de voluntad libre, inequívoca,
específica e informada, mediante la que el
interesado consienta el tratamiento de da-
tos personales que le conciernan». Y con-
viene significarlo pues no se entiende que
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rresponde al responsable «la prueba de la existencia del consentimiento
del afectado por cualquier medio de prueba admisible en el derecho» –art.
12.3 del Reglamento de desarrollo de la LOPD–.

La LAECSP se pronuncia sobre la verificación de datos entre Admi-
nistraciones Públicas pero peligrosamente va más allá. Así, en un artículo
que lleva por título «Iniciación de procedimientos por medios electróni-
cos», se señala que «[c]on objeto de facilitar y promover su uso, los siste-
mas normalizados de solicitud podrán incluir comprobaciones automáti-
cas de la información aportada respecto de datos almacenados en
sistemas propios o pertenecientes a otras administraciones e, incluso,
ofrecer el formulario cumplimentado, en todo o en parte, con objeto de
que el ciudadano verifique la información y, en su caso, la modifique y
complete» –art. 35.3–. De esta forma, la comprobación automática de la
información aportada respecto de datos almacenados en sistemas propios
o pertenecientes a otras Administraciones dispondría de una previsión
legal. Sin embargo, el precepto avanza más allá al ofrecer incluso «el
formulario cumplimentado, en todo o en parte, con objeto de que el
ciudadano verifique la información y, en su caso, la modifique y com-
plete». Pues bien, el criterio sistemático de interpretación jurídica exige
que esta previsión legal sea interpretada de conformidad con el art. 6.2.b)
de la misma Ley, que establece que el derecho a no aportar datos y docu-
mentos que obren en poder de las Administraciones Públicas y las posibi-
lidades que éstas tienen de recabar dicha información cuando se trate
de datos personales requiere el consentimiento de los interesados o la
existencia de una habilitación legal. Lógicamente este consentimiento
puede ser manifestado de manera tácita, debiéndose cumplir todas las
previsiones establecidas en el art. 2 del Real Decreto 1671/2009, de 6 de
noviembre, especialmente que los interesados sean informados expresa-
mente y previamente de que el ejercicio del derecho a no aportar la docu-
mentación implica su consentimiento para que el órgano administrativo
recabe la información de otras Administraciones Públicas –además de
que el consentimiento lo sea para un procedimiento concreto, que los
interesados lo puedan revocar en cualquier momento y que se deje cons-
tancia acreditada del ejercicio del derecho del art. 6.2.b) LAECSP–. Difí-
cilmente un formulario previamente cumplimentado por la Administración
respeta el principio de información también previa, expresa, precisa e
inequívoca de la comunicación de datos, de manera que se pueda mani-
festar un consentimiento tácito(161). Por ello, sólo es legítima esta com-

pueda darse cumplimiento al último pre-
cepto legal citado, fundamental en el ám-
bito de la protección de datos, si en la infor-
mación facilitada para la autorización por
el interesado de la cesión de sus datos no
se expresa qué finalidad tiene la comunica-
ción de los mismos y qué tipo de actividad
desarrolla aquel a quien se le comunican.

(161) Hay que recordar que el princi-

pio de información forma parte del conte-
nido esencial del derecho fundamental a la
protección de datos personales y el Tribu-
nal Constitucional ha interpretado en la
Sentencia 292/2000, de 30 de noviembre
de manera restrictiva los límites a este dere-
cho del interesado, también de aquellos
que puedan provenir de una norma con
rango de Ley.
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probación automatizada si es el propio interesado el que tiene derecho
a ejercer esta comprobación, de manera que si detecta algún error, pueda
corregir éste a través de medios electrónicos en su propia solicitud. No
se trataría de la «verificación de datos en solicitudes formuladas a las
Administraciones Públicas» establecida en el art. 11 del Reglamento –que
habilita al órgano destinatario de la solicitud en el ejercicio de sus compe-
tencias para llevar a cabo las verificaciones necesarias para comprobar la
autenticidad de los datos en las solicitudes que los ciudadanos formulen
a la Administración– sino de una verificación que el propio interesado
lleva a cabo sobre su información en manos de las Administraciones Pú-
blicas ya que no es legítima una verificación de la información por parte
de éstas en virtud del art. 6.2.b) LAECSP si no es con el consentimiento
del interesado, lo que requiere siempre la información previa, expresa,
precisa e inequívoca para que, en su caso, pueda entenderse que se ha
manifestado este consentimiento de manera tácita.

Hay que insistir que el art. 6.2.b) LAECSP reconoce un derecho del
ciudadano a no aportar datos o documentos administrativos que obren
en poder de las Administraciones Públicas, lo que supone el estableci-
miento de una obligación de la Administración de utilizar los medios
electrónicos para recabar por sí misma esta información. De ninguna
manera se impone al ciudadano una obligación, sobre todo considerando
que se trata de procedimientos iniciados a petición del éste. La comunica-
ción de datos entre Administraciones Públicas requiere la información
previa y el consentimiento, al menos tácito, del interesado. En este marco,
la lógica de los tres primeros supuestos –no del cuarto– antes analizados
sería sustancialmente la misma. Así, por ejemplo, no es muy diferente
autorizar a la Administración a que solicite a otra un certificado de empa-
dronamiento a que yo aporte un dato de empadronamiento y la Adminis-
tración verifique la autenticidad de ese dato. Si para la tramitación de un
procedimiento administrativo hace falta un certificado de otra Adminis-
tración Pública, sólo me cabe aportarlo o autorizar a la Administración
para que lo obtenga. El hecho de que un ciudadano ejercite el derecho
a no aportar datos y documentos que obren en poder de las Administra-
ciones Públicas supone un consentimiento para la cesión, siempre que se
le haya informado previamente. Si lo que aporto es una copia digitalizada
de un documento debo admitir que la Administración lleve a cabo una
comprobación –automatizada o no– del mismo en bases de datos de otras
Administraciones Públicas, siempre que se me haya informado previa-
mente. Por último, si afirmo datos personales en una solicitud ante la
Administración y si se me informa que la inclusión de esta información
supone asumir que la Administración verifique esta información en otras
bases de datos públicas, estoy dando el consentimiento tácito para esta
comunicación. Es importante que el responsable pueda acreditar siempre
el cumplimiento del deber de información –de cualquiera de las formas
admisibles en derecho– y de que el ciudadano ha ejercido el derecho
previsto en el art. 6.2.b) de la LAECSP ya que es prueba del consenti-
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miento tácito. Lógicamente siempre es más garantista que el consenti-
miento fuera expreso y no tácito, aunque este último cabe dentro de la
LOPD(162). Por ello, es aconsejable recomendar que en los formularios
donde se ofrece al ciudadano la posibilidad de no aportar datos y docu-
mentos que obren en poder de la Administración Pública se solicite el
consentimiento expreso para que las Administraciones Públicas recaben
esta información de manera electrónica, después de haber cumplido el
principio de información del art. 5 de la LOPD(163).

3. OTROS SUPUESTOS QUE LEGITIMAN LA COMUNICACIÓN DE DA-
TOS PERSONALES ENTRE ADMINISTRACIONES PÚBLICAS

La LOPD establece en los arts. 11.2 y 21 distintas posibilidades de
comunicación de datos entre Administraciones Públicas aunque no exista
el consentimiento del interesado. La principal, como hemos señalado
antes, es que esta comunicación esté prevista en una Ley –art. 11.2.a)
LOPD–(164). Esta comunicación sin consentimiento se produce en mu-
chas ocasiones en procedimientos que no han sido iniciados voluntaria-
mente por el interesado. Por eso, puede llamar la atención que la
LAECSP reconozca que una norma con rango de ley puede exceptuar el
consentimiento del interesado cuando éste ejerce el derecho a no aportar
los datos y documentos que obren en poder de las Administraciones Pú-
blicas –art. 6.2.b) de la LAECSP– ya que las habilitaciones legales para la
comunicación de datos personales sin consentimiento afectan principal-
mente a procedimientos que no han sido iniciados por los ciudadanos.
Son muchos los supuestos legales que prevén la comunicación de datos
personales entre Administraciones Públicas sin consentimiento del inte-

(162) No hay que olvidar, como más
adelante señalaremos, que la Administra-
ción electrónica tiene que respetar la regu-
lación específica del consentimiento para
los datos especialmente protegidos –art. 7
LOPD–.

(163) Así, como hemos señalado ante-
riormente, los Reales Decretos 522/2006 y
523/2006, de 28 de abril, por los que se su-
prime la aportación de fotocopias del Docu-
mento Nacional de Identidad y del certifi-
cado de empadronamiento por parte de los
interesados en los procedimientos adminis-
trativos tramitados por la Administración
General del Estado requieren el consenti-
miento del interesado para que estos datos
puedan ser consultados y comprobados por
medios electrónicos por la propia Adminis-
tración Pública, debiendo constar dicho
consentimiento en la solicitud de iniciación
del procedimiento o en cualquier otra co-
municación posterior.

(164) Así, la publicación de datos per-
sonales por medios electrónicos –en un dia-
rio oficial o en una web institucional en
abierto en Internet– como los resultados de
los procedimientos de concurrencia compe-
titiva, las sesiones o acuerdos de Plenos mu-
nicipales o los listados de miembros de gru-
pos profesionales, que significa no una
comunicación de datos entre Administra-
ciones Públicas sino de éstas a los ciudada-
nos, requiere una clara habilitación legal,
sin perjuicio de la necesidad de respetar el
principio de calidad. Ésta es una cuestión
que hemos analizado en otro momento.
Cfr. nuestro trabajo «Transparencia admi-
nistrativa y protección de datos personales»,
en A. TRONCOSO REIGADA, Transparencia admi-
nistrativa y protección de datos personales, Civi-
tas-APDCM, Madrid, 2008, pp. 23-188.
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resado que deberían materializarse a través de medios electrónicos. La
LAECSP también circunscribe las comprobaciones automatizadas de da-
tos entre Administraciones Públicas a la iniciación del procedimiento por
parte del interesado –art. 35–. Asimismo regula la transmisión de datos
entre Administraciones Públicas por medios electrónicos en relación al
ejercicio del derecho de los ciudadanos a no aportar datos y documentos
que obren en poder de la Administración –art. 9 LAECSP–. Esto es lógico
ya que se trata de una Ley que regula el acceso electrónico de los ciudada-
nos a los servicios públicos y no de una Ley de Administración Electró-
nica. No obstante, hay que insistir en la importancia de la implantación
de medios electrónicos en la transmisión de datos entre Administraciones
Públicas en procedimientos no iniciados por los ciudadanos y en supues-
tos distintos al ejercicio por parte del ciudadano del derecho a no aportar
datos y documentos que obren en poder de las Administraciones Públi-
cas(165). La comunicación de datos personales entre Administraciones
Públicas –entre órganos de la Administración General del Estado y de las
demás Administraciones Públicas territoriales, entre éstas y las Adminis-
traciones Institucionales como la Agencia Estatal de Administración Tri-
butaria o las entidades gestoras de la Seguridad Social, etc.– se debe hacer
preferentemente por medios electrónicos. Como hemos señalado en otra
ocasión, para que la comunicación de datos personales entre Administra-
ciones Públicas sea legítima no es necesario que una Ley autorice expre-
samente la cesión sino que también puede reputarse como tal si se hace
en virtud de competencias administrativas o para el cumplimiento de un
deber que se encuentren regulados en normas con rango de ley(166).

(165) El Real Decreto 1671/2009, de 6
de noviembre, por el que se desarrolla par-
cialmente la Ley 11/2007, de 22 de junio,
establece que los órganos de la Administra-
ción General del Estado y sus organismos
públicos deberán utilizar medios electróni-
cos para comunicarse entre ellos –art. 34–.

(166) La Administración Pública desa-
rrolla una actividad administrativa en cum-
plimento de la vertiente prestacional de los
derechos fundamentales y que requiere el
tratamiento de datos personales. El princi-
pio de competencia puede ser en ocasiones
un límite al derecho fundamental a la pro-
tección de datos personales si ésta encuen-
tra acomodo en una norma con rango de
Ley. Cfr. J. M. RODRÍGUEZ DE SANTIAGO, La pon-
deración de bienes e intereses en el Derecho admi-
nistrativo, Marcial Pons, Madrid, 2000. Esta
cuestión la hemos analizado en «La comu-
nicación de datos personales», en A. TRON-

COSO REIGADA, Comentario a la Ley Orgánica de
Protección de Datos de Carácter Personal, Civi-
tas, Cizur Menor, 2010, pp. 964-978. Sin em-
bargo, la Sentencia de la Sala de lo Conten-

cioso-Administrativo del Tribunal Supremo,
de 15 de julio de 2010 –Sección Sexta– se-
ñala en relación con la anulación del art.
11 del Reglamento de desarrollo de la
LOPD, que no debe tenerse en cuenta la
aseveración de la Abogacía del Estado que
justificaba «la potestad de verificación de la
Administración cuando se encuentre en el
ejercicio de sus competencias, pues una
cosa es que ese ámbito competencial se en-
cuentre amparado legalmente, considera-
ción ésta aducida por el Abogado del Es-
tado, y otra muy distinta que ese amparo
legal no comprenda la habilitación legal es-
pecífica exigida por la Ley Orgánica». No
podemos estar de acuerdo con esta última
aseveración de la Sentencia por las razones
ya expuestas en otros trabajos de que debe
entenderse como suficiente la existencia de
una previsión legal que establezca las com-
petencias administrativas que requieren el
acceso a datos personales. Ni la Directiva
95/46/CE exige la necesidad de una Ley ni
el resto de países de la Unión Europea exi-
gen para la cesión de datos entre Adminis-
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De manera específica, la LOPD regula las comunicaciones de datos
entre Administraciones Públicas en el art. 21 –que se titula «Comunica-
ción de datos entre Administraciones Públicas»–. Así, establece que «los
datos de carácter personal recogidos o elaborados por las Administracio-
nes Públicas para el desempeño de sus atribuciones no serán comunica-
dos a otras Administraciones Públicas para el ejercicio de competencias
diferentes o de competencias que versen sobre materias distintas, salvo
cuando la comunicación tenga por objeto el tratamiento posterior de los
datos con fines históricos, estadísticos o científicos» (art. 21.1 LOPD), lo
que permite la comunicación de datos personales entre Administraciones
Públicas distintas sin el consentimiento del interesado para el ejercicio
de las mismas competencias o de competencias sobre las mismas materias.
Después de un progresivo período de descentralización las Administracio-
nes Públicas desarrollan en muchas ocasiones «competencias idénticas o
que versan sobre las mismas materias» –art. 10.4.c) del Reglamento de
desarrollo de la LOPD–, lo que requiere una comunicación de datos per-
sonales que debe hacerse por medios electrónicos para garantizar los de-
rechos de los ciudadanos a la prestación de unos servicios públicos de
calidad(167). Inicialmente la LOPD así como la LORTAD permitían la
comunicación de datos entre Administraciones Públicas para el ejercicio
de competencias diferentes o de competencias sobre materias distintas,
cuando esta comunicación hubiera sido prevista por la disposición de
creación de fichero o por disposición de superior rango que regule su
uso. Esta previsión legal fue declarada inconstitucional a partir de la STC
292/2000, de 30 de noviembre, de forma que sólo es legítima la comuni-

traciones Públicas que la ley contemple ex-
presamente la cesión. Esto sería lo ideal
pero ya hemos comentado que son pocos
los legisladores que están pensando en las
cesiones de datos personales en el procedi-
miento legislativo. Sí es recomendable,
como hemos señalado antes, que la Admi-
nistración recabe el consentimiento ex-
preso para las comunicaciones de datos per-
sonales en virtud del ejercicio del derecho
establecido en el art. 6.2.b) de la LAECSP.
Pero difícilmente puede bloquearse la acti-
vidad administrativa exigiendo que la Ley
prevea la cesión expresamente, cuando el
ejercicio de una competencia administra-
tiva prevista en una Ley implique el acceso
a información personal de la que disponga
otra Administración –con el límite, que he-
mos señalado en otro momento, de que
esta información no haya sido aportada vo-
luntariamente por el interesado para una
finalidad específica–. Esta situación no
siempre es conocida por los Tribunales sino
por las autoridades de control, especial-
mente por las Agencias Autonómicas de

Protección de Datos cuya única competen-
cia se circunscribe a las Administraciones
Públicas y que desarrollan una actividad
preventiva o de prior checking, informando
la adecuación a la LOPD de innumerables
solicitudes de cesiones de datos entre Admi-
nistraciones Públicas. Esto demuestra que
administrar y juzgar siguen siendo dos fun-
ciones distintas y complementarias, espe-
cialmente cuando la función de administrar
recae en Administraciones Independientes
que disponen de un conocimiento especia-
lizado sobre algunas materias. Cfr. L. PAREJO

ALFONSO, Administrar y juzgar: dos funciones
constitucionales distintas y complementarias,
Tecnos, Madrid, 1993; y T. R. FERNÁNDEZ, De
la arbitrariedad de la Administración, Civitas,
Madrid, 1994.

(167) Éste sería el caso, por ejemplo, de
la comunicación administrativa de datos
personales entre servicios de salud o entre
servicios sociales que gestionan las presta-
ciones de dependencia y que debe hacerse
por medios electrónicos.
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cación de datos entre Administraciones Públicas sin el consentimiento
del interesado cuando sea para el ejercicio de competencias semejantes
o de competencias sobre las mismas materias(168). La comunicación de
datos entre Administraciones Públicas para funciones o materias distintas
exige una habilitación legal o el consentimiento del interesado. Por
tanto, no basta con que técnicamente sea posible la comunicación de
datos entre distintas Administraciones Públicas por medios electrónicos,
es necesario que sea jurídicamente legítimo(169). Las comunicaciones
de datos entre Administraciones Públicas que se plantean frecuente-
mente son para el ejercicio de competencias distintas. De hecho, habi-
tualmente sólo hay competencias comunes entre diferentes Administra-
ciones territoriales (salud pública de un Ayuntamiento, salud pública de
una CC AA y salud pública del Ministerio de Sanidad). La exigencia de
que existan competencias administrativas comunes para que sea legítima
la cesión de datos entre Administraciones Públicas equivale a requerir
que las distintas bases de datos tengan finalidades compatibles. De esta
forma, se puede afirmar que la comunicación de bases de datos entre
Administraciones Públicas afecta esencialmente al principio de finalidad
–que sea un tratamiento para la misma finalidad– o al principio de con-
sentimiento –que se requiera el consentimiento cuando sea para una fi-
nalidad distinta, salvo que haya una habilitación legal–. No obstante,
como hemos señalado anteriormente, la actuación de la Administración
Pública sometida al principio de legalidad dentro de su reserva de Admi-
nistración y en el ámbito de sus competencias puede ser suficiente para
justificar una cesión de datos personales, siempre que se respeten otros
principios y derechos de protección de datos, especialmente el de infor-
mación. En todo caso, no es legítimo que un dato personal facilitado por
el interesado por propia iniciativa para una finalidad sea empleado para
finalidades distintas y por Administraciones distintas(170).

La LOPD prevé expresamente la comunicación de datos de carácter
personal que una Administración Pública obtenga o elabore con destino
a otra –art. 21.2 LOPD–, una previsión que facilita la configuración de
registros electrónicos comunes que permiten la comunicación de los da-
tos desde el registro a la Administración destinataria que tenga la compe-

(168) Cfr. la crítica a esta Sentencia en
nuestro trabajo «La protección de datos
personales. Una reflexión crítica de la juris-
prudencia constitucional», Cuadernos de De-
recho Público, núms. 19-20, 2003, pp. 291-
320.

(169) En este punto España tiene un ré-
gimen mucho más restrictivo para la Admi-
nistración electrónica que el resto de países
de la Unión Europea. La Directiva no dife-
rencia la cesión del resto de los tratamien-
tos y excluye la necesidad de contar con el
consentimiento del interesado cuando el

tratamiento sea «necesario para el cumpli-
miento de una misión de interés público o
inherente al ejercicio del poder público
conferido al responsable del tratamiento o
a un tercero a quien se comuniquen los da-
tos» –art. 7.e)–. Cfr. nuestra «Introducción»
a An approach to data protection in Europe, cit.,
pp. 14-23 y 26-33.

(170) Ésta es una cuestión sobre la que
hemos profundizado en otro momento. Cfr.
«La comunicación de datos personales»,
cit., pp. 979-997.
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tencia para tramitar y resolver la solicitud(171). A estos efectos, la
LAECSP lleva a cabo una regulación de los registros electrónicos que
deroga las previsiones más restrictivas de la LRJAP y PAC(172). Así, la
LAECSP crea registros electrónicos para la recepción y remisión de solici-
tudes, escritos y comunicaciones –art. 24.1–, donde se podrán admitir
cualquier escrito dirigido a cualquier órgano o entidad del ámbito de la
Administración titular del registro –art. 24.2–. Además establece que en
cada Administración Pública existirá, al menos, «un sistema de registros
electrónicos suficiente para recibir todo tipo de solicitudes, escritos y co-
municaciones dirigidos a dicha Administración Pública –art. 24.3–. Las
Administraciones Públicas podrán, mediante convenios de colaboración,
habilitar a sus respectivos registros para la recepción de solicitudes, escri-
tos y comunicaciones de la competencia de otra Administración que se
determinen en el correspondiente convenio». La LAECSP obliga a la Ad-
ministración General del Estado a automatizar las oficinas de registro del
art. 38 de la LRJAP y PAC para «garantizar la interconexión de todas
sus oficinas y posibilitar el acceso por medios electrónicos a los asientos
registrales y a las copias electrónicas de los documentos presentados»
–art. 24.2–. La LOPD también establece que no será preciso el consenti-
miento «cuando la cesión se produzca entre Administraciones Públicas y

(171) También se puede aplicar a este
supuesto la previsión contenida en el art.
11.2.c) de la LOPD, que permite la cesión
cuando responda a la libre y legítima acep-
tación de una relación jurídica cuyo desa-
rrollo, cumplimiento y control implique la
conexión de dicho tratamiento con ficheros
de terceros.

(172) La LAECSP deroga el art. 38.9 de
la LRJ-PAC que establecía que «[s]e podrán
crear registros telemáticos para la recep-
ción o salida de solicitudes, escritos y comu-
nicaciones que se transmitan por medios te-
lemáticos, con sujeción a los requisitos
establecidos en el apartado 3 de este ar-
tículo. Los registros telemáticos sólo estarán
habilitados para la recepción o salida de las soli-
citudes, escritos y comunicaciones relativas a los
procedimientos y trámites de la competencia del
órgano o entidad que creó el registro y que se espe-
cifiquen en la norma de creación de éste, así
como que cumplan con los criterios de dis-
ponibilidad, autenticidad, integridad, con-
fidencialidad y conservación de la informa-
ción que igualmente se señalen en la citada
norma». Este precepto fue objeto de desa-
rrollo por el Real Decreto 772/1999, de 7
de mayo, que regula la presentación de soli-
citudes, escritos y comunicaciones ante la
Administración General del Estado, la expe-
dición de copias de documentos y devolu-

ción de originales y el régimen de las ofici-
nas de registro, modificado por el Real
Decreto 209/2003, de 21 febrero. Sin em-
bargo, hay que señalar que el art. 38.4 de la
LRJ-PAC prevé, en su apartado b) que «las
solicitudes, escritos y comunicaciones que
los ciudadanos dirijan a los órganos de las
Administraciones Públicas podrán presen-
tarse (...) en los registros de cualquier ór-
gano administrativo, que pertenezca a la
Administración General del Estado, a la de
cualquier Administración de las Comunida-
des Autónomas, o a la de alguna de las enti-
dades que integran la Administración Local
si, en este último caso, se hubiese suscrito
el oportuno convenio. Mediante convenios
de colaboración suscritos entre las Adminis-
traciones Públicas se establecerán sistemas
de intercomunicación y coordinación de re-
gistros que garanticen su compatibilidad in-
formática, así como la transmisión telemá-
tica de los asientos registrales y de las
solicitudes, escritos, comunicaciones y do-
cumentos que se presenten en cualquiera
de los registros». Hay que recordar que el
Real Decreto 1671/2009, de 6 de noviem-
bre, por el que se desarrolla parcialmente
la Ley 11/2007, de 22 de junio ha derogado
los arts. 14 al 18 del Real Decreto 772/1999,
de 7 de mayo así como el Real Decreto 263/
1996, de 16 de febrero.
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tenga por objeto el tratamiento posterior con fines históricos, estadísticos
o científicos» –arts. 11.2.e) y 21.1–, un supuesto de comunicación de da-
tos personales entre Administraciones Públicas que debe impulsarse tam-
bién por medios electrónicos.

La LOPD también prevé otras cesiones sin consentimiento del intere-
sado y que también pueden realizarse por medios electrónicos. Así, la
LOPD establece que el consentimiento no será necesario cuando la ce-
sión responda a la libre y legítima aceptación de una relación jurídica
cuyo desarrollo, cumplimiento y control implique necesariamente la co-
nexión de dicho tratamiento con ficheros de terceros [art. 11.2.c)
LOPD](173) o cuando la comunicación tenga por destinatario al Defen-
sor del Pueblo, Ministerio Fiscal, Jueces o Tribunales o Tribunal de Cuen-
tas, en el ejercicio de las funciones que tiene atribuidas, así como a las
instituciones autonómicas con funciones análogas al Defensor del Pueblo
o al Tribunal de Cuentas [art. 11.2.d) LOPD](174). También permite la
excepción del consentimiento «cuando la cesión de datos de carácter
personal relativos a la salud sea necesaria para solucionar una urgencia
que requiera acceder a un fichero o para realizar los estudios epidemioló-
gicos en los términos establecidos en la legislación sobre sanidad estatal
o autonómica» [art. 11.2.f) LOPD]. Hay que recordar que no es legítima
la comunicación de datos especialmente protegidos por medios electróni-
cos en virtud de un consentimiento tácito sino que es preciso aplicar las
reglas de consentimiento establecidas de manera específica en el art. 7
de la LOPD. Así, la comunicación entre Administraciones Públicas de
datos de salud por medios electrónicos exige el consentimiento expreso

(173) En muchos supuestos la existen-
cia de un consentimiento tácito es muy pró-
xima a la excepción del consentimiento del
afectado cuando «el tratamiento responda
a la libre y legítima aceptación de una rela-
ción jurídica cuyo desarrollo, cumplimiento
y control implique necesariamente la cone-
xión de dicho tratamiento con ficheros de
terceros» –art. 11.2.c) LOPD–. Hemos
afirmado antes que en la verificación de da-
tos incluidos en solicitudes formuladas a las
Administraciones Públicas existe un con-
sentimiento tácito cuando se informa pre-
viamente al interesado de que va a produ-
cirse una comprobación automatizada de
esta información en otras bases de datos pú-
blicas. Igualmente existe un consenti-
miento tácito cuando una orden de subven-
ciones afirma expresamente que los
certificados no aportados por el interesado
puedan ser solicitados de oficio por la pro-
pia Administración. La clave para aplicar a

estos dos supuestos la excepción del con-
sentimiento prevista en el art. 11.2.c) LOPD
es entender que la aceptación de una rela-
ción jurídica y de todo aquello que sea ne-
cesario para su desarrollo, cumplimiento y
control no sólo permite cesiones de infor-
mación a un tercero distinto de aquel con
el que se mantiene la relación jurídica sino
también ser cesionarios de información
procedente de terceros, entendiendo que el
art. 11.2.c) no habla de cesiones sino de la
conexión de dicho tratamiento con ficheros
de terceros.

(174) La aplicación de medios electró-
nicos a la cesión de datos recogidos de fuen-
tes accesibles al público –art. 11.2.b)– se en-
cuentra limitada por la prohibición de
comunicar estos datos a ficheros de titulari-
dad privada salvo que exista consentimiento
del interesado o una Ley que así lo prevea
–art. 21.3 LOPD–.
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o la habilitación legal –arts. 7.3 y 11.2.a) LOPD–(175). Ya hemos anali-
zado en otro momento las implicaciones que suponen la historia clínica
electrónica y la receta electrónica(176). En todo caso, la Ley 16/2003, de
28 de mayo, de Cohesión y Calidad del Sistema Nacional de Salud, así
como la legislación autonómica permiten la comunicación de datos de
salud por medios electrónicos entre los centros sanitarios públicos y priva-
dos dentro del Sistema Nacional de Salud(177).

4. LOS ACCESOS AUTOMATIZADOS, LAS INTERCONEXIONES DE BA-
SES DE DATOS Y EL RESPETO A LOS PRINCIPIOS DE CALIDAD Y
DE PROPORCIONALIDAD

La comunicación de datos personales, especialmente si se hace en
virtud de una habilitación legal –pero también si se hace con el consenti-
miento del interesado–, tiene que ser respetuosa con el principio de cali-
dad y de finalidad. Este principio, que es de aplicación a todos los trata-
mientos de datos personales y también a las comunicaciones de datos
personales desde ficheros no automatizados, tiene una especial relevancia
en el ámbito de la Administración electrónica. La LAECSP afirma en la
Exposición de Motivos –como ya se ha citado anteriormente– que «la
progresiva utilización de medios electrónicos suscita la cuestión de la pri-
vacidad de unos datos que se facilitan en relación con un expediente
concreto pero que, archivados de forma electrónica como consecuencia
de su propio modo de transmisión, hacen emerger el problema de su
uso no en el mismo expediente en el que es evidente, desde luego, pero,
sí la eventualidad de su uso por otros servicios o dependencias de la
Administración o de cualquier Administración o en otro expediente. Las
normas de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección

(175) La comunicación por medios
electrónicos de datos especialmente prote-
gidos requiere una clara habilitación legal,
como la que suministra la Disposición Adi-
cional Primera de la Ley 27/2003 de Re-
forma de la Ley de Enjuiciamiento Criminal
y la Ley Orgánica 1/2004, de 28 de diciem-
bre, de Medidas de Protección Integral con-
tra la Violencia de Género, que ha posibili-
tado la organización del Registro Central
para la Protección de las Víctimas de la Vio-
lencia Doméstica, que permite que Fuerzas
y Cuerpos de Seguridad, Juzgados de Vio-
lencia sobre la Mujer, servicios sanitarios y
servicios sociales accedan a datos persona-
les para la prevención, asistencia y persecu-
ción de los actos de violencia de género,
etc. La comunicación de datos especial-
mente protegidos la hemos analizado en
«La comunicación de datos personales»,
cit., pp. 997-1006.

(176) La comunicación de las historias
clínicas dentro del Sistema Nacional de Sa-
lud y la receta electrónica la hemos abor-
dado en «Introducción y Presentación» a
Protección de datos personales para Servicios Sa-
nitarios Públicos, Civitas-APDCM, Madrid,
2008, pp. 115-136.

(177) El Reglamento de desarrollo de
la LOPD establece que, «en particular, no
será necesario el consentimiento del intere-
sado para la comunicación de datos perso-
nales sobre la salud, incluso a través de me-
dios electrónicos, entre organismos, centros
y servicios del Sistema Nacional de Salud
cuando se realice para la atención sanitaria
de las personas, conforme a lo dispuesto en
el Capítulo V de la Ley 16/2003, de 28 de
mayo, de Cohesión y Calidad del Sistema
Nacional de Salud» –art. 10.5–.
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de DCP deben bastar, y no se trata de hacer ninguna innovación al res-
pecto, pero sí de establecer previsiones que garanticen la utilización de
los datos obtenidos de las comunicaciones electrónicas para el fin preciso
para el que han sido remitidos a la Administración» –apdo. III–. La pro-
pia LAECSP reitera que «[p]ara un eficaz ejercicio del derecho recono-
cido en el apartado 6.2.b), cada Administración deberá facilitar el acceso
de las restantes Administraciones Públicas a los datos relativos a los intere-
sados que obren en su poder y se encuentren en soporte electrónico […].
La disponibilidad de tales datos estará limitada estrictamente a aquellos
que son requeridos a los ciudadanos por las restantes Administraciones
para la tramitación y resolución de los procedimientos y actuaciones de
su competencia de acuerdo con la normativa reguladora de los mismos.
El acceso a los datos de carácter personal estará, además, condicionado
al cumplimiento de las condiciones establecidas en el artículo 6.2.b) de
la presente Ley» –art. 9–. Por tanto, con anterioridad a la comunicación
de datos es imprescindible analizar el respeto al principio de finalidad,
valorando si los datos han sido facilitados voluntariamente por el intere-
sado para un expediente concreto y, por tanto, para una finalidad con-
creta y específica y no pueden ser empleados para finalidades incompati-
bles con «el fin preciso para el que han sido remitidos a la
Administración»(178), y si la finalidad es legítima y, por lo tanto, si entra
dentro de la reserva de Administración –si los datos son requeridos a
los ciudadanos por las Administraciones Públicas «para la tramitación y
resolución de los procedimientos y actuaciones de su competencia de
acuerdo con la normativa reguladora de los mismos»–. La comunicación
de datos sólo puede producirse entre Administraciones Públicas que ac-
túan en el ámbito de sus competencias –sólo así puede entenderse que
una Administración Pública actúa legítimamente–, lo que habilita para
comprobar si la Administración cesionaria tiene la competencia adminis-
trativa para reclamar la información. Además, hay que analizar específi-
camente el principio de calidad como principio de adecuación y prohibi-
ción de exceso de forma que los datos requeridos tienen que estar
previstos en la normativa administrativa, debiendo limitarse la comunica-
ción «a aquellos datos que son requeridos a los ciudadanos por las restan-
tes Administraciones». Lógicamente, los datos deben ser cancelados por
la Administración cesionaria cuando se haya cumplido la finalidad para
la cual han sido recabados –art. 4.5 LOPD–.

La Administración electrónica no sólo permite las cesiones de datos
entre Administraciones Públicas sino también el acceso automatizado y

(178) Es muy importante que las comu-
nicaciones de datos personales por medios
electrónicos respeten el principio de fina-
lidad, especialmente cuando se trata de in-
formación personal aportada voluntaria-
mente por el interesado para una finalidad
concreta –para obtener una prestación so-

cial o una ayuda– y donde no se empleó la
excepción del consentimiento para el ejer-
cicio de las funciones propias de las Admi-
nistraciones Públicas en el ámbito de sus
competencias, como ocurre en el caso de
las funciones públicas de soberanía –art.
6.2 LOPD–.
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la interconexión permanente de bases de datos de las Administraciones
Públicas(179). Así, la LAECSP establece que la Administración General
del Estado y las Administraciones Autonómicas, así como las entidades
que integran la Administración local que lo soliciten, posibilitarán «la
interconexión de sus redes con el fin de crear una red de comunicaciones
que interconecte los sistemas de información de las Administraciones Pú-
blicas españolas y permita el intercambio de información y servicios entre
las mismas, así como la interconexión con las redes de las Instituciones
de la Unión Europea y de otros Estados Miembros» –art. 43–(180). Ya
hemos mencionado antes cómo la LAECSP establece un «principio de
cooperación en la utilización de medios electrónicos por las Administra-
ciones Públicas al objeto de garantizar tanto la interoperabilidad de los
sistemas y soluciones adoptados por cada una de ellas como, en su caso,
la prestación conjunta de servicios a los ciudadanos» –art. 4.e)–. Ha seña-
lado así COTINO HUESO que parecemos «abocados al modelo de Adminis-
tración electrónica de intercambiabilidad total de datos sin intervención
directa de órganos ni personal administrativo en los procesos de comuni-
cación»(181). En todo caso, hay que tener en cuenta que no es lo mismo
la cesión de datos personales, el acceso automatizado y la interconexión
entre bases de datos ya que los últimos dos supuestos –especialmente el
tercero– incrementan el riesgo y suponen una mayor injerencia en el
derecho fundamental a la protección de datos. En la cesión de datos
personales el responsable del fichero puede desarrollar una comproba-
ción individualizada de que la comunicación solicitada cumple la legisla-
ción de protección de datos y, especialmente, las causas de legitimación
para la cesión –que existe el consentimiento del interesado aunque sea

(179) Cfr. J. VALERO TORRIJOS, «El acceso
telemático a la información administrativa:
un presupuesto inexcusable para la e-Admi-
nistración», en L. COTINO HUESO (Coord.),
Libertades, democracia y gobierno electrónicos,
Comares, Granada, 2006, pp. 199-227. Cfr.
Documento de trabajo del Grupo de Pro-
tección de datos del art. 29, relativo a la Ad-
ministración en línea, cit. Sobre las infraes-
tructuras de la interoperabilidad, en
concreto sobre la red de comunicaciones
de las Administraciones Públicas como la
Red SARA –Sistema de Aplicaciones y Re-
des para las Administraciones– que es una
red privada creada en 2006 que permite la
interconexión a todos los Ministerios de la
Administración General del Estado, a las
Comunidades Autónomas y que está conec-
tada con la Unión Europea, o sobre la Red
060 de atención al ciudadano multicanal y
multi-administraciones, creada en 2005
–www.csae.map.es–, cfr. A. CERRILLO, «La inte-
roperabilidad y la protección de datos», cit.,

pp. 49-50. En Italia, está en ejecución un
proyecto nacional de creación de una «red
de la Administración Pública unificada»,
esto es, una red electrónica que conectará
a todas las autoridades administrativas del
país.

(180) Hay que tener en cuenta, ade-
más, que las comunicaciones de datos diri-
gidas a Administraciones Públicas Europeas
tienen el carácter de transferencia interna-
cional de datos y deben seguir su específico
régimen jurídico –arts. 33-34 LOPD–.

(181) Cfr. L. COTINO HUESO, «Derechos
del ciudadano», cit., p. 196, siguiendo la po-
sición de J. VALERO TORRIJOS, «Acceso a los
servicios y difusión de la información por
medios electrónicos», p. 269, que resalta
que «la principal singularidad que plantea
esta nueva modalidad de comunicación ad-
ministrativa es su automatización». Ambos
trabajos están en E. GAMERO CASADO y J. VA-

LERO TORRIJOS (Coord.), La Ley de Administra-
ción Electrónica, cit.
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tácito, previo cumplimiento del principio de información, una habilita-
ción legal, una relación negocial o que la cesión sea para competencias
semejantes sobre materias comunes– y del principio de calidad. Por tanto,
la solicitud de cesión concreta facilita la acreditación de estos extremos
ante el cedente y eventualmente ante la propia autoridad de con-
trol(182). También permite la información al ciudadano cuando éste
ejercite su derecho de acceso del art. 15 de la LOPD que implica conocer
las concretas cesiones de sus datos que se han realizado a otras Adminis-
traciones. En cambio, en el acceso automatizado y en las interconexiones,
la Administración cedente se limita a poner la información personal a
disposición del cesionario, desapareciendo la supervisión administrativa
por parte del cedente del cumplimiento en cada caso de los requisitos
legales y que sólo puede implementarse si esta evaluación es desarrollada
ex ante y si los sistemas de información permiten una comprobación auto-
matizada del cumplimiento de los requisitos legales para la comunicación
que garanticen el respeto al derecho fundamental a la protección de
datos personales. Lógicamente, todo esto es aún más complejo en el caso
de las interconexiones de bases de datos donde en muchas ocasiones
desaparece el rastro, impidiendo que el interesado conozca al ejercitar el
derecho de acceso quiénes han sido los cesionarios de la información.
En cambio, el acceso automatizado al menos deja constancia del usuario
que llevó a cabo el acceso, de la fecha y hora, de los datos consulta-
dos(183) e, incluso, posibilita algún control automatizado en cada su-

(182) Ya hemos señalado antes que el
Real Decreto 1671/2009, de 6 de noviem-
bre, por el que se desarrolla parcialmente
la Ley 11/2007, de 22 de junio, ha regulado
las transmisiones de certificados, datos y do-
cumentos entre organismos de la Adminis-
tración General del Estado, estableciendo
que los órganos u organismos ante los que
se ejercite el derecho a no aportar datos y
documentos que obren en poder de las Ad-
ministraciones Públicas conservarán la do-
cumentación acreditativa del efectivo ejerci-
cio del derecho incorporándola al
expediente en que el mismo se ejerció, es-
tando a disposición del órgano cedente y
de las autoridades a las que en su caso co-
rresponda la supervisión y control de la le-
galidad de las cesiones producidas –art. 2–.

(183) La Ley Orgánica 14/2003, ha in-
corporado una nueva disposición adicional
séptima a la LBRL titulada «Acceso a los da-
tos del Padrón» donde se afirma que
«[p]ara la exclusiva finalidad del ejercicio
de las competencias establecidas en la Ley
Orgánica de Derechos y Libertades de los
Extranjeros en España y su Integración So-
cial, sobre control y permanencia de extran-

jeros en España, la Dirección General de la
Policía accederá a los datos de inscripción
padronal de los extranjeros existentes en
los padrones municipales, preferentemente
por vía telemática. A fin de asegurar el es-
tricto cumplimiento de la legislación de
protección de datos de carácter personal,
los accesos se realizarán con las máximas
medidas de seguridad. A estos efectos, que-
dará constancia en la Dirección General de
la Policía de cada acceso, la identificación
de usuario, fecha y hora en que se realizó,
así como de los datos consultados». No se
establece una solicitud de acceso al Padrón
Municipal dirigida al Ayuntamiento –que
tendría que ser autorizada por éste– ya que
la propia Dirección General de la Policía
tendrá acceso directo al padrón municipal
para la exclusiva finalidad del control de la
inmigración irregular. Si bien no habrá pe-
tición escrita, el sistema de información de-
berá dejar la identificación de usuario, fe-
cha y hora en que se realizó el acceso, así
como de los datos consultados. Esto obli-
gará al fichero del Padrón Municipal a dis-
poner de unas medidas de seguridad de ni-
vel alto. La misma Ley incorpora también
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puesto concreto(184). Todo esto obliga a que tanto el responsable del
fichero como los eventuales cesionarios definan un modelo de intercam-
bio de información que se adecue a la legislación de protección de datos,
teniendo en cuenta que un eventual incumplimiento supone la aplica-
ción de un riguroso régimen sancionador sobre todo para el responsable
del fichero y cedente pero que también puede alcanzar al cesionario. Así,
si se establece un modelo de accesos automatizados y de interconexiones,
es necesario determinar previamente cuál es la legitimación que justifica
la cesión de datos personales –si existe una habilitación legal o consenti-
miento del interesado y cuál es el procedimiento para dejar constancia
de este último–. A nuestro juicio, las Administraciones Públicas tienen
que optar por el consentimiento expreso para la interoperabilidad. Tam-
bién es necesario garantizar el cumplimiento del principio de calidad y
de finalidad –que sólo se accede a datos adecuados y no excesivos para
el ejercicio de competencias administrativas por parte del órgano cesiona-
rio y, por tanto, no a toda la información personal que sobre esa persona
dispone el cedente que es para sus propias competencias administrati-
vas–. Es preciso determinar también quiénes son los usuarios autorizados
por parte del órgano cesionario para acceder a la información(185). Los
accesos automatizados y las interconexiones tienen que respetar el princi-
pio de seguridad, por ejemplo, el cifrado cuando se trate de datos espe-
cialmente protegidos, policiales o de violencia de género y se utilicen

una Disposición Adicional Quinta en la Ley
Orgánica 4/2000, de 11 de enero, por la
que se regula los Derechos y Libertades de
los Extranjeros en España y su Integración
Social: «En el cumplimiento de los fines
que tienen encomendadas, y con ple-
no respeto a la legalidad vigente, las Ad-
ministraciones Públicas, dentro de su ám-
bito competencial, colaborarán en la cesión
de datos relativos a las personas que sean
consideradas interesados en los procedi-
mientos regulados en esta Ley Orgánica y
sus normas de desarrollo. Para la exclusiva
finalidad de cumplimentar las actuaciones
que los órganos de la Administración Ge-
neral del Estado competentes en los proce-
dimientos regulados en esta Ley Orgánica y
sus normas de desarrollo tienen encomen-
dadas, la Agencia Estatal de Administración
Tributaria, la Tesorería General de la Segu-
ridad Social y el Instituto Nacional de Estadís-
tica, este último en lo relativo al Padrón Munici-
pal de Habitantes, facilitarán a aquéllos el
acceso directo a los ficheros en los que
obren datos que hayan de constar en dichos
expedientes, y sin que sea preciso el consen-
timiento de los interesados, de acuerdo con
la legislación sobre protección de datos».

En este último caso no se prevén medidas
de seguridad.

(184) Hemos analizado en otro mo-
mento cómo en los accesos automatizados
a algunos registros públicos se ha tratado
de respetar el principio de calidad y propor-
cionalidad, evitando que estos accesos se
produzcan para finalidades incompatibles y
estableciendo cautelas frente a la obtención
masiva de datos personales y su utilización
para finalidades comerciales. Cfr. nuestro
trabajo «Transparencia administrativa y pro-
tección de datos personales», cit., pp. 135-
141.

(185) Así, el art. 20 LAECSP relativo al
intercambio electrónico de datos en entor-
nos cerrados de comunicación señala que
cuando los participantes en la comunica-
ción pertenezcan a la misma Administra-
ción Pública, ésta establecerá las condicio-
nes y garantías por las que se regirá, que
comprenderá al menos la relación de emi-
sores y receptores autorizados y la natura-
leza de los datos a intercambiar. Cuando los
participantes pertenezcan a distintas Admi-
nistraciones Públicas, estas condiciones y
garantías se establecerán mediante conve-
nio.
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redes públicas de comunicaciones. Igualmente, es necesario informar al
interesado de cuáles son las Administraciones Públicas que están interco-
nectadas o que pueden acceder a la información y para qué finalidad y
tipo de actividad. Además, es necesario garantizar el derecho del intere-
sado a solicitar información sobre las comunicaciones realizadas, lo que
obliga a establecer alguna trazabilidad de las interconexiones que per-
mita que quede constancia «en los ficheros del órgano u organismo ce-
dente del acceso a los datos o documentos efectuado por el órgano u
organismo cesionario» –art. 2 del Real Decreto 1671/2009, de 6 de no-
viembre–. Como hemos señalado antes, la privacy by design ocupa aquí
de nuevo un papel central para que sea el cumplimiento de concretas
competencias administrativas y el respeto a la legislación de protección de
datos lo que defina los flujos de datos personales entre Administraciones
Públicas. Igualmente, el establecimiento de repositorios comunes de da-
tos personales para facilitar el intercambio de información entre órganos
de la misma o de distinta Administración Pública exige el respeto a los
principios y derechos de protección de datos personales establecidos en
la LOPD(186). Así, no pueden crearse ficheros de datos personales para

(186) La LAECSP obliga a todos los ór-
ganos administrativos que traten datos per-
sonales de los ciudadanos a facilitar esta in-
formación a otros órganos de la misma o de
otras Administraciones Públicas en el ám-
bito de sus competencias. Para cumplir esta
obligación las Administraciones Públicas
pueden optar por facilitar esa información
en cada supuesto o por crear repositorios
comunes de datos y documentos personales
para intercambiar información que deben
estar disponibles en entornos cerrados de
comunicaciones, no accesibles por terceros.
Lógicamente, la puesta a disposición de in-
formación para otros órganos de la misma
o de distinta Administración requiere del
cumplimiento de las garantías legales. El ac-
ceso a esta información sólo puede ser reali-
zado previa acreditación de la existencia de
una habilitación legal, del consentimiento
del interesado o de la necesidad de verificar
la exactitud de datos facilitados por éste y
que se encuentran en poder de las Adminis-
traciones Públicas, debiendo existir en este
caso un consentimiento tácito, previo cum-
plimiento del principio de información.
Asimismo, es necesario especificar la rela-
ción de emisores y receptores de informa-
ción autorizados y la naturaleza de los datos
a intercambiar. Por ello, es conveniente que
la implantación de un repositorio de datos
y/o documentos cuente con un informe
emitido por la autoridad de protección de

datos en quien resida la competencia sobre
el tratamiento de los datos. Los sistemas de
acceso a esos ficheros o repositorios debe-
rán gestionarse mediante la realización de
consultas individualizadas de datos concre-
tos de personas determinadas, acreditando
la identidad del solicitante de la informa-
ción, su finalidad y la legitimación que habi-
lita la petición que efectúa. En ningún caso
debe facilitarse el acceso de forma masiva
a cualquiera de los ficheros o repositorios
destinados al intercambio de información
entre órganos de la misma o distinta Admi-
nistración Pública. Cfr. sobre esta cuestión
la Recomendación 3/2008 de la APDCM so-
bre tratamiento de datos de carácter perso-
nal en los servicios de Administración
electrónica.

Hay que resaltar el proyecto irlandés de
Administración electrónica, del que se hace
eco el documento de trabajo del Grupo del
Artículo 29 ya citado. En este proyecto, la
prestación de los servicios públicos se hace
mediante un agente que «almacena en una
cámara de seguridad los datos personales
que se usen con frecuencia (por ejemplo,
los relativos al nacimiento, el pasaporte, los
ingresos, las relaciones familiares, etc.) y los
gestionará y protegerá en beneficio del
usuario. Los datos sólo se darán a conocer
a una agencia de servicios públicos cuando
el usuario dé instrucciones concretas, en
caso de transacción, con motivo de un servi-
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que sean compartidos por distintas Administraciones para finalidades
también distintas e incompatibles, salvo que exista una clara habilita-
ción legal(187).

Por ello, en el caso de comunicaciones de datos entre Administracio-
nes Públicas para finalidades distintas es mejor optar por cesiones concre-
tas o por un acceso automatizado que permita establecer puntos de con-
trol y no ir hacia un modelo de interconexión permanente de bases de
datos, salvo en supuestos claros en que esté justificado. Específicamente,
el establecimiento de un modelo de interconexión de bases de datos
tiene que respetar el principio de proporcionalidad(188), especialmente
de la proporcionalidad en sentido estricto, que exige que la medida adop-
tada –la injerencia en el derecho fundamental a la protección de datos
personales– sea ponderada o equilibrada con el fin que se persigue, te-
niendo en cuenta la naturaleza del derecho lesionado, la intensidad de
la injerencia y el bien o valor constitucional que se persigue. Esto obliga
a llevar a cabo una valoración en cada caso sobre el equilibro entre el fin
de la interconexión –el interés público y las potenciales ventajas para los
ciudadanos en un procedimiento administrativo concreto– y la limitación
que esto supone en el derecho fundamental a la protección de datos
personales –especialmente en lo que hace referencia a la tipología de
datos objeto de tratamiento–, teniendo en cuenta que las expectativas de
los ciudadanos no sólo se extienden a la eficacia de los servicios públicos
sino también a la protección de sus datos personales(189). También, es
necesario llevar a cabo un juicio de necesidad que tenga en cuenta si
existen otros medios posibles que permitan alcanzar ese interés público
y la ventaja de los ciudadanos en el servicio administrativo concreto con

cio en el que intervenga el agente. Una vez
desarrollado el sistema, el agente podrá
prever ciertos sucesos (una pensión, por
ejemplo) y cada categoría del sistema podrá
sugerir cuestiones de interés para el indivi-
duo. Por medio del portal, el agente ofre-
cerá una «ventanilla única» a las personas
que hagan uso de los servicios públicos.
Paulatinamente, a medida que se sucedan
las visitas, los servicios se podrán ir persona-
lizando. La administración podrá garantizar
que la vida privada del usuario se respeta,
pues éste habrá dado su consentimiento
para que sus datos se utilicen y almacenen
de este modo con miras a la prestación del
servicio de que se trate. La Autoridad irlan-
desa ha aprobado el uso de este modelo
siempre y cuando se apliquen condiciones
estrictas de protección de datos relativas al
consentimiento y al uso de los datos para
determinados fines».

(187) Así, por ejemplo, no es legítima
la creación de una base de datos con infor-

mación sobre víctimas de delitos con acceso
a las Fuerzas y Cuerpos de Seguridad, Poder
Judicial, Ministerio Fiscal y Servicios Socia-
les si no existe una ley que lo autorice, ya
que se trata de cesiones para finalidades in-
compatibles.

(188) Cfr. M. MEDINA GUERRERO, «El
principio de proporcionalidad», Cuadernos
de Derecho Público, nº 5, 1998 y M. GONZÁLEZ

BEILFUSS, El principio de proporcionalidad en la
jurisprudencia del Tribunal Constitucional,
Aranzadi, Pamplona, 2003. Cfr. nuestra «In-
troducción» a An approach to data protection
in Europe, cit., pp. 23-55.

(189) Cfr. sobre esta cuestión las refe-
rencias al Informe del Gobierno Británico
«Privacy and data sharing: the way forward
for public services», que se recoge en el Do-
cumento de Trabajo del Grupo del Artículo
29 ya citado, donde se señala que «las inter-
conexiones no son indispensables para me-
jorar los servicios de la Administración».
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un menor nivel de intromisión en el derecho fundamental a la protec-
ción de datos personales, ya que es necesario buscar siempre la medida
más moderada para alcanzar la finalidad con la misma eficacia. Al igual
que en el ámbito de la publicación de datos personales, se echa en falta
una regulación más específica sobre las interconexiones de datos perso-
nales. Es necesario que las Autoridades de Protección de Datos informen
preceptivamente las solicitudes de interconexión y que las Administracio-
nes Públicas introduzcan todas las garantías posibles –por ejemplo, un
sistema de comprobación automatizada de que se cumplen los requisitos
legales y medidas de seguridad que minimicen los riesgos– que permitan
un mayor equilibro entre el interés público y los límites al derecho a la
protección de datos personales. Si bien no es posible establecer un sis-
tema de autorizaciones de la Agencia de Protección de Datos para todas
las comunicaciones de datos entre Administraciones Públicas, sí, al me-
nos, debe exigirse al responsable administrativo que justifique la necesi-
dad de introducir un modelo de interconexión de bases de datos y la
autoridad de control debe valorar la solicitud a la luz del principio de
calidad y de proporcionalidad a través de un informe preceptivo y
vinculante(190).

No todos los accesos de terceras personas a un fichero tienen la

(190) Hasta ahora las interconexiones
de los sistemas de información con la fina-
lidad de garantizar el derecho de los ciuda-
danos a no aportar datos y documentos que
ya obren en poder de las Administraciones
se ha realizado sobre la base de la autoriza-
ción expresa del interesado, lo que sin duda
ha simplificado los trámites que ciudadanos
y empresas deben realizar con las Adminis-
traciones Públicas, eliminando mucha do-
cumentación en papel. Tradicionalmente
las Administraciones Públicas tienen Conve-
nios con la Policía Nacional para consultar
las bases de datos con la finalidad de verifi-
car la identidad y obtener copias del DNI,
con la Agencia Tributaria para consultar la
situación de estar o no al corriente de pago
y con el Instituto Nacional de Estadística
para consultas relativas a la residencia. Es-
pecialmente la Tesorería General de la Se-
guridad Social ha firmado Convenios de
Colaboración con las Comunidades Autó-
nomas sobre intercambio recíproco por
medios electrónicos de algunos datos de los
ciudadanos. Así, es habitual que para la tra-
mitación de sus expedientes la Consejería
de Servicios Sociales requiera información
relativa a las situaciones de alta en la Seguri-
dad Social en determinada fecha o sobre
situación de desempleo, que la Consejería

de Empleo necesite llevar a cabo consultas
relativas a la afiliación a la Seguridad Social
y a las cuentas de cotización, que la Conse-
jería de Sanidad lleve a cabo consultas so-
bre datos de asistencia sanitaria, modifica-
ción de zonas médicas, así como situaciones
adicionales de afiliación a la seguridad so-
cial o que la Consejería de Economía nece-
site información de estar al corriente de
pago en la seguridad social para un proce-
dimiento de subvenciones. También la Con-
sejería de Justicia necesita para la tramita-
ción de los expedientes de justicia gratuita
información de la Tesorería General de la
Seguridad Social en relación con los días
que el ciudadano ha permanecido en alta
en la Seguridad Social. Recíprocamente la
Tesorería General de la Seguridad Social
para el cumplimiento de sus funciones ad-
ministrativas requiere el acceso a informa-
ción de las Comunidades Autónomas como
los datos relativos a una demanda de em-
pleo, certificados de título de familia nume-
rosa, certificados de minusvalía, registro de
inscripción de empresas en la Dirección Ge-
neral de Industria o certificados de estar al
corriente de pago en la Administración Au-
tonómica en los procedimientos de contra-
tación y en los procedimientos de sub-
venciones.
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consideración de cesión de datos personales. La LOPD señala que «no
se considerará comunicación de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestación de un servicio al
responsable del tratamiento» –art. 12 LOPD–(191). Hay que recordar
que si la Administración se apoya en empresas externas para desarrollar
los servicios públicos electrónicos, es necesario que exista un contrato
escrito por el cual la empresa se constituya en encargado del tratamiento
y se obliga a lo establecido en el art. 12 de la LOPD(192). Esto ocurre
en el caso de las autoridades de validación en lo relativo al DNI electró-
nico. Así, en este último caso, si bien las funciones de autoridad de regis-
tro –que toma los datos acreditativos de la identidad personal, fotografía,
firma manuscrita y huella digital– y la autoridad de certificación –que
expide los certificados electrónicos– es la Dirección General de la Policía,
las autoridades de validación –que ofrecen al ciudadano servicios en los
que reconoce el DNI electrónico y se comprueba la identidad y la vigen-
cia de la firma– pueden ser tanto Entidades Públicas como privadas, siem-
pre dentro del marco jurídico de encargados del tratamiento, por lo que
deben cumplirse los requisitos establecidos en el art. 12 de la LOPD(193).

(191) La existencia de un encargado
del tratamiento debe estar considerada ex-
presamente en el procedimiento de contra-
tación administrativa –Disposición Adicio-
nal Trigésimo Primera de la Ley 30/2007,
de 30 de octubre, de Contratos del Sector
Público–. El responsable del tratamiento
está obligado a velar por que el encargado
del tratamiento reúna las garantías para el
cumplimiento de lo dispuesto en la legisla-
ción de protección de datos personales
–art. 20.2 del Reglamento–. El art. 21 del
Reglamento de desarrollo de la LOPD re-
gula las posibilidades de subcontratación.

(192) El documento de trabajo del
Grupo del Artículo 29 también analiza la
posibilidad de que los procedimientos ad-
ministrativos en línea se encarguen a em-
presas privadas, una cuestión en la que no
se obtuvo la misma respuesta en los diferen-
tes países de la Unión. La Resolución de la
APDCM, de 29 de julio de 2009, declaró
una infracción grave prevista en el art.
44.3.d) de la LOPD al Ayuntamiento de Ma-
drid por suscribir un contrato con una em-
presa para la prestación del servicio consis-
tente en el «Suministro de equipos para la
captura y emisión electrónica de denuncias
de tráfico con destino al Departamento de
Vigilancia de la Movilidad», en la que esta
empresa accedía a datos personales consti-
tuyéndose en encargada del tratamiento sin

incorporar el contrato las cláusulas del art.
12 de la LOPD.

La Ley 2/2011, de 4 de marzo, de Econo-
mía Sostenible en su Disposición final quin-
cuagésima sexta ha modificado la LOPD en
este punto. Así, la transmisión de datos a un
encargado del tratamiento sin dar cumpli-
miento a los deberes formales establecidos en
el art. 12 LOPD pasa a ser infracción leve
–nuevo art. 44.2.d)–, cuando con anteriori-
dad podía ser grave o muy grave –si se con-
sideraba como una vulneración de los prin-
cipios y garantías del antiguo 44.3.d) como
en el ejemplo antes mencionado o si se cali-
ficaba como cesión de datos del art.
44.4.a)–. Otros incumplimientos que no
sean deberes formales, como es el caso de
las medidas de seguridad, tendrían otra ca-
lificación –por ejemplo, el de las medidas
de seguridad será infracción grave en el
nuevo art. 44.3.h)–.

(193) El documento del Grupo del Ar-
tículo 29 ya citado señala que la mayor
parte de las delegaciones indican que en
sus respectivos países está o estaría permi-
tida la participación de operadores priva-
dos, «proveedores de servicios de certifica-
ción», en el marco de la aplicación de los
mecanismos de firma electrónica en ciertos
procedimientos administrativos en línea.
En estos casos, el estatuto del proveedor de
servicios de certificación está dotado de un
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Como hemos señalado anteriormente, también puede acudirse a la figura
del encargado del tratamiento cumpliendo lo establecido en el art. 12 de
la LOPD a los efectos de alojar el sitio web de las Administraciones Públi-
cas en servidores de terceros –ya sean entidades privadas u otras personas
jurídicas públicas–(194). A nuestro juicio no existen cesiones dentro del
marco de una misma persona jurídica pública –la Administración General
del Estado, la Administración Autonómica o el Ayuntamiento correspon-
diente– por lo que la utilización de los servidores de otros Departamentos
dentro de la misma persona jurídica pública no sería una cesión –no
habría que firmar un convenio de encargo del tratamiento– sino un ac-
ceso vinculado al principio de finalidad. Corresponde al Departamento
titular de la información asumir la responsabilidad de posibles infraccio-
nes, así como garantizar los derechos de acceso, rectificación y can-
celación.

VI. LA SEGURIDAD DE LA INFORMACIÓN COMO GARANTÍA DE LA
INTEGRIDAD, AUTENTICIDAD Y CONFIDENCIALIDAD EN LA AD-
MINISTRACIÓN ELECTRÓNICA

La Administración electrónica tiene que tener en cuenta especial-
mente el cumplimiento del principio de seguridad. En este caso, como
los datos personales incorporados a la información administrativa van a
ser sometidos a un tratamiento automatizado, es necesario respetar la
normativa de seguridad de los ficheros automatizados que contengan da-
tos de carácter personal. Esta normativa tiene como objeto establecer las
medidas de índole técnica y organizativas necesarias que deben reunir
los ficheros automatizados, los centros de tratamiento, locales, equipos,
sistemas, programas y las personas que intervengan en el tratamiento au-
tomatizado de los datos de carácter personal para garantizar la seguridad
de los datos y evitar su alteración, pérdida, tratamiento o acceso no autori-
zado –art. 9 LOPD–. Por tanto, mientras el almacenamiento de datos
personales en papel no estaba sujeto hasta ahora a unas concretas medi-
das de seguridad(195), estas medidas de seguridad siempre han existido

marco jurídico (por ejemplo, condición de
acuerdo). Estas cuestiones se resolverían
con frecuencia en el momento de la trans-
posición de la Directiva sobre la firma elec-
trónica al derecho nacional. En los casos
restantes es imposible recurrir a proveedo-
res externos privados, pues este papel está
reservado al Estado (Alemania, España). En
Francia, la cuestión funciona por defecto:
hasta ahora, los operadores externos priva-
dos sólo intervienen en la certificación de
la declaración del IVA en línea. En todos
los casos restantes, el Estado actúa como au-
toridad certificadora.

(194) También tienen la consideración
de encargados de tratamiento los operado-
res de telecomunicaciones que se encargan
de la comunicación de datos entre el usuario
de la red y el proveedor de acceso a Internet
y los proveedores de acceso a Internet, que
proporcionan, generalmente sobre la base
de un contrato, una conexión TCP/I.

(195) El Reglamento de desarrollo de
la LOPD, aprobado por el Real Decreto
1720/2007, de 21 de diciembre, contiene ya
un conjunto de medidas de seguridad para
los ficheros manual-estructurados –arts. 79-
88 y 105-114–.
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en el caso de los ficheros informatizados y son de plena aplicación a los
tratamientos de datos personales en la Administración electrónica(196).
Como hemos señalado en otro momento, las medidas de seguridad de-
penden sobre todo de la tipología de datos objeto de tratamiento, pu-
diendo ser de carácter básico, medio o alto(197). Esto es especialmente
importante en los procedimientos de Administración electrónica donde
se almacenen datos especialmente protegidos como ocurre en el ámbito
de la salud –historias clínicas electrónicas–, de los servicios sociales –histo-
rias sociales en soporte electrónico–, o de la policía –expedientes para la
prevención de un peligro para la seguridad pública y para la represión
de infracciones penales–, que exigen la implantación de medidas de segu-
ridad de nivel alto. También implica medidas de seguridad de nivel alto
la participación social y la participación política por medios electróni-
cos(198), salvo que exista una voluntad de dar a conocer la propia opi-

(196) Estas medidas de seguridad se en-
contraban hasta ahora recogidas en el Real
Decreto 994/1999, de 11 de junio, y ahora
se encuentran en el Reglamento de desa-
rrollo de la LOPD. El incumplimiento de
las medidas de seguridad conlleva una in-
fracción grave tal y como se establece en el
artículo 44.3.h) de la Ley Orgánica 15/
1999, de 13 de diciembre, de Protección de
Datos de Carácter Personal –que no se ha
visto modificado por la modificación del
art. 44 de la LOPD por la Ley 2/2011, de 4
de marzo–. Cuando el tratamiento es par-
cialmente automatizado –o mixto –art. 56
del Reglamento–, es necesario implantar las
medidas apropiadas a cada tipo de soporte.
Esta cuestión la hemos analizado en nuestra
«Introducción y Presentación» a Seguridad y
protección de datos personales, Civitas-APDCM,
Madrid, 2009, pp. 23-40.

(197) El Informe 327/2003, de la Agen-
cia Española señala respecto a este punto:
«Consideradas la direcciones IP como dato
de carácter personal, de cara a la adopción
de las medidas de seguridad que recoge el
Real Decreto 994/1999 […] un fichero que
contuviera únicamente las direcciones IP,
en principio resultaría de aplicación las me-
didas de seguridad nivel básico. Por el con-
trario un fichero que contuviera la direc-
ción IP asociada, por ejemplo, a los sitios
web solicitados con la finalidad de elaborar
un determinado perfil del usuario, si el
mismo permite obtener una evaluación de
la personalidad del individuo, se deberán
adoptar las medidas de seguridad de nivel
medio. Con ello queremos decir que, debe-
rán implementarse sobre fichero los dispo-

sitivos técnicos que garanticen los niveles de
seguridad que especifica el art. 4 del Regla-
mento, atendiendo a la naturaleza de la in-
formación tratada, y en relación con la ma-
yor o menor necesidad de garantizar la
confidencialidad y la integridad de la infor-
mación». A nuestro juicio, si esta informa-
ción está vinculada a la visita de determina-
dos sitios web de carácter político, religioso
o sexual, podrá merecer un nivel alto de
protección. Esto es lo que ocurre con deter-
minada información de los Proxy caché. La
Agencia Española declaró que la Universi-
dad de Castilla-La Mancha había cometido
una infracción por un fallo de seguridad
que permitió acceder por Internet al fi-
chero con datos de acceso a direcciones
web visitadas por los trabajadores de la Uni-
versidad.

(198) Así, la participación social im-
plica en ocasiones una valoración política o
ideológica. Éste es el caso, por ejemplo, de
las votaciones al Consejo Asesor de la Guar-
dia Civil. Otra solución es establecer que
sea una participación anónima. De hecho,
uno de los problemas –no el único– que
presenta la participación política por me-
dios electrónicos es el de la seguridad. Así,
por una parte, es necesaria una identifica-
ción para la participación política y para po-
der efectuar el voto electrónico. Esto no
presenta ningún inconveniente si el voto
electrónico se efectúa en el Colegio donde
se puede optar por mecanismos de identi-
ficación presencial. Sin embargo, el voto
electrónico en el propio domicilio obliga a
utilizar el DNI electrónico, lo que implica
que el voto esté unido a la identificación.
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nión política(199), como es el caso de la participación en foros de discu-
sión de sitios web de las Administraciones Públicas cuando ésta no se
hace de manera anónima. Especialmente compleja es la determinación
del nivel de seguridad aplicable a las direcciones institucionales de correo
electrónico y buzones electrónicos donde se reciben escritos, quejas, su-
gerencias y que admiten textos abiertos donde el ciudadano llega a incor-
porar información de diferente naturaleza, entre la que se pueden encon-
trar también datos que permitan establecer perfiles de personas, datos
sobre infracciones administrativas, datos de salud, de ideología, de raza,
etc.(200).

Por otra parte, la seguridad de la informa-
ción tiene que garantizar el carácter secreto
del sufragio. Así, a diferencia de nuestras
relaciones electrónicas con la Agencia Tri-
butaria, que deben ser confidenciales
frente a terceros pero no frente a la propia
Administración, en el ámbito del sufragio,
la Administración electoral debe proceder
a identificar al votante, pero no el conte-
nido del voto –que debe ser secreto–, al
tiempo que el votante debe tener la seguri-
dad de que su sufragio ha sido emitido y es
computado. La seguridad en la democracia
electrónica debe garantizar también la cali-
dad de los recuentos y la disponibilidad de
la información, frente a ataques al servidor
del sistema electoral por hackers que dificul-
ten el recuento o lo manipulen. Téngase en
cuenta que cualquier error del sistema de
información invalidaría el proceso electoral
en su conjunto y crearía graves problemas
de confianza en el sistema político. Por
tanto, las incertidumbres en materia de se-
guridad de la información y en términos de
confianza son las causas de que no se intro-
duzca de manera generalizada el voto elec-
trónico en las elecciones políticas. Hay que
mencionar que el sistema de voto electró-
nico se utiliza en Brasil desde 1996 y ha
aportado ventajas en relación a la seguridad
física del escrutinio y de las urnas y en la
reducción de los votos nulos –a partir de
2014 el sistema de voto llevará incorporado
en Brasil un lector biométrico de huellas
dactilares–. En todo caso, sí existe una utili-
zación generalizada de las nuevas tecnolo-
gías en el ámbito de la Administración elec-
toral, por ejemplo, para la elaboración,
mantenimiento actualizado y consulta del
censo electoral. Cfr. A. J. SÁNCHEZ NAVARRO,
«Sistema electoral y nuevas tecnologías:
oportunidades y riesgos para la legitima-
ción democrática del poder», Nuevas Políti-

cas Públicas: Anuario multidisciplinar para la
modernización de las Administraciones Públicas,
nº 1, 2005, pp. 83-109; y «Telemática y de-
mocracia», en J. ASENSI SABATER (coord), Ciu-
dadanos e Instituciones en el Constitucionalismo
actual, Tirant lo Blanch, Valencia, 1997, pp.
363-383. Sobre la posibilidad de implantar
el voto electrónico en España, cfr. también
M. CARRILLO, «Universal, libre e igual», El
País, 3 de octubre de 2004; L. COTINO

HUESO, «El voto electrónico o la casa por el
tejado. La necesidad de construir la demo-
cracia y la participación electrónica por los
cimientos», en L. COTINO HUESO (Coord.),
Libertades, democracia y gobierno electrónicos,
Comares, Granada, 2006, pp. 171 y 198.

(199) Como hemos señalado en otras
ocasiones, no tiene sentido implantar medi-
das de seguridad de nivel alto a los ficheros
donde se hace referencia a que un repre-
sentante político o sindical pertenece a un
partido político o a un sindicato porque es
una información que el interesado ha he-
cho manifiestamente pública –art. 8.2.e) de
la Directiva 95/46/CE– y se encuentra en
distintas fuentes accesible al público como
medios de comunicación y boletines
oficiales.

(200) El Reglamento de desarrollo de
la LOPD mantiene para los ficheros ma-
nual-estructurados la misma tipología de
datos a la hora de exigir la implantación de
medidas de seguridad de nivel básico, me-
dio y alto, si bien establece expresamente
que no es necesario aplicar a estos ficheros
las medidas de seguridad de nivel alto
cuando «se trate de ficheros o tratamientos
no automatizados en los que de forma inci-
dental o accesoria se contengan aquellos
datos sin guardar relación con su finalidad»
[art. 81.5.b)]. De esta forma, el hecho de
que exista un dato especialmente protegido
no obliga a implantar medidas de seguridad
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La seguridad de la información es especialmente importante en el
ámbito de la Administración electrónica ya que es una garantía de la
integridad y autenticidad de los datos personales y, por tanto, del cumpli-
miento del principio de calidad como principio de exactitud(201). De
esta forma, la implantación de medidas de seguridad permite la conserva-
ción de la información administrativa y evita la alteración de la documen-
tación contenida en los ficheros administrativos, tanto de la aportada por
los interesados como de aquella elaborada por la Administración, lo que
es imprescindible para la tutela de los derechos y para el normal funcio-
namiento de la actividad administrativa ya que no es posible asumir la
validez de un documento administrativo si no se encuentra garantizada
su autenticidad y su integridad(202). También el principio de seguridad
es una garantía de la disponibilidad de la información, algo esencial ya
que los derechos de las personas se ejercen a través de su información
personal sometida a tratamiento y se ven afectados por la denegación del
servicio –la denial of service– de los sistemas de información(203). Como
hemos señalado en otro momento, la protección de datos personales no
sólo es un derecho autónomo sino una garantía institucional de otros
derechos. Esto se evidencia especialmente en el cumplimiento del princi-
pio de seguridad en la Administración electrónica ya que la falta de inte-

de nivel alto si este dato es accesorio o inci-
dental en relación con la finalidad, un crite-
rio que podría utilizarse en este caso pero
que, sin embargo, no está previsto para los
tratamientos automatizados. No parece ra-
zonable que el nivel de seguridad tenga que
depender del tipo de dato que el ciudadano
incluya en cada caso en un escrito dirigido
a un buzón electrónico si la finalidad prin-
cipal de éste no es el tratamiento de datos
especialmente protegidos. Lo más aconseja-
ble en términos de garantía del derecho es
tratar de disociar la información cuando no
sea imprescindible para la finalidad. Si es
necesario que la información se mantenga
asociada a una persona física, lo aconsejable
es implementar medidas de seguridad de
nivel alto o, en el caso de que no sea posi-
ble, informar al ciudadano de que las medi-
das de seguridad son de nivel básico o de
nivel medio, de forma que no incorpore in-
formación que exija un mayor nivel de se-
guridad. En ningún caso la implementación
de medidas de seguridad en el fichero pue-
de hacerse depender de cada tipo de escrito
y mucho menos debe configurarse un trata-
miento inteligente que en virtud de un tipo
de palabras establezca el nivel de seguridad
porque esto vulneraba el principio de pro-
porcionalidad en sentido estricto.

(201) El Grupo del Artículo 29 en el do-

cumento ya citado sobre Administración en
línea resalta que todas las Autoridades de
protección de datos insisten especialmente
en la cuestión de la seguridad de datos y en
la necesidad de garantizar un nivel satisfac-
torio de seguridad de las aplicaciones co-
rrespondientes.

(202) Hay medidas de seguridad esta-
blecidas en el Reglamento de desarrollo de
la LOPD que están dirigidas a garantizar la
integridad de la información frente a pérdi-
das accidentales de información o manipu-
laciones indebidas, como la existencia de
copias de respaldo y recuperación que per-
miten la reconstrucción y la recuperación
de los datos, copias que deben conservarse
en un lugar diferente de aquel en el que se
encuentren los equipos informáticos.

(203) Esta denegación de servicio pro-
viene no sólo de incidentes fortuitos sino
también de ataques a los sistemas de infor-
mación de una organización. Por ello, el
Real Decreto 1671/2009, de 6 de noviem-
bre, por el que se desarrolla parcialmente
la Ley 11/2007, de 22 de junio, señala que
los registros electrónicos podrán rechazar
los documentos electrónicos que se les pre-
senten, que contengan código malicioso o
dispositivo susceptible de afectar a la inte-
gridad o seguridad del sistema.
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gridad y disponibilidad de la información afecta principalmente al ejerci-
cio de derechos. Así, por ejemplo, la pérdida o la alteración de la historia
clínica o su falta de disponibilidad perjudican la asistencia(204). También
es importante la seguridad como garantía de la confidencialidad, al impe-
dir que los tratamientos se conviertan en cesiones indiscriminadas de
datos personales, evitando los accesos indebidos por parte de terceras
personas, especialmente en las comunicaciones realizadas entre los ciuda-
danos y la Administración y entre las propias Administraciones Públi-
cas(205). Los procesos de centralización de la información administrativa
–historial académico electrónico, historia clínica electrónica, receta elec-
trónica–, si bien también generan riesgos, suponen un importante avance
para la implantación, seguimiento y auditoría de las medidas de seguri-
dad que impone la normativa. En todo caso, cualquier proyecto de Admi-
nistración electrónica debe tener especialmente presente la necesidad de

(204) La Agencia de Protección de Da-
tos declaró una infracción grave prevista en
el artículo 44.3.d) de la LOPD a una direc-
ción de un centro sanitario por una falta de
disponibilidad de una historia clínica de un
menor inmigrante durante un año que im-
pedía que ésta fuera consultada por su pe-
diatra, a pesar de sucesivas reclamaciones
de los representantes legales del menor,
con las repercusiones que esto podía supo-
ner para el derecho a la asistencia sanitaria
de un menor extranjero en régimen de aco-
gimiento. No existía, en este caso, una pér-
dida de datos, sino la «carencia de medidas
organizativas en relación con las necesarias
indicaciones a la pediatra de la menor para
el adecuado acceso al contenido íntegro de
la historia clínica de ésta». La mejora en la
definición del tipo previsto en el antiguo
art. 44.3.d) LOPD a través del nuevo art.
44.3.c), que ha realizado la Ley 2/2011, de
4 de marzo, de Economía Sostenible obliga
ahora a calificar los hechos descritos dentro
del art. 44.3.h) –incumplimiento de medi-
das de seguridad–, que también es una in-
fracción grave.

(205) Por ello, es especialmente impor-
tante que los servicios de Administración
electrónica cuenten con sistemas adecua-
dos de identificación y autenticación que
acrediten, de manera inequívoca, la identi-
dad del interesado y la autenticidad de los
datos y documentos aportados. Además, el
uso de medios abiertos de transmisión de
datos obliga al responsable del tratamiento
a implantar medidas de seguridad en los sis-
temas de comunicaciones para evitar que la
información se pierda o sea alterada o inter-

ceptada por quien no sea su legítimo desti-
natario. Entre las medidas de seguridad de
nivel alto se encuentra el cifrado que se
aplica al uso de redes públicas de telecomu-
nicaciones (Internet, RDSI) pero no al uso
de redes privadas. En el ámbito de las Admi-
nistraciones Públicas, el titular de la red ga-
rantiza en ocasiones al responsable del fi-
chero el uso privativo de redes públicas, es
decir, la existencia de una red privada vir-
tual, lo que plantea la posibilidad de excep-
tuar el cifrado. Históricamente, se han dado
en las Administraciones Públicas situacio-
nes de sobre-clasificación de ficheros –que
no necesariamente tenían que ser de nivel
alto–, lo que obligaba a cifrar las comunica-
ciones y ralentizaba la gestión. La mejora
de la tecnología ha resuelto la mayoría de
los problemas que se presentaban hace
años. El art. 34 de la Ley General de Teleco-
municaciones –titulado «Protección de los
datos de carácter personal»– establece que
los operadores «deberán adoptar las medi-
das técnicas y de gestión adecuadas para
preservar la seguridad en la explotación de
su red o en la prestación de sus servicios,
con el fin de garantizar los niveles de pro-
tección de los datos de carácter personal
que sean exigidos por la normativa de desa-
rrollo de esta Ley en esta materia. En caso
de que exista un riesgo particular de viola-
ción de la seguridad de la red pública de
comunicaciones electrónicas, el operador
que explote dicha red o preste el servicio
de comunicaciones electrónicas informará
a los abonados sobre dicho riesgo y sobre
las medidas a adoptar».
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establecer niveles de acceso(206). Así, de entre las medidas de seguridad
que hay que implantar en la Administración electrónica es muy impor-
tante el cumplimiento de aquellas medidas de seguridad que permiten
que sólo accedan a la información las personas autorizadas –por ejemplo,
el trabajador social o el facultativo que presta la asistencia al usuario– y
no otras personas. Entre estas medidas hay que destacar el control de
accesos –que obliga al establecimiento de una relación de personas auto-
rizadas con acceso a los datos–, la implantación de medidas de identifica-
ción y autenticación –lo que permite que los usuarios autorizados tengan
acceso únicamente a aquellos datos y recursos para el desarrollo de sus
funciones(207)– y el registro de accesos –que facilita la trazabilidad de la
información de cada acceso(208)–. No olvidemos que el art. 9.3 de la
LOPD hace referencia a los requisitos que deben reunir las personas que
intervengan en el tratamiento de los datos(209). Es importante que en
los proyectos de Administración electrónica se valore la necesidad de im-
plementar las medidas de seguridad técnicas en el momento del diseño
de la aplicación –privacy by design– y no posteriormente.

La normativa administrativa ha obligado tradicionalmente a las Ad-

(206) Por ejemplo, el uso de la red
como repositorio de información sanitaria
básica individual o para enviar información
sanitaria exige que sólo pueda acceder a esa
información aquél que está autorizado para
ello, de manera que se asegure la identidad
y confidencialidad. Lo mismo ocurre cuan-
do se establece un modelo de publicación
restringida –en una Intranet o en un espa-
cio privado en Internet– para que sólo ten-
gan acceso a la información aquellas perso-
nas que ostenten un interés legítimo, de
forma que el establecimiento de medidas
de seguridad evite el acceso a personas no
autorizadas. Cfr. nuestro trabajo «Transpa-
rencia administrativa y protección de datos
personales», cit., pp. 64-66.

(207) El Reglamento de desarrollo de
la LOPD dispone como medida de seguri-
dad de nivel básico el control de acceso, se-
ñalando que «los usuarios tendrán acceso
autorizado únicamente a aquellos datos y
recursos que precisen para el desarrollo de
sus funciones». Por lo tanto, el responsable
del fichero «establecerá mecanismos para
evitar que un usuario pueda acceder a re-
cursos con derechos distintos de los autori-
zados» (art. 91). El control de acceso físico
es una medida de seguridad de nivel medio
cuya implantación exige el Reglamento de
desarrollo de la LOPD (art. 99): «Exclusiva-
mente el personal autorizado en el docu-

mento de seguridad podrá tener acceso a
los lugares donde se hallen instalados los
equipos físicos que den soporte a los siste-
mas de información».

(208) Es especialmente importante el
registro de accesos que permita que de cada
acceso se guarde como mínimo la identifi-
cación del usuario, la fecha y la hora en que
se realizó, el fichero accedido, el tipo de
acceso y si ha sido autorizado o denegado.
Sin embargo, de poco sirve el registro de
accesos si el responsable de seguridad no
revisa periódicamente la información.

(209) Es necesario señalar que el perso-
nal que atiende la sede electrónica o el re-
gistro telemático no debe acceder, en nin-
gún caso, al contenido de los datos o
documentos aportados por el ciudadano,
distintos de aquellos que identifiquen al so-
licitante, la solicitud realizada y el órgano
competente para su resolución. Tampoco
las personas que atiendan los repositorios
de datos o documentales deben acceder, en
ningún caso, al contenido de los datos o do-
cumentos que en el mismo se incorporen,
limitando su tratamiento a poner a disposi-
ción de los órganos administrativos solici-
tantes la información requerida, verifi-
cando previamente que disponen del
consentimiento del interesado para poder
facilitar esa información.
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ministraciones Públicas a adoptar medidas técnicas y organizativas necesa-
rias que aseguren la identidad, autenticidad, confidencialidad, integri-
dad, disponibilidad y conservación de la información cuando utilicen
soportes, medios y aplicaciones electrónicas, informáticas y telemáticas
para la iniciación, tramitación y terminación de los procedimientos admi-
nistrativos(210). Hay que destacar que la LAECSP es muy precisa en lo
que respecta a la seguridad de la información. Así, reconoce como un
derecho de los ciudadanos «la garantía de la seguridad y la confidencia-
lidad de los datos que figuren en los ficheros, sistemas y aplicaciones de
las Administraciones Públicas» –art. 6.2.I)– y establece como uno de sus
fines la creación de «condiciones de confianza en el uso de los medios
electrónicos, estableciendo las medidas necesarias para la preservación
de la integridad de los derechos fundamentales, y en especial los relacio-
nados con la intimidad y la protección de datos de carácter personal,
por medio de la garantía de la seguridad de los sistemas, los datos, las
comunicaciones y los servicios electrónicos» –art. 3.3–. De hecho, un ob-
jeto de esta Ley es que las Administraciones Públicas utilicen las tecnolo-
gías de la información «asegurando […] la integridad, la autenticidad, la
confidencialidad y la conservación de los datos» –art. 1.2–. La LAECSP
insiste que las transmisiones de datos entre Administraciones Públicas
–que permiten al ciudadano no aportar datos y documentos que estén
en poder de las Administraciones Públicas– se hará «especificando las
condiciones, protocolos y criterios funcionales o técnicos necesarios para
acceder a dichos datos con las máximas garantías de seguridad, integri-
dad y disponibilidad, de conformidad con lo dispuesto en la Ley Orgánica
15/1999, de 13 de diciembre, de Protección de Datos de Carácter Perso-
nal y su normativa de desarrollo» –art. 9.1–. La LAECSP señala que el
principio de proporcionalidad implica modular las garantías y medidas
de seguridad a la naturaleza y circunstancias de los distintos trámites y
actuaciones –art. 4.g)–. Estas medidas de seguridad deben adaptarse espe-
cialmente a la tipología de datos sometidos a tratamiento como así esta-
blece la normativa relativa a las medidas de seguridad en el tratamiento
de los datos de carácter personal –que se encuentra descrita en el Título
VIII del Real Decreto 1720/2007, de 21 de diciembre–, sin perjuicio de
que la normativa reglamentaria que desarrolle la LAECSP –especialmente

(210) Así, por ejemplo, el art. 38.9 de
la LRJAP y PAC exigía que los registros tele-
máticos cumplan los criterios de disponibi-
lidad, autenticidad, integridad, confiden-
cialidad y conservación de la información.
Igualmente, el art. 45.3 añadía que «[l]os
procedimientos que se tramiten y terminen
en soporte informático garantizarán la
identificación y el ejercicio de la competen-
cia por el órgano que la ejerce». El art. 45.5
señala que «[l]os documentos emitidos,
cualquiera que sea su soporte, por medios

electrónicos, informáticos o telemáticos por
las Administraciones Públicas, o los que és-
tas emitan como copias de originales alma-
cenados por estos mismos medios, gozarán
de la validez y eficacia de documento origi-
nal siempre que quede garantizada su au-
tenticidad, integridad y conservación y, en
su caso, la recepción por el interesado, así
como el cumplimiento de las garantías y re-
quisitos exigidos por ésta u otras leyes». Es-
tos dos preceptos han sido derogados por
la LAECSP.
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el Esquema Nacional de Seguridad– pueda valorar la naturaleza y circuns-
tancias de los distintos trámites(211).

Es muy importante destacar en este punto la regulación que la
LAECSP lleva a cabo de las distintas formas de identificación y autentica-
ción. Así, establece que las Administraciones Públicas admitirán en sus
relaciones por medios electrónicos los sistemas de firma electrónica con-
formes con lo establecido en la Ley 59/2003, de 19 de diciembre, de
Firma Electrónica(212) y que resulten adecuados para «garantizar la

(211) El Real Decreto 1671/2009, de 6
de noviembre, por el que se desarrolla par-
cialmente la Ley 11/2007, de 22 de junio,
establece en el art. 5.3 que las condiciones
de identificación de las sedes electrónicas y
de seguridad de sus comunicaciones se regi-
rán, además de por lo dispuesto en ese Real
Decreto, por lo previsto en el Título VIII
del Reglamento de desarrollo de la LOPD.
No obstante, ese Real Decreto también
prevé la existencia de dos instrumentos,
que la Exposición de Motivos define como
«de carácter técnico y complementario»: el
Esquema Nacional de Interoperabilidad,
encargado de establecer los criterios comu-
nes de gestión de la información que per-
mitan compartir soluciones e información,
y el Esquema Nacional de Seguridad, que
deberá establecer los criterios y niveles de
seguridad necesarios para los procesos de
tratamiento de la información que prevé el
propio Real Decreto. Así, se establece –art.
5.4– que los sistemas de información que
soporten las sedes electrónicas deberán ga-
rantizar la confidencialidad, disponibilidad
e integridad de las informaciones que ma-
nejan. Mientras que no se aprueben estos
esquemas, la Disposición Transitoria Cuarta
del Real Decreto 1671/2009, de 6 de no-
viembre, señala que la creación de sedes
electrónicas deberá ir acompañada de un
informe en el que se acredite el cumpli-
miento de las condiciones de confidencia-
lidad, disponibilidad e integridad de las in-
formaciones y comunicaciones que se
realicen a través de las mismas. Finalmente
el Esquema Nacional de Seguridad y el Es-
quema Nacional de Interoperabilidad en el
ámbito de la Administración Electrónica
han sido aprobados respectivamente por los
Reales Decretos 3/2010 y 4/2010, ambos de
8 de enero. En el ámbito de las Comunida-
des Autónomas, hay que destacar temprana-
mente el Decreto 175/2002, de 14 de no-
viembre, del Consejo de Gobierno de la

Comunidad de Madrid por el que se regula
la utilización de las técnicas electrónicas, in-
formáticas y telemáticas por esta Adminis-
tración que establece expresamente la «ne-
cesidad de contar con medidas de segu-
ridad que garanticen la integridad, autenti-
cidad, protección y conservación de los do-
cumentos almacenados, y en particular, la
de asegurar la identificación de los usuarios
y el control de accesos para asegurar la con-
fidencialidad e integridad de los datos trata-
dos por la aplicación, de conformidad con
las disposiciones de la Ley Orgánica 15/
1999, de 13 de diciembre, de Protección de
Datos de Carácter Personal y por la Ley 8/
2001, de 13 de julio, de Protección de Datos
de Carácter Personal en la Comunidad de
Madrid, así como en aquellas normas de de-
sarrollo que sean aplicables».

(212) Existe una clara apuesta por la
firma electrónica en las comunicaciones ad-
ministrativas. Esta firma electrónica es un
código matemático complejo, una mezcla
de una clave privada y una clave pública
que permite conocer la identidad de la per-
sona que envía o recibe ese mensaje y tam-
bién garantiza, a través de un procedi-
miento de encriptado y desencriptado, la
integridad y la confidencialidad de esa in-
formación. Son los prestadores de servicios
de certificación los que expiden estos docu-
mentos electrónicos que relacionan la firma
electrónica de cada usuario con su identi-
dad personal. El Documento Nacional de
Identidad electrónico, que es un certificado
electrónico reconocido, es capaz de acredi-
tar la identidad, integridad y confidenciali-
dad. La Ley 59/2003, de 19 de diciembre,
reguló la firma electrónica. No obstante,
hubo enfrentamiento entre los posibles cer-
tificadores «privados» –Cámaras de Comer-
cio a través de Camerfirma, Notarios y Re-
gistradores, Telefónica, etc.– frente a la
Fábrica Nacional de Moneda y Timbre. La
utilización de la firma electrónica se utiliza
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identificación de los participantes, y, en su caso, la autenticidad e integri-
dad de los documentos electrónicos –art. 13.1»(213). De esta forma, los
ciudadanos pueden utilizar para relacionarse con la Administración los
sistemas de firma electrónica incorporados al Documento Nacional de
Identidad, los sistemas de firma electrónica avanzada, incluyendo los ba-
sados en certificado electrónico reconocido, admitidos por las Adminis-
traciones Públicas(214) y otros sistemas de firma electrónica, como la
utilización de claves concertadas en un registro previo como usuario, la
aportación de información conocida por ambas partes u otros sistemas
no criptográficos, en los términos y condiciones que en cada caso se de-
terminen –art. 13.2 LAECSP–(215). Hay que destacar especialmente que

más en las relaciones con la Administración
y poco en el tráfico ordinario de la empresa
–límites cuantitativos–. Esta Ley señala en el
art. 4 que la firma electrónica se aplicará en
el seno de las Administraciones Públicas,
sus organismos públicos y las entidades de-
pendientes o vinculadas a las mismas y en
las relaciones que mantengan aquéllas y és-
tos entre sí o con los particulares. Cfr. tam-
bién el Decreto 94/2006, de 8 de noviem-
bre, del Consejo de Gobierno, de utili-
zación de la firma electrónica en las relacio-
nes con la Administración de la Comunidad
de Madrid por medios electrónicos, infor-
máticos y telemáticos.

(213) La Ley 59/2003, de 19 de diciem-
bre, de Firma Electrónica señala tres tipos
de firma electrónica: la firma electrónica
simple –conjunto de datos en forma elec-
trónica, consignados junto a otros o asocia-
dos con ellos, que pueden ser utilizados
como medio de identificación del fir-
mante–; la firma electrónica avanzada –la
firma electrónica que permite identificar al
firmante y detectar cualquier cambio ulte-
rior de los datos firmados, que está vincu-
lada al firmante de manera única y a los
datos a que se refiere y que ha sido creada
por medios que el firmante puede mante-
ner bajo su exclusivo control–; y la firma
electrónica reconocida –que es la firma
electrónica avanzada basada en un certifi-
cado reconocido y generada mediante un
dispositivo seguro de creación de firma. La
firma electrónica reconocida tendrá res-
pecto de los datos consignados en forma
electrónica el mismo valor que la firma ma-
nuscrita en relación con los consignados
en papel–.

(214) Posteriormente se señala que la
Administración General del Estado dispon-
drá, al menos, de una plataforma de verifi-

cación del estado de revocación de todos
los certificados admitidos en el ámbito de
las Administraciones Públicas que será de
libre acceso por parte de todos los Departa-
mentos y Administraciones. Esta Plataforma
de verificación de certificados y el sistema
nacional de verificación han sido regulados
en el art. 25 del Real Decreto del 1671/
2009, de 6 de noviembre, por el que se desa-
rrolla parcialmente la Ley 11/2007. El do-
cumento ya citado del Grupo del Artículo
29 afirma que los procedimientos de admi-
nistración en línea en el sector de las fi-
nanzas públicas se caracterizan por un nivel
de seguridad más elevado, pues varios paí-
ses declaran contar con sistemas de firma
electrónica como Finlandia, España, Fran-
cia, o de cifrado de datos como Francia,
Portugal, España.

(215) El Real Decreto 1671/2009, de 6
de noviembre, por el que se desarrolla par-
cialmente la Ley 11/2007, de 22 de junio,
señala en su Exposición de Motivos que en
materia de identificación y autenticación ha
pretendido establecer los elementos míni-
mos imprescindibles para afianzar «el crite-
rio de flexibilización impulsado en la
LAECSP que, junto a la admisión como me-
dio universal de los dispositivos de identifi-
cación y firma electrónica asociados al Do-
cumento Nacional de Identidad, admite la
utilización de otros medios de autentica-
ción que cumplan con las condiciones de
seguridad y certeza necesarias para el nor-
mal desarrollo de la función administra-
tiva». Es positivo que la LAECSP permita los
sistemas de firma débil para gestiones admi-
nistrativas sencillas que no requieren una
especial manifestación de voluntad con
efectos jurídicos relevantes como es el caso
de la petición de datos tributarios, de una
nómina o de una cita médica, que no de-
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la firma electrónica avanzada basada en un certificado reconocido auten-
tifica al ciudadano –asegura su identidad–, impide el no repudio, asegura
la integridad del documento firmado y evita el acceso por personas no
autorizadas, por lo que es una poderosa herramienta para garantizar la
seguridad de la información(216).

La LAECSP incide en la importancia de la seguridad de la informa-
ción dentro de la Administración electrónica, que cobra una especial
relevancia en la comunicación del ciudadano con la Administración en el
marco de un procedimiento administrativo y cuando éste va a incorporar
documentación que va a producir efectos jurídicos(217). El derecho a
conocer por medios electrónicos el estado de tramitación de los procedi-
mientos en los que se tenga la condición de interesados y a obtener co-
pias electrónicas de los documentos electrónicos que formen parte del
expediente requiere mecanismos de identificación y autenticación fuerte.
Así, al regular la sede electrónica, señala que su establecimiento «conlleva
la responsabilidad del titular [de la sede electrónica] respecto de la inte-

ben exigir un sistema de identificación y au-
tenticación como el DNI electrónico sino
que deben poder hacerse a través de una
clave que se cambie periódicamente o apor-
tando un dato conocido por ambas partes
–número de una determinada casilla, nú-
mero de matrícula de la Universidad, nú-
mero de la seguridad social–. El Real De-
creto 1671/2009, de 6 de noviembre, «ha
previsto un régimen específico que facilita
la actuación en nombre de terceros a través
de dos mecanismos fundamentales: por un
lado, la figura de las habilitaciones genera-
les y especiales, pensadas fundamental-
mente para el desempeño continuado y
profesional de actividades de gestión y re-
presentación ante los servicios de la Admi-
nistración, así como un registro voluntario
de representantes, también pensado con la
finalidad de facilitar el ejercicio de la fun-
ción de representación, estableciendo un
mecanismo de acreditación en línea del tí-
tulo previamente aportado a dicho re-
gistro».

(216) También las Administraciones
Públicas pueden utilizar distintos sistemas
de firma electrónica para la identificación
electrónica y autenticación de los documen-
tos electrónicos que produzcan: sistemas de
firma electrónica basados en la utilización
de certificados de dispositivo seguro o me-
dio equivalente que permita identificar la
sede electrónica y con ella el estableci-
miento de comunicaciones seguras; siste-
mas de firma electrónica para la actuación

administrativa automatizada; firma electró-
nica del personal al servicio de las AA.PP.;
intercambio electrónico de datos en entor-
nos cerrados de comunicación, conforme a
lo específicamente acordado entre las par-
tes –art. 13.3 LAECSP–.

(217) Igualmente, el art. 96.5 de la Ley
General Tributaria señala que «los docu-
mentos emitidos, cualquiera que sea su so-
porte, por medios electrónicos, informáti-
cos o telemáticos por la Administración
tributaria, o los que ésta emita como copias
de originales almacenados por estos mis-
mos medios, así como las imágenes electró-
nicas de los documentos originales o sus co-
pias, tendrán la misma validez y eficacia que
los documentos originales, siempre que
quede garantizada su autenticidad, integri-
dad y conservación y, en su caso, la recep-
ción por el interesado, así como el cumpli-
miento de las garantías y requisitos exigidos
por la normativa aplicable». Igualmente, el
Real Decreto 1671/2009, de 6 de noviem-
bre, en su Exposición de Motivos señala que
la relevancia jurídica de la actividad admi-
nistrativa ha exigido prestar una atención
singularizada al uso de los medios de identi-
ficación y autenticación electrónica por
parte de la Administración, estableciendo la
necesidad de incorporación de sellos o mar-
cas de tiempo, que acrediten la fecha de
adopción de los actos y documentos que se
emitan. Igualmente se ha dispensado una
atención especial a la autenticación en el
seno de la actuación automatizada.
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gridad, veracidad y actualización de la información y los servicios a los
que pueda accederse a través de la misma» –art. 10.1–(218), un aspecto
que también resalta la Exposición de Motivos –apdo. VI–(219). Igual-
mente se señala que cada Administración Pública determinará las condi-
ciones e instrumentos de creación de sedes electrónicas, con sujeción,
entre otros, al principio de seguridad –art. 10.2–(220). Además, las sedes
electrónicas «utilizarán, para identificarse y garantizar una comunicación
segura con las mismas, sistemas de firma electrónica basados en certifica-
dos de dispositivo seguro o medio equivalente» –art. 17 LAECSP–. Los
registros electrónicos también deberán contar «con las medidas de seguri-
dad necesarias para garantizar su integridad» –art. 26.1(221). Esto se

(218) El art. 7 del Real Decreto 1671/
2009, de 6 de noviembre añade que el titu-
lar de la sede electrónica que contenga un
enlace o vínculo a otra cuya responsabilidad
corresponda a distinto órgano o Adminis-
tración Pública no será responsable de la
integridad, veracidad ni actualización de
esta última. La sede establecerá los medios
necesarios para que el ciudadano conozca
si la información o servicio al que accede
corresponde a la propia sede o a un punto
de acceso que no tiene el carácter de sede
o a un tercero. En todo caso, los órganos u
organismos públicos titulares de las sedes
electrónicas compartidas responderán por
sus contenidos propios y solidariamente por
los contenidos comunes.

(219) Sin embargo, se echa en falta una
referencia a medidas de seguridad concre-
tas a implantar en las oficinas de atención
presencial que ponen a disposición de los
ciudadanos, de forma libre y gratuita, me-
dios e instrumentos precisos para garantizar
el acceso de todos los ciudadanos a los servi-
cios electrónicos –art. 8.2.a) LAECSP–. Es-
tos puestos de acceso electrónico, al no ser
personales, deben disponer de las necesa-
rias medidas de seguridad como el no alma-
cenamiento en disco de contraseñas de
identificación, el borrado automático de los
archivos descargados al finalizar la sesión,
etc. Así, se pueden tener en cuenta en estos
puntos los mismos criterios que deben ser
de aplicación para los centros de acceso pú-
blico a Internet. Estos centros de acceso pú-
blico a Internet han adoptado medidas para
garantizar el cumplimiento de las normas
de utilización, especialmente en cuanto a
no acceder a sitios con contenido pornográ-
fico, de incitación a la violencia, racismo o
terrorismo. Sin embargo, al mismo tiempo
estos centros deben garantizar la confiden-

cialidad de estos accesos así como de los da-
tos que los usuarios transmitan en sus cone-
xiones con Internet. Por ello, no parece
adecuado el análisis de los accesos realiza-
dos por cada usuario que habrán sido gra-
bados en un archivo histórico por el servi-
dor de acceso a Internet (proxy), que deja
constancia de los accesos de cada usuario,
con la dirección de Internet accedida. Cada
vez que un usuario concluya una sesión de
conexión a Internet deberán eliminarse las
cachés de información generados durante
la navegación así como las cookies que hayan
podido almacenarse en el equipo. Lo ade-
cuado es utilizar filtros que impiden el ac-
ceso a determinados sitios de Internet. En
ningún caso debe grabarse los contenidos
de los formularios de páginas de Internet,
o correos electrónicos que envíe el usuario
ni utilizarse productos que permitan visuali-
zar los contenidos de los mensajes que esté
enviando o recibiendo cada usuario. Cfr. so-
bre esta cuestión A. SÁNCHEZ NAVARRO, «La
articulación del derecho a la protección de
datos de carácter personal», loc. cit., p. 110.

(220) El art. 10.4 de la LAECSP señala
que las sedes electrónicas «dispondrán de
sistemas que permitan el establecimiento
de comunicaciones seguras siempre que
sean necesarias».

(221) El Real Decreto 1671/2009, de 6
de noviembre, señala que el registro elec-
trónico emitirá automáticamente un recibo
firmado electrónicamente, copia del es-
crito, comunicación o solicitud presentada,
fecha y hora de presentación y número de
entrada de registro, en su caso enumera-
ción y denominación de los documentos ad-
juntos al formulario de presentación o do-
cumento presentado, seguida de la huella
electrónica de cada uno de ellos e informa-
ción del plazo máximo establecido normati-
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aplica igualmente al régimen de copias electrónicas. Así, las Administra-
ciones Públicas podrán obtener imágenes electrónicas de los documentos
privados aportados por los ciudadanos, con su misma validez y eficacia,
a través de procesos de digitalización que «garanticen su autenticidad,
integridad y la conservación del documento imagen» –art. 30.3. Este prin-
cipio también tiene plena aplicación en el archivo electrónico de docu-
mentos, ya que los «medios o soportes en que se almacenan documentos
deberán contar con medidas de seguridad que garanticen la integridad,
autenticidad, confidencialidad, calidad, protección y conservación de los
documentos almacenados» –art. 31.3–. De hecho, este precepto exige en
particular dos medidas de seguridad, la identificación de los usuarios y el
control de acceso, así como el cumplimiento de las garantías previstas en
la legislación de protección de datos –art. 31.3–. Igualmente, el foliado
de los expedientes electrónicos se llevará a cabo mediante un índice elec-
trónico firmado por la Administración, índice que garantizará «la integri-
dad del expediente electrónico y permitirá su recuperación, siempre que
sea preciso» –art. 32.2–. También establece que «deberá garantizarse la
seguridad del entorno cerrado de comunicaciones y la protección de los
datos que se transmitan» –art. 20.4–. Los requerimientos de seguridad
también se aplican a las comunicaciones electrónicas(222). Así, las comu-
nicaciones electrónicas sólo serán válidas si existe constancia de la trans-
misión y recepción, de sus fechas, del contenido íntegro de las comunica-
ciones y se identifica fidedignamente al remitente y al destinatario –art.
27.3–. Expresamente se indica que los «requisitos de seguridad e integri-
dad de las comunicaciones se establecerán en cada caso de forma apro-
piada al carácter de los datos objeto de aquéllas, de acuerdo con los
principios de proporcionalidad, conforme a lo dispuesto en la legislación
vigente en materia de protección de datos de carácter personal» –art.
27.5–. Así, en relación con la interoperabilidad de los sistemas de infor-
mación, se establece que las Administraciones Públicas utilizarán tecnolo-
gías de la información en sus relaciones con los ciudadanos y con el resto
de Administraciones Públicas aplicando medidas de seguridad –art. 41–.

vamente para la resolución y notificación
del procedimiento, así como de los efectos
que pueda producir el silencio administra-
tivo, cuando éste sea automáticamente de-
terminable –art. 30–.

(222) Un factor de riesgo es la utiliza-
ción de conexiones electrónicas por Inter-
net, lo que conlleva la intervención de una
pluralidad de agentes en las distintas fases
del proceso. La Directiva 2002/58/CE, del
Parlamento Europeo y del Consejo, relativa
al tratamiento de los datos personales y a la
protección de la intimidad en el sector de
las comunicaciones electrónicas, que de-
roga la anterior Directiva 97/66/CE, ha li-

mitado sus referencias a Internet a los Con-
siderandos 6 y 25 y al art. 5.3. La Comu-
nicación de la Comisión al Parlamento Eu-
ropeo y al Consejo sobre el fomento de la
protección de datos mediante las tecnolo-
gías de protección del derecho a la intimi-
dad (PET) ya citada, incide en la importan-
cia de «los instrumentos de cifrado que
impiden el pirateo de la información trans-
mitida por Internet [que] responden a la
obligación del responsable del tratamiento
de datos de adoptar medidas adecuadas
para proteger los datos personales frente al
tratamiento ilícito».
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Es de enorme importancia la seguridad para dar confianza en las
relaciones entre los ciudadanos con las Administraciones públicas por
medios electrónicos. En todo caso, esta voluntad de emplear la firma
electrónica para garantizar la identidad, autenticidad e integridad de los
documentos electrónicos demuestra que las tecnologías de la informa-
ción y, más en concreto, la Administración electrónica es una oportuni-
dad estratégica para fortalecer también la seguridad y la confidencialidad
de la información administrativa(223), mejorando la custodia del almace-
namiento y de la remisión de la información en papel que era muy difícil
de gestionar(224), cuya confidencialidad dependía, en muchas ocasiones,
del cumplimiento del deber de secreto(225) por parte de los empleados
públicos –art. 10 LOPD–(226). Está claro que la migración de un soporte
papel a un soporte automatizado supone un notable incremento de las
medidas de seguridad. Incluso, las formas de identificación y autentica-
ción previstas en la LAECSP suponen una mejora de la seguridad –de la
integridad y de la confidencialidad, especialmente del no repudio– en
relación con la identificación por nombre, número de DNI y contraseña
que se utilizaba hasta ahora en los medios electrónicos. Lógicamente, la
implantación de medidas de seguridad en la Administración electrónica
tiene que respetar también aquí el principio de neutralidad tec-
nológica(227).

(223) La Ley 59/2003, de 19 de di-
ciembre, de Firma Electrónica establece en
su Exposición de Motivos que dicha firma
«surge como respuesta a la necesidad de
conferir seguridad a las comunicaciones
por Internet», convirtiéndose de este modo
en un instrumento generador de confianza
en las comunicaciones telemáticas y en un
dinamizador de la Administración y el co-
mercio electrónicos, al elevar los niveles de
seguridad garantizando la identidad de los
comunicantes, la autenticidad de las comu-
nicaciones y la integridad de los conte-
nidos.

(224) Recuérdese todos los problemas
que supone el abandono en la calle de his-
torias clínicas o de expedientes judiciales
en papel y la alarma social que genera y que
se traslada a los medios de comunicación.

(225) Si el incumplimiento del deber
de secreto era antes una infracción leve
–antiguo art. 44.2.e) LOPD, salvo las previ-
siones establecidas para los ficheros a los
que le corresponde un nivel medio y alto
de sguridad–, la Ley 2/2011, de 4 de marzo,
de Economía Sostenible, a través de su Dis-
posición final quincuagésima sexta, ha mo-
dificado su calificación, que pasa a ser con-
siderada una infracciñón grave –nuevo art.
44.3.d)–.

(226) La LAECSP comete, a nuestro jui-
cio, un error cuando al proclamar el princi-
pio de seguridad en la implantación y utili-
zación de los medios electrónicos por las
Administraciones Públicas, señala que «se
exigirá al menos el mismo nivel de garan-
tías y seguridad que se requiere para la utili-
zación de medios no electrónicos en la acti-
vidad administrativa» –art. 4.f)– ya que en
el momento de entrada en vigor de esta Ley
no existían medidas de seguridad aproba-
das para los ficheros en papel. Además, hay
medidas de seguridad que sólo se pueden
implantar en un soporte automatizado
–como los mecanismos de identificación y
autenticación que implican el bloqueo ante
intentos reiterados de acceso, las copias de
respaldo y recuperación o el cifrado en la
distribución de soportes y en las telecomu-
nicaciones– y otras muchas medidas –como
el registro de accesos– son más fáciles de
implementar en los tratamientos auto-
matizados.

(227) Es interesante la reflexión de
Sánchez Navarro para quien la utilización
del software libre permite una mayor seguri-
dad ya que dificulta la posibilidad de intro-
ducir programas de control remoto «que, al
incluir accesos secretos al software, pueden
visualizar o borrar datos, conseguir contra-
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VII. EL EJERCICIO DE LOS DERECHOS DE PROTECCIÓN DE DATOS
EN LA ADMINISTRACIÓN ELECTRÓNICA Y LAS COMPETENCIAS
DE LAS AUTORIDADES DE CONTROL

Los proyectos de Administración electrónica deben tener presente
la necesidad de garantizar los derechos de acceso, oposición, rectificación
y cancelación de los interesados sobre sus datos personales almacenados
en los distintos procedimientos administrativos(228). Las nuevas tecnolo-
gías, lejos de ser un obstáculo, se presentan como aliadas ya que facilitan
también el ejercicio de estos derechos, incluso la propia tutela de una
autoridad de control, a través de medios electrónicos. Si, como hemos
señalado antes, la implantación de la Administración electrónica supone
un incremento de los tratamientos de datos personales, una forma de
equilibrar esta injerencia en el derecho a la protección de datos es permi-
tir también a través de medios electrónicos el ejercicio de los derechos
de acceso, rectificación, cancelación y oposición(229), de forma que se
facilite el control sobre la propia información personal(230). Para ello es

señas, etcétera, poniendo así en peligro la
privacidad de estos datos, cuestión total-
mente transparente para los programado-
res "libres" que, al conocer el código fuente
podrían sin dificultad revisar y comprobar
que no se han introducido este tipo de con-
troles remotos». Cfr. A. SÁNCHEZ NAVARRO,
loc. cit., pp. 112-113.

(228) En la Resolución 400/2006 –ya ci-
tada–, la Agencia Española ha reconocido
el derecho de acceder a información rela-
tiva a la dirección o direcciones IP asigna-
das a las conexiones a Internet así como a
los datos de tráfico adicionales disponibles,
una resolución que, si bien no se refiere a la
Administración electrónica, sí puede tener
algunas implicaciones en ella. El contenido
de este derecho comprende los datos de
base del afectado y los resultantes de cual-
quier elaboración o proceso informático,
así como el origen de los datos, los cesiona-
rios de los mismos y la especificación de los
concretos usos y finalidades para los que se
almacenaron los datos. En ese momento el
art. 12 de la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Información
y Comercio Electrónico (en lo sucesivo
LSSI), obligaba a los operadores de redes y
proveedores de acceso a retener los datos
de conexión por un período máximo de
doce meses. La Agencia dictó una resolu-
ción de tutela de derechos porque la solici-
tud no fue atendida en plazo por el respon-
sable del fichero. Aun en el caso de que los
datos hubieran sido cancelados, la opera-

dora debió informar sobre el protocolo que
rige su actuación, de modo que fuera posi-
ble concretar si dicha cancelación ya se ha-
bía producido cuando la reclamante pre-
sentó su solicitud o si la misma tuvo lugar
con posterioridad, en cuyo caso la conducta
mantenida por la operadora podría ser
constitutiva de infracción administrativa, al
haber impedido u obstaculizado el ejercicio
de los derechos que la LOPD atribuye a la
reclamante. En ese caso, la empresa había
reconocido expresamente que los datos so-
licitados no habían sido destruidos, sino
que se encontraban bloqueados a disposi-
ción de las Administraciones Publicas, Jue-
ces y Tribunales.

(229) La Ley 2/2011, de 4 de marzo, de
Economía Sostenible a través de su Disposi-
ción final quincuagésima sexta, ha modifi-
cado la LOPD al establecer que el impedi-
mento o la obstaculización del ejercicio de
los derechos de acceso, rectificación, cance-
lación y oposición es una infracción grave
–nuevo art. 44.3.e)–, cuando con anteriori-
dad, no atender, por motivos formales, la
solicitud del interesado de rectificación o
cancelación de los datos personales era una
infracción leve –antiguo art. 44.2.a)–.

(230) Como hemos indicado antes, la
Agencia de Protección de Datos de la Co-
munidad de Madrid impulsó una aplicación
de ejercicio telemático de derechos de pro-
tección de datos (DEPD) que facilita a los
ciudadanos los derechos de acceso, rectifi-
cación y cancelación ante el responsable del
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necesario que en el diseño de un servicio de Administración electrónica
donde se proceda al tratamiento de datos personales se implemente la
posibilidad de que en cualquier momento el interesado pueda ejercitar
los derechos de acceso, rectificación, oposición y cancelación por medios
electrónicos a través de un link, identificando claramente el centro direc-
tivo que es responsable del tratamiento y ante el cual se están ejercitando
estos derechos. No tiene mucho sentido ofrecer a los ciudadanos un ac-
ceso electrónico a los procedimientos administrativos y no reconocer al
mismo tiempo el ejercicio de los derechos de acceso, rectificación, cance-
lación y oposición también por medios electrónicos. Por tanto, tiene que
facilitarse el ejercicio de estos derechos en los registros electrónicos, en
los repositorios de información personal, en la publicación de datos per-
sonales en Boletines o Diarios Oficiales a través de Internet o en sitios
webs institucionales(231) y en todos los servicios electrónicos prestados
a los ciudadanos que impliquen tratamientos de datos personales –servi-
cios de alertas y noticias, foros de participación social por medios electró-
nicos, sistemas de sugerencias y reclamaciones, etc.–.

La LAECSP proclama el derecho a «conocer por medios electrónicos
el estado de tramitación de los procedimientos en los que sean interesa-
dos, salvo en los supuestos en que la normativa de aplicación establezca
restricciones al acceso a la información sobre aquéllos» –art. 6.2.d)–. Tam-
bién señala que «[e]n los procedimientos administrativos gestionados en

fichero de la Administración de la Comuni-
dad de Madrid a través de Internet. Igual-
mente, esta herramienta permite la solici-
tud de tutela de estos derechos por
vulneraciones del responsable así como la
formulación de denuncias por incumpli-
miento de la legislación de protección de
datos ante la Agencia de Protección de Da-
tos de la Comunidad de Madrid, también a
través de Internet. El acceso a la herra-
mienta debe realizarse acreditando inequí-
vocamente la identidad del ciudadano me-
diante certificado digital válido y reco-
nocido. Cfr. «Presentación» a Memoria de la
Agencia de Protección de Datos de la Comunidad
de Madrid 2007, pp. 343-346–.

(231) Hemos analizado en otro mo-
mento la posibilidad de ejercitar los dere-
chos de acceso, rectificación, cancelación y
oposición en relación a los tratamientos de
datos personales que se producen con su
publicación en Boletines o Diarios Oficiales
a través de Internet o en sitios webs institu-
cionales. Así, por ejemplo, se puede ejercer
el derecho de oposición a la publicación de
los datos personales porque el responsable
ha determinado un nivel de publicidad que
supone una injerencia excesiva en el dere-

cho fundamental a la protección de datos
personales –cuando el fin público que justi-
ficaba la publicidad podría alcanzarse con
un menor nivel de publicidad como aquella
que se realiza en una Intranet o en un espa-
cio privado en Internet–, porque la publica-
ción contiene datos excesivos o porque se
mantiene la publicación habiendo finali-
zado el plazo dentro de la cual era necesa-
ria, convirtiéndose así en un tratamiento ex-
cesivo. El órgano administrativo que
ordenó la publicación de los datos de carác-
ter personal en el boletín o en el sitio web
institucional deberá atender las solicitudes
de ejercicio de los derechos, lo que obliga
a que estos tratamientos de datos persona-
les se lleven a cabo de una manera que lo
permita. El órgano administrativo responsa-
ble de ordenar la publicación deberá justi-
ficar su denegación al interesado, con ex-
presa mención del precepto legal en el que
se ampare, informándole de su derecho a
recabar la tutela de una Agencia de Protec-
ción de Datos. Esta cuestión la hemos anali-
zado en «Transparencia administrativa y
protección de datos personales», cit., pp.
101-112.
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su totalidad electrónicamente, el órgano que tramita el procedimiento
pondrá a disposición del interesado un servicio electrónico de acceso
restringido donde éste pueda consultar, previa identificación, al menos
la información sobre el estado de tramitación del procedimiento […].
La información sobre el estado de tramitación del procedimiento com-
prenderá la relación de los actos de trámite realizados, con indicación
sobre su contenido, así como la fecha en la que fueron dictados. En el
resto de los procedimientos se habilitarán igualmente servicios electróni-
cos de información del estado de la tramitación que comprendan, al me-
nos, la fase en la que se encuentra el procedimiento y el órgano o unidad
responsable» –art. 37–. La LAECSP también reconoce el derecho a «obte-
ner copias electrónicas de los documentos electrónicos que formen parte
de procedimientos en los que tengan la condición de interesado» –art.
6.2.e)–. La LAECSP no ha previsto el acceso de terceros interesados a
un procedimiento administrativo electrónico. Tampoco ha establecido el
acceso electrónico a expedientes administrativos que correspondan a pro-
cedimientos terminados –art 37.1 LRJAP y PAC–. Ya hemos señalado en
otro momento la deficiente regulación que tiene en nuestro país el dere-
cho de acceso a información administrativa(232). Obviamente, no le co-
rrespondía a la LAECSP, que sólo modifica la LRJAP y PAC en aspectos
básicamente instrumentales o adjetivos, modificar las exigencias de ésta,
especialmente en lo que respecta a tener que ostentar un interés legítimo
para el acceso a datos nominativos.

En todo caso, hay que recordar que el derecho de acceso regulado
en el art. 15 de la LOPD es distinto al derecho de acceso a archivos y
registros administrativos del art. 105.b) de la CE, desarrollado en la
LRJAP y PAC–(233). El derecho de acceso regulado en el art. 15 de la
LOPD permite al interesado «solicitar y obtener gratuitamente informa-
ción de sus datos de carácter personal sometidos a tratamiento, el origen
de dichos datos, así como las comunicaciones realizadas o que se prevén
hacer de los mismos». De esta manera, el derecho de acceso del art. 15

(232) Cfr. «Transparencia administra-
tiva y protección de datos personales», cit.,
pp. 24-61.

(233) La LRJAP y PAC, que regula el ac-
ceso a archivos y registros administrativos y
la LORTAD –posteriormente la LOPD–,
que desarrolla el derecho fundamental a la
protección de datos personales, a pesar de
ser aprobadas en el mismo año, fueron dos
leyes que se desconocen entre sí. Reciente-
mente, el art. 27.3 del Reglamento de desa-
rrollo de la LOPD se limita a afirmar que
«[e]l derecho de acceso es independiente
del que otorgan a los afectados las leyes es-
peciales y en particular la Ley 30/1992, de
26 de noviembre, de Régimen Jurídico de
las Administraciones Públicas y del Procedi-

miento Administrativo Común». Sobre la
difícil conciliación entre la normativa de ac-
ceso a información administrativa y la de
protección de datos personales, cfr. nuestro
trabajo «Transparencia administrativa y pro-
tección de datos personales», cit., pp. 48-57.
Cfr. sobre el derecho de acceso, S. FERNÁN-

DEZ RAMOS, El derecho de acceso a los documentos
administrativos, Marcial Pons, Madrid, 1997;
J. F. MESTRE DELGADO, El derecho de acceso a
archivos y registros administrativos. Análisis del
art. 105.b) de la Constitución, Madrid, 1998;
E. GUICHOT, «Acceso a la información en po-
der de la Administración y protección de
datos personales», RAP, nº 173, 2007, pp.
407-445.
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de la LOPD es una de las facultades que integran el contenido esencial
del derecho fundamental a la protección de datos personales y que per-
mite el control de la propia información personal. Por ello, se trata de
un acceso a los propios datos personales sometidos a tratamiento, no a
datos de terceras personas y tiene tutela por una autoridad administrativa
independiente. En cambio, el derecho de acceso de los ciudadanos del
art. 105.b) de la CE es un acceso a los registros y a los documentos que
formen parte de un expediente y obren en los archivos administrativos.
No se solicitan los propios datos personales sometidos a tratamiento, sino
una información administrativa, que, en muchas ocasiones, supone el ac-
ceso no sólo a datos propios sino a datos de terceras personas y permite
la obtención de un expediente completo y la expedición de copias autén-
ticas de cuantos documentos obraran en el mismo. Este derecho no dis-
pone todavía en nuestro país de una tutela por una autoridad administra-
tiva de control y se rige por la legislación administrativa –principalmente,
por la LRJAP y PAC–. Así, el art. 35.a) de la LRJAP y PAC recoge el
derecho de los ciudadanos a «a conocer, en cualquier momento, el estado
de la tramitación de los procedimientos en los que tengan la condición
de interesados, y obtener copias de documentos contenidos en ellos»,
mientras que el art. 37.1 de la LRJAP y PAC garantiza «el derecho a acce-
der a los registros y a los documentos que, formando parte de un expe-
diente, obren en los archivos administrativos […], siempre que tales ex-
pedientes correspondan a procedimientos terminados en la fecha de
solicitud». Históricamente el derecho de acceso a archivos y registros ad-
ministrativos previsto en la LRJAP y PAC se ejercitaba sobre una docu-
mentación administrativa que no siempre llevaba datos personales y, en
el caso de que los llevara, no eran datos sometidos a tratamiento porque
la información administrativa no se encontraba estructurada de conformi-
dad con personas. Sin embargo, la implantación de la Administración
electrónica hace que nos encontremos habitualmente dentro del ámbito
de la LOPD que «será de aplicación a los datos de carácter personal
registrados en soporte físico que los haga susceptibles de tratamiento»
–art. 2 LOPD–. Por ello, el ejercicio del derecho de acceso a archivos y
registros administrativos que están en soportes automatizados tiene que
respetar el ordenamiento jurídico de protección de datos persona-
les(234). Así, en el supuesto de que la documentación administrativa en

(234) Así, la LOPD, a diferencia de la
LORTAD, que excluía de su ámbito de apli-
cación «a los ficheros automatizados de titu-
laridad pública cuyo objeto, legalmente es-
tablecido, sea el almacenamiento de datos
para su publicidad con carácter general»
[art. 2.2.a)], ha dejado claro que todos los
registros administrativos se encuentran so-
metidos a la misma, sin perjuicio de que los
ficheros del Registro Civil y del Registro
Central de Penados y Rebeldes se rijan tam-
bién por sus disposiciones específicas [art.

2.3.d)]. El art. 222.6 de la Ley Hipotecaria
establece que los registradores, «al calificar
el contenido de los asientos registrales, in-
formarán y velarán por el cumplimiento de
las normas aplicables sobre la protección de
datos de carácter personal». Cfr. el Informe
2/2004 de la Agencia Española de Protec-
ción de Datos, accesible en su web, donde
se señalan las competencias de control de
la Agencia Española sobre estos ficheros y
tratamientos del art. 2.3 de la LOPD.
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soporte electrónico contenga información relativa a otras personas, esta-
mos ante una cesión de datos personales, que puede hacerse sin consenti-
miento del interesado en virtud de una habilitación legal –art. 11.2.a)
LOPD–, que en este caso sería la propia LRJAP y PAC(235). La LRJAP y
PAC permite el acceso a datos nominativos por parte de terceras personas
siempre que exista un interés legítimo y directo del art. 37.3 y prohíbe el
acceso a datos referentes a la intimidad de la persona o a procedimientos
sancionadores o disciplinarios, salvo al propio interesado. En todo caso,
la regulación que lleva a cabo la LAECSP del derecho a conocer por
medios electrónicos el estado de tramitación de un procedimiento y a
obtener copias electrónicas de los documentos –art. 6.2.d) y e)– es dife-
rente al derecho de acceso a los propios datos personales sometidos a
tratamiento establecido en el art. 15 de la LOPD. Si bien no le corres-
ponde a esta LAECSP regular el derecho de acceso del art. 15 de la
LOPD, sí podía haber incluido expresamente dentro de los derechos de
los ciudadanos del art. 6 la posibilidad de ejercitar los derechos de acceso,
rectificación, cancelación y oposición en el marco de la Administración
electrónica.

Como hemos señalado antes, el derecho de acceso del art. 15 de la
LOPD implica la posibilidad de solicitar y conocer los datos personales
sometidos a tratamiento, el origen de dichos datos, las comunicaciones
realizadas o que se prevén hacer en el futuro a terceras personas, a lo
que añade el art. 27.2 del Reglamento de desarrollo de la LOPD la finali-
dad del tratamiento. El Reglamento de desarrollo de la LOPD permite
que el objeto del derecho de acceso sea «la información disponible sobre
el origen de los datos» –art. 27.2–. También las tecnologías de la informa-
ción, en este caso aplicadas a la Administración electrónica, mejoran en
este punto el control sobre la información personal, facilitando la traza
del origen de los datos. Además, si bien no forma parte del contenido
de este derecho la información sobre los diferentes accesos que se han
producido en el fichero dentro del ámbito del responsable, sin embargo,
parece razonable que el incremento del riesgo proveniente de la existen-
cia de repositorios electrónicos de información personal –especialmente

(235) De hecho, una parte sustancial de
los informes no preceptivos de las Agencias
son sobre la adecuación o no de una cesión
de datos personales. Así, el Tribunal de Pri-
mera Instancia, en su Sentencia de 8 de no-
viembre de 2007 –caso Bavarian Lager–, con-
sidera que el Reglamento 1049/2001 de
Acceso a Documentos «constituye una obli-
gación jurídica en el sentido del art. 5, letra
b, del Reglamento 45/2001. En consecuen-
cia, mientras que el Reglamento nº 1049/
2001 obliga a la comunicación de datos,
que constituye un tratamiento en el sentido
del art. 2, letra b) del Reglamento nº 45/

2002, el art. 5 de este Reglamento hace que
tal comunicación sea lícita a este respecto»
(párrafo 107). Sin embargo, la STS, de 25
de octubre de 2005, ha entendido que no
hay afectación al derecho de protección de
datos cuando se traslada un expediente a
terceros interesados que son parte en un
procedimiento administrativo, al entender
que el derecho de acceso contemplado en
el artículo 15 de la LOPD sólo opera
cuando el tratamiento de los datos no lo sea
en el marco de un procedimiento admi-
nistrativo.
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en el caso de datos especialmente protegidos como los que constan en
historias clínicas electrónicas, en historias sociales electrónicas o en fi-
cheros automatizados de orientaciones psicopedagógicas– sea compen-
sado con medidas que impliquen un mayor reequilibrio como ofrecer
al interesado información sobre el registro de los accesos a sus datos
personales(236). Si el Reglamento de desarrollo de la LOPD señala que
el ejercicio de los derechos de acceso, rectificación, cancelación y oposi-
ción debe poder realizarse a través de un medio sencillo y gratuito –entre
los que incluye los servicios de atención al ciudadano o para la atención
de reclamaciones (art. 24.2)–, los servicios de Administración electrónica
facilitan el ejercicio de este derecho, lógicamente siempre que se garan-
tice la identificación de la persona que lo ejercita –bien el propio intere-
sado, bien alguien que actúa en su representación–, evitando accesos por
terceras personas (237). En la medida de lo posible, el ejercicio del dere-
cho de acceso deberá llevarse a cabo mediante la consulta directa por
parte del interesado a través de los mismos medios electrónicos utilizados
para el acceso al servicio electrónico de que se trate. El sistema deberá
permitir al solicitante la elección del medio por el que desea recibir la
información, promoviendo el uso de medios electrónicos seguros adecua-
dos a la configuración o implantación material del fichero o a la natura-
leza del tratamiento(238). Los medios electrónicos ayudan también al
responsable a garantizar que el acceso del interesado es únicamente a sus
datos personales sometidos a tratamiento y no se extiende a las aprecia-
ciones subjetivas de los profesionales en el ámbito sanitario, social o en
la atención psicopedagógica o a datos ofrecidos por terceras personas
que están protegidos por el derecho a la intimidad. Si bien el art. 15.3
de la LOPD señala que el derecho de acceso «sólo podrá ser ejercitado
a intervalos no inferiores a doce meses, salvo que el interesado acredite
un interés legítimo al efecto», este límite temporal tenía sentido cuando
el ejercicio del derecho suponía una carga de trabajo –y, por tanto, un
coste– al responsable del fichero, pero lo pierde cuando este acceso a la

(236) Esta medida se está implemen-
tando en muchos modelos de historia clí-
nica electrónica. Como hemos señalado en
otro momento, la información contenida
en el registro de accesos excede del art. 15
LOPD –porque no se trata en puridad de
datos personales del interesado sometidos a
tratamiento– y encajaría más con el dere-
cho recogido en el art. 37 LRJAP y PAC.

(237) Los servicios de Administración
electrónica deben exigir a las solicitudes de
ejercicio de derechos todas las garantías
que aseguren la identificación inequívoca
del solicitante –sistemas de firma electró-
nica avanzada, incluyendo los incorporados
al Documento Nacional de Identidad, u
otros medios, como la introducción de una

clave de acceso personalizada previamente
asignada por la Administración, con su co-
rrespondiente contraseña, la aportación de
información sólo conocida por ambas par-
tes, o mecanismos equivalentes–. Es espe-
cialmente importante la identificación
cuando se accede a datos especialmente
protegidos. Es necesario proceder a la iden-
tificación de padres o tutores, por ejemplo,
cuando se emplean medios electrónicos
para ofrecer información sobre calificacio-
nes y otras incidencias de los menores en el
ámbito educativo.

(238) Sobre esta cuestión, cfr. la Reco-
mendación 3/2008 de la APDCM sobre tra-
tamiento de datos de carácter personal en
servicios de Administración electrónica.
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propia información personal puede hacerse on line por el interesado a
través de los servicios de Administración Electrónica. La utilización de
medios electrónicos para el acceso a los datos personales debe servir tam-
bién para acortar los plazos para el cumplimiento de este derecho por
parte del responsable del fichero, algo especialmente importante cuando
se emplea como instrumento de garantía para el ejercicio de otros dere-
chos fundamentales. Éste sería el caso del acceso del paciente a su historia
clínica y a una copia de la misma por medios electrónicos, que tiene que
ser rápida para permitir la libertad y autonomía del paciente para el cam-
bio de centro hospitalario o de facultativo o para pedir otra opinión clí-
nica. Los servicios de Administración electrónica tienen que permitir el
ejercicio del derecho de oposición –art. 6.4 LOPD–, rectificación y cance-
lación –art. 16 LOPD–. Al igual que ocurría con el derecho de acceso a
los propios datos personales sometidos a tratamiento del art. 15 de la
LOPD, que era distinto al derecho a conocer por medios electrónicos el
estado de tramitación de un procedimiento y a obtener copias electróni-
cas de los documentos, también el derecho de rectificación y cancelación
del art. 16 LOPD es distinto de la facultad del interesado de rectificar los
errores materiales, de hecho o aritméticos en los actos administrativos
–arts. 37.2, 105.2 y 118 LRJAP y PAC–(239). Es importante, como hemos
señalado en otro momento, que cuando un ciudadano ejerza el derecho
de rectificación se corrija también la información que se haya comuni-
cado a otras Administraciones Públicas, para lo que es necesario que
exista un rastro en los distintos accesos e interconexiones entre bases de
datos de las Administraciones Públicas. Lógicamente, cuando no exista
este modelo de interconexión y en garantía de que no hay cesiones sin
consentimiento del interesado o habilitación legal, cuando un ciudadano
ejerce el derecho de rectificación tiene que hacerlo en cada uno de los
Entes públicos a los que ha dado sus datos. Los medios electrónicos, ade-
más de servir también para agilizar la rectificación de datos erróneos
o inexactos –que pueden perjudicar el ejercicio de otros derechos o la
percepción de prestaciones sociales–, permitiendo que la información
responda con veracidad a la situación actual del afectado, favorecen el
bloqueo de los datos de forma que sólo accedan a la información aquellas
personas que deban atender las posibles responsabilidades. En la actuali-
dad, el derecho de consulta al registro general de protección de datos y
a los registros autonómicos se puede llevar a cabo por medios electróni-
cos –art. 14 LOPD–.

Hay que recordar la especial vigencia que tiene en el ámbito de la
Administración electrónica el derecho de los ciudadanos «a no verse so-
metidos a una decisión con efectos jurídicos, sobre ellos o que les afecte

(239) Como señala el art. 25 del Regla-
mento de desarrollo de la LOPD, cuando
las leyes aplicables a determinados ficheros
concretos establezcan un procedimiento es-

pecial para la rectificación o cancelación de
los datos contenidos en los mismos, se es-
tará a lo dispuesto en aquéllas –art. 25.8–.
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de manera significativa, que se base únicamente en un tratamiento de
datos destinados a evaluar determinados aspectos de su personalidad»
–art. 13.1 LOPD–(240). Este derecho supone un importante límite para
las decisiones administrativas adoptadas únicamente en virtud de un
cruce de bases de datos. Este derecho atribuye al ciudadano la posibilidad
de impugnar actos administrativos «que impliquen una valoración de su
comportamiento, cuyo único fundamento sea un tratamiento de datos
de carácter personal que ofrezca una definición de sus características o
personalidad» –art. 13.2–. Si bien las decisiones administrativas no se en-
cuentran basadas en la personalidad, sí lo pueden estar en virtud de las
características personales. El Reglamento de desarrollo de la LOPD per-
mite las decisiones administrativas que se basen únicamente en un trata-
miento automatizado de datos destinados a evaluar determinados aspec-
tos de la personalidad cuando estén autorizadas por una norma de rango
legal que establezca medidas que garanticen el interés legítimo del intere-
sado –art. 36.2.b)–(241). Hay que resaltar que el afectado tendrá derecho
a obtener información del responsable del fichero sobre los criterios de
valoración y el programa utilizados en el tratamiento que sirvió para
adoptar la decisión en que consistió el acto –art. 13.3 LOPD–(242). Hay
que mencionar que la LAECSP prevé la utilización de medios electróni-
cos en la tramitación del procedimiento administrativo –arts. 35-39– y
establece la existencia de actuaciones administrativas automatizadas que
son producidas por un sistema de información adecuadamente progra-
mado sin necesidad de intervención de una persona física en cada caso
singular. Esta actuación administrativa automatizada incluye la produc-
ción de actos de trámite o resolutorios de procedimientos, así como de
meros actos de comunicación –Anexo a)–(243). Como única garantía se

(240) El Reglamento de desarrollo de
la LOPD, al igual que la Directiva 95/46/
CE, regula de manera conjunta dentro del
derecho de oposición el de impugnación
de valoraciones (art. 34).

(241) El Reglamento de desarrollo de
la LOPD también señala en el art. 36.2.a)
que el afectado tendrá que aceptar la deci-
sión basada sólo en tratamientos automati-
zados cuando se ha adoptado en el marco
de un contrato a petición del interesado,
siempre que se le otorgue la posibilidad de
alegar lo que estime pertinente. Pero el res-
ponsable «deberá informar previamente al
afectado, de forma clara y precisa, de que se
adoptarán decisiones con las características
señaladas». El derecho a la impugnación de
valoraciones se puede ejercitar, por ejem-
plo, en el ámbito de los servicios sociales,
donde la cantidad concreta con la que debe
contribuir el usuario a financiar la presta-
ción de un servicio social –o su gratuidad–
se determina en función de un programa

informático alimentado con los datos reca-
bados de los interesados que no siempre
disponen de información relativa a la fór-
mula matemática que sirve para dar el resul-
tado final.

(242) «La valoración sobre el compor-
tamiento de los ciudadanos, basada en un
tratamiento de datos, únicamente podrá te-
ner valor probatorio a petición del afec-
tado» –art. 13.3 y 4 LOPD–.

(243) El art. 96.3 y 4 de la Ley 58/2003,
de 17 de diciembre, General Tributaria, se-
ñala «los procedimientos y actuaciones en
los que se utilicen técnicas y medios electró-
nicos, informáticos y telemáticos garantiza-
rán la identificación de la Administración
tributaria actuante y el ejercicio de su com-
petencia. Además, cuando la Administra-
ción tributaria actúe de forma automatizada
se garantizará la identificación de los órga-
nos competentes para la programación y su-
pervisión del sistema de información y de
los órganos competentes para resolver los
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indica que «deberá establecerse previamente el órgano u órganos compe-
tentes, según los casos, para la definición de las especificaciones, progra-
mación, mantenimiento, supervisión y control de calidad y, en su caso,
auditoría del sistema de información y de su código fuente. Asimismo, se
indicará el órgano que debe ser considerado responsable a efectos de
impugnación» –art. 39–. Lógicamente, a nuestro juicio, también podrá
exigirse información del responsable sobre el programa utilizado en el
tratamiento que sirvió para la decisión administrativa.

Corresponde a la Agencia Española de Protección de Datos y a las
Agencias Autonómicas velar por el cumplimiento de la legislación de pro-
tección de datos y controlar su aplicación, garantizando los principios y
derechos de protección de datos personales, también en el ámbito de la
Administración electrónica –arts. 37 y 41 LOPD–(244). Sin embargo, la
LAECSP crea la figura del defensor del usuario de la Administración elec-
trónica que «velará por la garantía de los derechos reconocidos a los
ciudadanos en la presente Ley, sin perjuicio de las competencias atribui-
das en este ámbito a otros órganos o entidades de derecho público» –art.
7.1–. Como esta Ley menciona entre los derechos de los ciudadanos
frente a la Administración electrónica la garantía de la seguridad y confi-
dencialidad de los datos que figuren en ficheros, sistemas y aplicaciones
de las Administraciones Públicas –art. 6.2.i)–, las competencias de este
defensor del usuario afectarían a las Agencias de Protección de Datos,
especialmente a las competencias de la Agencia Española de Protección
de Datos. Hay que señalar que el defensor del usuario, si bien desarrolla

recursos que puedan interponerse». Los
programas y aplicaciones electrónicas, in-
formáticas y telemáticas que vayan a ser uti-
lizados por la Administración tributaria
para el ejercicio de sus potestades habrán
de ser previamente aprobados por ésta en
la forma que se determine reglamentaria-
mente. Igualmente establece en el art.
100.2 que «[t]endrá la consideración de re-
solución la contestación efectuada de forma
automatizada por la Administración tributa-
ria en aquellos procedimientos en que esté
prevista esta forma de terminación».

(244) El incremento de las comunica-
ciones de datos personales entre Adminis-
traciones Públicas derivado de la implanta-
ción de la Administración electrónica no
afecta a las competencias de las Agencias de
Protección de Datos, que están delimitadas
en virtud de quién sea el responsable del
fichero o del tratamiento. Cfr. nuestro tra-
bajo «Las Comunidades Autónomas y la
protección de datos personales a la luz de
las reformas estatutarias», en Estudios sobre
Comunidades Autónomas y Protección de Datos

Personales, Civitas-APDCM, Madrid, 2006 pp.
19-138. En España no es posible ir hacia un
modelo centralizado de ficheros, dada la
distribución constitucional de competen-
cias. Así, no existirá un fichero centralizado
de historias clínicas sino un sistema de in-
formación sanitaria básica del ciudadano
que lidera el Ministerio de Sanidad y que
comparten los Servicios de Salud de las Co-
munidades Autónomas que son responsa-
bles de los ficheros de historia clínica elec-
trónica en cada uno de sus territorios. Por
tanto, el intercambio de información es
consecuencia del modelo constitucional
descentralizado, que no sólo afecta a la titu-
laridad de los ficheros sino a la propia exis-
tencia de autoridades de control en algunas
CC AA. Habrá un modelo de fichero cen-
tralizado con múltiples accesos para con-
sultar la información cuando la competen-
cia administrativa se encuentre centralizada
–como es el caso de los DIN–, un fichero
centralizado con accesos de las diferentes
Administraciones Públicas para la verifica-
ción de datos de identidad.
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sus funciones «con imparcialidad e independencia funcional», no tiene
el carácter de Administración independiente, entre otras razones, porque
no dispone de la garantía de inamovilidad(245). Tanto la Directiva 95/
46/CE y la Carta de Derechos Fundamentales de la Unión Europea como
la LOPD exigen que la tutela de los derechos de las personas frente a los
tratamientos de sus datos personales recaiga en una autoridad indepen-
diente(246) por lo que la actividad del defensor del usuario no puede
mermar las competencias de las Agencias de Protección de Datos que se
configuran como entes de derecho público con plena independencia de
las Administraciones Públicas para velar por el cumplimiento de la legisla-
ción sobre protección de datos –arts. 35 y 37.a) LOPD–. Igualmente, la
existencia de Administraciones Públicas que sancionan conductas en rela-
ción con la Administración electrónica –por ejemplo, la competencia del
Ministerio de Ciencia y Tecnología y de la Secretaría de Estado de Teleco-
municaciones y para la Sociedad de la Información para la imposición
de sanciones por incumplimiento de la Ley 59/2003, de 19 de diciembre,
de Firma Electrónica, ambos órganos dependientes del poder ejecutivo–
tampoco limita en este ámbito la actividad de las Agencias de Protección
de Datos Personales de control y tutela de este derecho fundamental. Así,
la LOPD tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades públicas y los derechos
fundamentales de las personas físicas y especialmente de su honor e inti-
midad personal y familiar. Por tanto, todos los tratamientos de datos per-
sonales son objeto del derecho fundamental a la protección de datos
personales y todos están sometidos a una autoridad de control indepen-
diente. No es posible que existan tratamientos de datos personales exclui-
dos del objeto del derecho fundamental –salvo aquellos específicamente
mencionados en el art. 2.2 LOPD– o no sometidos al control de una
autoridad independiente. Por ello, todos los responsables de los ficheros
y los encargados de los tratamientos de datos personales están sujetos al
régimen sancionador establecido en la LOPD –art. 43.1–(247) y están

(245) La figura del defensor del usua-
rio es estudiada por COTINO, que considera
su regulación poco sólida, con una excesiva
dependencia de medios de la Inspección de
Servicios y con nulas garantías de indepen-
dencia en cuanto a su nombramiento y
cese. Cfr. L. COTINO HUESO, «Los derechos
del ciudadano», cit., pp. 221-224.

(246) Cfr. A. TRONCOSO REIGADA, «Las
Agencias de Protección de Datos como Ad-
ministración independiente», en C. PAUNER

CHULVI y B. S. TOMÁS MALLÉN, Las Administra-
ciones independientes, Tirant lo Blanch, Valen-
cia, 2009, pp. 27-216.

(247) La Agencia de Protección de Da-
tos de Madrid, en la Resolución de 29 de
julio de 2009, declaró a la Dirección Gene-
ral de Movilidad del Ayuntamiento de Ma-

drid varias infracciones a la legislación de
protección de datos personales por vulnera-
ción de los arts. 4 y 12 de la LOPD en la
recogida de datos para la atribución de la
firma electrónica de los empleados. Lógica-
mente, en la determinación de las posibles
infracciones –por ejemplo para la determi-
nación del cumplimiento del principio de
calidad que prohíbe los tratamientos excesi-
vos– se acude a la legislación sectorial –en
este caso a la Ley de 59/2003, de 19 de di-
ciembre como en otras ocasiones a la legis-
lación administrativa o a la de autonomía
del paciente–, pero esto no excluye a estos
tratamientos de datos personales de la pro-
tección de este derecho fundamental. Por
tanto, la Ley 59/2003, de 19 de diciembre,
de firma electrónica podrá servir para inter-
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obligados a indemnizar cuando los ciudadanos sufran daño o lesión en
sus bienes o derechos por el funcionamiento de los servicios de Adminis-
tración electrónica –art. 19.2 LOPD–.

pretar los principios de protección de datos
–en este caso, el principio de calidad–, pero
no puede exceptuar la actividad de la Auto-
ridad de Control en materia de protección
de datos. De hecho, la propia Ley 59/2003,
de 19 de diciembre lo asume expresamente
cuando afirma que el tratamiento de los da-
tos personales que precisen los prestadores
de servicios de certificación para el desarro-
llo de su actividad y los órganos administra-
tivos para el ejercicio de las funciones atri-
buidas por esa Ley se sujetará a lo dispuesto
en la LOPD –art. 17.1–. La Ley 59/2003, de
19 de diciembre, establece como objeto de
la misma regular la firma electrónica, su
eficacia jurídica y la prestación de servicios
de certificación –art. 1–, atribuyendo al Mi-
nistro de Ciencia y Tecnología y al Secreta-
rio de Estado de Telecomunicaciones la im-
posición de sanciones por incumplimiento

de la Ley, ambos órganos dependientes del
poder ejecutivo. No hay, por tanto, ningún
bis in idem posible ya que la infracción de
protección de datos lesiona un bien jurí-
dico distinto a las infracciones a la ley de
firma electrónica. De hecho, hay que dife-
renciar la responsabilidad de la Dirección
General de Movilidad del Ayuntamiento de
Madrid, como responsable de la recogida
de datos personales de empleados para la
gestión del certificado de la firma digital,
de la eventual responsabilidad de la Fábrica
Nacional de Moneda y Timbre, como pres-
tador de servicios de certificación, un pro-
cedimiento de infracción que en su caso de-
berá seguir el Ministerio de Ciencia y
Tecnología y la Secretaría de Estado de Te-
lecomunicaciones, al amparo de lo dis-
puesto en la Ley 59/2003, de 19 de
diciembre.
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