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DERECHOS FUNDAMENTALES AFECTADOS

En el ambito de la asistencia sanitaria son dos los derechos constitu-
cionales afectados: el derecho fundamental a la intimidad personal
regulado en el art. 18.1 CE, si bien el ambito propio de este derecho
es la intimidad corporal, y el derecho fundamental a la proteccion de
datos derivado del art. 18.4 CE pues segin doctrina del Tribunal
Constitucional recogida principalmente en sus Sentencias 1993/254,
de 20 de julio y 2000/292, de 30 de noviembre, contempla como un
derecho fundamental independiente y desvinculado del derecho a la
intimidad personal y familiar, aquel que tiene todo ciudadano a dis-
poner libremente de sus datos personales.

Seguln sefala la STC 2000/292, de 30 de noviembre, ambos derechos
comparten el objetivo de ofrecer una eficaz proteccion constitucio-
nal de la vida privada personal y familiar. Pero la peculiaridad del
derecho fundamental a la proteccion de datos radica en su distinta
funcion, objetivo y contenido.

La funcion del derecho fundamental a la intimidad (articulo 18.1 CE)
es la de proteger frente a cualquier invasion que pueda realizarse en
aquel ambito de la vida personal y familiar. Protege la intimidad per-
sonal, de la que forma parte la intimidad corporal (STC 37/1989), que
en nuestro ambito se traduce, por ejemplo, en poder disponer de
habitacion individual, y la llamada intimidad territorial, que significa



que no se conozca o se haga publica la estancia de una persona en un
centro sanitario’.

En cambio, el derecho fundamental a la proteccion de datos (articu-
lo 18.4 CE) persigue garantizar a la persona un poder de control sobre
sus datos personales, sobre su uso y destino, con el propodsito de
impedir un trafico ilicito y lesivo para su dignidad. Asi, el objeto del
derecho fundamental a la proteccion de datos no se reduce sélo a los
datos intimos de la persona, sino a cualquier tipo de dato personal,
sea 0 no intimo, cuyo conocimiento o empleo por terceros pueda
afectar a sus derechos, sean o no fundamentales, porque su objeto no
es solo la intimidad individual, que para ello esta la proteccion que
el articulo 18.1 CE otorga, sino la reserva de todos los datos de carac-
ter personal, particularmente los informatizados.

1. Los articulos 29 y 30 de la Ley Foral 17,/2010, de 8 de noviembre, disponen lo siguiente:

Articulo 29. Derecho a la intimidad.

1. Toda persona tiene derecho a ser atendida en un medio que garantice su intimidad, con
especial respeto a su cuerpo durante la realizacién de los exdmenes de diagndstico, consultas
y tratamientos meédicos o quirdrgicos, cuidados, actividades de higiene y demds actuaciones
sanitarias.

2. Toda persona tiene derecho a limitar, en los términos establecidos por la normativa vigen-
te, la grabacion y difusién de imagenes mediante fotografias, videos u otros medios que permi-
tan su identificacion.

(-]

Articulo 30. Habitaciones individuales.

En los centros hospitalarios del sistema sanitario publico de Navarra o concertados con éste,
se garantizard la disponibilidad de habitaciones individuales cuando las especiales circunstan-
cias del paciente lo precisen, conforme a lo que reglamentariamente se establezca. El ejercicio
de este derecho no podré suponer un menoscabo del derecho a la asistencia sanitaria de
otros usuarios del sistema.
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MARCO NORMATIVO

El articulo 8 LOPD dispone que las instituciones, los centros publicos
y privados y los profesionales pueden tratar los datos de salud de las
personas que a ellos acudan o hayan de ser tratados en los mismos,
de acuerdo con lo dispuesto en la legislacion estatal o autonomica
sobre sanidad. Y, en efecto, la legislacion sanitaria, como veremos
seguidamente, contiene normas especificas y prevé excepcionar el
régimen de proteccion de los datos de salud del paciente, pudiéndo-
se acceder a ellos, ser tratados o cedidos en diversos supuestos, de
los que daré cuanta a lo largo de este trabajo.

Asi pues, el régimen juridico de la proteccion de los datos de salud
se articula a través de diversos instrumentos que operan en los
ambitos competenciales correspondientes: la Union Europea, el
Estado y las Comunidades Autonomas. En el ambito europeo desta-
can las Directivas 95/46/CE y el art. 8 de la Carta Europea de
Derechos Fundamentales de 7 de diciembre de 2000. De la normati-
va nacional estatal cabe sefalar, ademas de los citados articulos de
la Constitucion, las siguientes normas: Ley 14/1986, General de
Sanidad, Ley 31/1995, de 8 de noviembre, de prevencion de riesgos
laborales (articulo 22), Ley Organica 15/1999, de Proteccion de
Datos Personales, y su reglamento de desarrollo, Ley 34/2002, de
Servicios de la Informacion y Comercio Electrdnico, Ley 41/2002,
basica reguladora de la Autonomia del Paciente, Ley 16/2003, de
Cohesion y Calidad del Sistema Nacional de Salud, Ley 44/2003, de
Ordenacion de las Profesiones Sanitarias, Ley 59/2003, de Firma
Electronica, Ley 14/2006, de Técnicas de Reproduccion Asistida
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Humana, Ley Organica 7/2006, de Proteccion de la Salud y Lucha
contra el Dopaje en el Deporte, Ley 11/2007, de Acceso Electrénico
de los Ciudadanos a los Servicios Publicos, Ley 14/2007, de
Investigacion Biomédica, Ley Foral 12/2009, de 19 de noviembre, de
no discriminacion por motivos de identidad de género y de recono-
cimiento de derechos de las personas transexuales, Ley Organica
2/2010, de 3 de marzo, de Interrupcion Voluntaria del Embarazo,
Real Decreto 1718/2010, de 17 de diciembre, de Receta Médica, Ley
33/2011, de 4 de octubre, General de Salud Publica (articulo 41),
todas ellas con su normativa de desarrollo, ademas de las normas de
calidad aplicables, como la ISO 17799:2005. A este arsenal legislati-
vo debe anadirse, ademas de otras normas estatales no citadas, la
legislacion autondmica existente, cuya sola cita excederia las posi-
bilidades de esta presentacion.

No obstante, las normas esenciales para el estudio que nos ocupa son
las siguientes:

- Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal (LOPD).

- Reglamento de desarrollo de la LOPD aprobado por el Real
Decreto 1720/2007, de 21 de diciembre.

- Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacion clinica (LBAP).

- Ley Foral 17/2010, de 8 de noviembre, sobre derechos y

deberes de las personas en materia de salud en la Comunidad
Foral de Navarra.
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En suma, la problematica de la confidencialidad y proteccion de los
datos de salud tiene que ser abordada desde dos ambitos normativos
distintos, que se complementan y que, por ende, han de integrarse
para una aplicacion conjunta y armonica: de un lado, la LOPD, que
tiene el caracter de ley general para el tratamiento de datos perso-
nales, a la que ha de acompanarse su Reglamento de 2007, y, de otro,
la LBAP y, en su caso, legislacion autonomica, que es la ley especial
en materia de proteccion y tratamiento de datos de salud.
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CONCEPTO DE DATOS PERSONALES
DE SALUD Y DOCUMENTOS
QUE LOS CONTIENEN

1. Concepto de datos personales relacionados con la salud

Segun el articulo 5. 1. g) del Reglamento de la LOPD, los datos de
caracter personal relacionados con la salud son “las informaciones

concernientes a la salud pasada, presente y futura, fisica o mental,
de un individuo. En particular, se consideran datos relacionados con
la salud de las personas los referidos a su porcentaje de discapacidad
v a su informacion genética”. Y el articulo 7.1 de la LBAP establece
que toda persona tiene derecho a que se respete el cardcter confi-
dencial de los datos referentes a su salud, y a que nadie pueda acce-
der a ellos sin previa autorizacién amparada por la Ley.

El articulo 3 de la LBAP incorpora el concepto de informacion clinica,
referido a "todo dato, cualquiera que sea su forma, clase o tipo, que
permite adquirir o ampliar conocimientos sobre el estado fisico y la
salud de una persona, o la forma de preservarla, cuidarla, mejorarla
o recuperarla”.
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El dato genético viene definido en el art. 3. j) de la Ley 14/2007, de
Investigacion Biomédica, como la “informacion sobre las caracteris-
ticas hereditarias de una persona, identificada o identificable obte-
nida por andlisis de dcidos nucleicos u otros andlisis cientificos”2.

2. Documentos que los contienen
El articulo 3 de la LBAP incorpora el concepto de documentacion cli-

nica, entendida como “el soporte de cualquier tipo o clase que con-
tiene un conjunto de datos e informaciones de cardcter asistencial”.

2. En los biobancos se almacenan muestras bioldgicas que son una parte del cuerpo humano
con informacién genética de una persona concreta. Es un soporte de datos genéticos distinto
de los datos de salud, que se mantienen incluso después de la muerte, que podrian tener efec-
tos para la familia biolégica (incluida la descendencia). Obviamente, también estan sometidos
al régimen de proteccion de datos de salud.

GOMEZ SANCHEZ, Y., en “La proteccién de los datos genéticos: el derecho a la autodetermina-
cién informativa.” Revista Derecho y Salud, num. extraordinario, 2008, p. 61, destaca la singu-
laridad de la informacién genética obtenida mediante andlisis de ADN de cualquier tipo y natu-
raleza. En general:

- Permite al propio sujeto obtener informacion sobre su configuracién genética, las conse-
cuencias presentes o futuras de tal configuracion, y le posibilita la adopcién de decisiones
y el ejercicio de sus derechos y libertades.

- Permite identificar al sujeto, vivo o muerto, y/o0 relacionarle con otros sujetos vivos o
muertos.

- Permite conocer al sujeto -pero también a terceros- el estado de salud actual y prever la
mayor 0 menor propension a padecer patologias futuras.

- Permite detectar predisposiciones genéticas de los individuos (no necesariamente de
caracter patolégico) y capacidades de diversa naturaleza.

- Aporta datos relevantes que pueden trascender el &mbito exclusivamente individual para
afectar a la descendencia, a un grupo familiar o étnico determinado y, en Ultima instan-
cia, a un “patrimonio genético” comun -pero diverso- de toda la Humanidad.

- Puede aportar informacion para el futuro aunque la relevancia de dicha informacién no
se conozca en el momento de extraer las muestras biolégicas;

- Aporta datos que podrian ser utilizados en campos muy diversos de la organizacion de
las sociedades (cultura, medio ambiente, educacién, biodiversidad....).
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A. HistoriA CLiNICA

Con caracter general el art. 3 de la LBAP, define la historia clinica
como “el conjunto de documentos que contiene los datos, valoracio-
nes e informaciones de cualquier indole sobre la situacion y evolu-
cioén clinica de un paciente a lo largo del proceso asistencial”. A su
vez, el articulo 15.1 completa la regulacion de la historia clinica dis-
poniendo que “todo paciente o usuario tiene derecho a que quede
constancia, por escrito o en el soporte técnico mds adecuado, de la
informacidn obtenida en todos sus procesos asistenciales, realizados
por el servicio de salud tanto en el dmbito de atencion primaria como
de atencion especializada”. Por tanto, implicitamente establece el
deber de elaborar la historia clinica de cada paciente.

Por su parte, el articulo 58.1 de la Ley Foral 17/2010, de 8 de noviem-
bre, establece que la historia clinica recoge el conjunto de documen-
tos relativos al proceso asistencial de cada enfermo, identificando a
los médicos y demas profesionales asistenciales que han intervenido
en el mismo. Ahade que debe procurarse la maxima integracion posi-
ble de la documentacion clinica de cada paciente, y que dicha inte-
gracion debe hacerse, como minimo, en el ambito de cada centro,
donde debe existir una historia clinica Unica para cada paciente.

La historia clinica, por tanto, puede contener también fotografias del
cuerpo o de partes del cuerpo del paciente, que quedan sometidas
al mismo régimen de proteccion que el resto de datos clinico-asisten-
ciales.

Su finalidad principal segin el art. 15.2 de la LBAP es la de “...faci-
litar la asistencia sanitaria, dejando constancia de todos aquellos
datos que, bajo criterio médico, permitan el conocimiento veraz y
actualizado del estado de salud”.
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Asi pues, la legalmente necesaria elaboracion de la historia clinica
persigue que se garantice al ciudadano la mejor asistencia sanitaria
posible, lo que, ademas, debe conseguirse respetando los derechos
fundamentales a la intimidad y a la proteccion de los datos. Por
tanto, la historia clinica no tiene como norte la salvaguarda de los
derechos fundamentales del articulo 18 CE y, a partir de ahi, garanti-
zar la asistencia sanitaria, sino justamente lo contrario3.
Evidentemente, su elaboracion y utilizacion exige la satisfaccion inte-
gra de los derechos afectados, pero en caso de conflicto, no sélo de
naturaleza juridica, sino de otra indole, tales como organizativos,
economicos o informaticos, cuando resulte forzado optar por la pre-
valencia de alguno de aquellos, entiendo que prima sobre los dere-
chos fundamentales a la intimidad y a la proteccion de datos, el dere-
cho a la asistencia sanitaria. Ello porque, en Gltima instancia, asi se
preserva el derecho fundamental a la vida, que es presupuesto del
ejercicio del resto de derechos.

Las historias clinicas de los servicios publicos estan informatizadas o
en proceso de informatizacion. De ahi que convenga recordar que el
Anexo de la Ley 11/2007, de Acceso Electrdnico a Servicios Publicos,
define el documento electronico como “la informacion de cualquier

naturaleza en forma electrénica, archivada en un soporte electroni-
co segun un formato determinado y susceptible de identificacion y
tratamiento diferenciado”.

3. Senala el articulo 80.1 de la Ley Foral 17,/2010, de 8 de noviembre, que la historia clinica
es un instrumento destinado fundamentalmente a ayudar a garantizar una asistencia adecua-
da al paciente.
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En el ambito de los Servicios Sociales, la historia social es el equiva-
lente a la historia clinica en los centros sanitarios.

B. RECETA MEDICA

La receta médica es el documento de caracter sanitario, normaliza-
do y obligatorio, mediante el cual los médicos, odontélogos o podo-
logos, legalmente facultados para ello, y en el ambito de sus com-
petencias respectivas, prescriben a los pacientes los medicamentos
o productos sanitarios sujetos a prescripcion médica, para su dis-
pensacion por un farmacéutico o bajo su supervision, en las oficinas
de farmacia y botiquines dependientes de las mismas o, conforme a
lo previsto en la legislacion vigente, en otros establecimientos sani-
tarios, unidades asistenciales o servicios farmacéuticos de estructu-
ras de atencion primaria, debidamente autorizados para la dispen-
sacion de medicamentos. Puede ser expedida en papel o en forma-
to electronico.

La informacion que debe contener la receta médica viene descrita en
el articulo 3 del Real Decreto 1718/2010, de 17 de diciembre, de
receta médica. Las medidas de proteccion de la confidencialidad de
los datos se establecen en los articulos 11 y 19 del referido Real
Decreto.

La orden de dispensacion hospitalaria para pacientes no ingresados es
el documento de caracter sanitario, normalizado y obligatorio para la
prescripcion por los médicos, odontologos y podologos de los servicios
hospitalarios, de los medicamentos que exijan una particular vigilan-
cia, supervision y control, que deban ser dispensados por los servicios
de farmacia hospitalaria a dichos pacientes

17
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C. DOCUMENTO DE VOLUNTADES ANTICIPADAS

Conforme al articulo 54 de la Ley Foral 17/2010, de 8 de noviembre,
el documento de voluntades anticipadas es el dirigido al médico res-
ponsable en el cual una persona mayor de edad, o un menor al que
se le reconoce capacidad conforme a la Ley Foral, deja constancia de
los deseos previamente expresados sobre las actuaciones médicas
para cuando se encuentre en una situacion en que las circunstancias
que concurran no le permitan expresar personalmente su voluntad,
por medio del consentimiento informado, y que deben ser tenidos en
cuenta por el médico responsable y por el equipo médico que le asis-
ta en tal situacion. En las voluntades anticipadas pueden incorporar-
se manifestaciones para que, en el supuesto de situaciones criticas,
vitales e irreversibles respecto a la vida, se evite el sufrimiento con
medidas paliativas aunque se acorte el proceso vital, no se prolongue
la vida artificialmente por medio de tecnologias y tratamientos des-
proporcionados o extraordinarios, ni se atrase abusiva e irracional-
mente el proceso de la muerte.

Se trata, por tanto, de un documento que se deposita en el hospital
que contiene datos personales y manifestaciones relativas a la salud
y asistencia sanitaria que se desea. Existe un Registro de Voluntades
Anticipadas de Navarra4, que a afectos de la LOPD se constituye en
fichero. En dicho registro se inscriben los documentos de voluntades
anticipadas, su modificacion, sustitucion y revocacion, independien-
temente del procedimiento de formalizacion empleado, con objeto
de garantizar su conocimiento por los facultativos de los centros asis-
tenciales, tanto publicos como privados.

4. Creado por Decreto Foral 140,/2003, de 16 de junio.
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Se ha de garantizar la confidencialidad y seguridad de los datos con-
tenidos en el documento de voluntades anticipadas conforme a la
LOPD. Las personas que accedan a los datos del Registro de
Voluntades Anticipadas estan obligadas a guardar secreto.

D. TARJETA SANITARIA INDIVIDUAL

El articulo 2 del Real Decreto 183/2004, de 30 de enero, por el que
se regula la Tarjeta Sanitaria Individual, establece que las
Administraciones sanitarias autonomicas y el Instituto Nacional de
Gestion Sanitaria emitiran una tarjeta sanitaria individual con sopor-
te informatico a las personas residentes en su ambito territorial que
tengan acreditado el derecho a la asistencia sanitaria publica. Esta
tarjeta sera valida en todo el Sistema Nacional de Salud, y permitira
el acceso a los centros y servicios sanitarios del sistema en los térmi-
nos previstos por la legislacion vigente.

A su vez, el nuevo articulo 3 bis de la Ley 16/2003, de 28 de mayo de
cohesion y calidad del SNS, dispone que la tarjeta sanitaria individual
(TSI) es un documento personalizado que permite identificar al usua-
rio del SNS de forma univoca, y que acredita el derecho a la asisten-
cia sanitaria plblica®.

5. También existe la Tarjeta Sanitaria Europea (TSE) como el documento personal e intransferible
gue acredita el derecho de su titular a recibir las prestaciones sanitarias que resulten necesarias,
desde un punto de vista médico, durante su estancia temporal por mativos de trabajo, estudios,
turismo, en el territorio de la Unién Europea (Alemania, Austria, Bélgica, Republica Checa, Chipre,
Dinamarca, Eslovaquia, Eslovenia, Estonia, Finlandia, Francia, Grecia, Hungria, Irlanda, Italia,
Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino Unido, Suecia,
Bulgaria y Rumania), del Espacio Econémico Europeo (Islandia, Liechtenstein, Noruega) y en Suiza,
teniendo en cuenta la naturaleza de las prestaciones y la duracion de la estancia, de acuerdo con
la legislacién del pais de estancia. La Tarjeta Sanitaria Europea no es vélida cuando el desplaza-
miento tiene la finalidad de recibir un tratamiento médico.
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Es un soporte fisico, en forma de tarjeta, en cuyo anverso se estam-
pa, en relieve, en la linea superior los codigos de identificacion de
tipo de tarjeta e identificacion personal de acuerdo con las normas
de referencia; en la segunda linea se fija el tipo de usuario y su nime-
ro de afiliacion al sistema; en la tercera, el nimero del DNI en todos
aquellos usuarios que dispongan de él, y por ultimo, en la cuarta linea
aparece impreso el nombre y apellidos del usuario. La banda magné-
tica de tres pistas, situada en el reverso de la tarjeta, contiene
actualmente la informacion numérica y alfanumérica correspondien-
te a los codigos de identificacion del tipo de tarjeta, clase de usua-
rio, apellidos y nombre, y fecha de caducidad. Incorporara también
la clasificacion establecida mediante codigo alfanumérico de su nivel
de renta.

Se pretende también la interoperabilidad de la TSI unificando sus
contenidos e incorporando la historia clinica digital, que tiene el
objetivo de garantizar la disponibilidad de la informacion clinica basi-
ca de los pacientes cuando requieran de asistencia sanitaria indepen-
dientemente de la Comunidad Autonoma en la que se encuentren.
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EL TRATAMIENTO DE DATOS
RELACIONADQOS CON LA SALUD

I. Nivel de proteccion: especial proteccion

No cabe duda de que los datos de salud se sitan en la esfera mas inti-
ma de la persona, particularmente, aquellos datos que su conoci-
miento por otros puede menoscabar el desarrollo de la personalidad,
como la orientacion sexual, el padecimiento de enfermedades psi-
quiatricas o de transmision sexual, embarazos interrumpidos, fertili-
dad, ser alcohélico o exalcoholico, etc. Su tratamiento inadecuado
puede vulnerar otros derechos fundamentales, particularmente, a la
no discriminacion. De ahi que el articulo 7 de la LOPD califica los
datos de salud como especialmente protegidos y, al respecto, precisa
en su apartado 3 que los datos de caracter personal que hagan refe-
rencia a la salud y a la vida sexual sélo podran ser recabados, trata-
dos y cedidos cuando, por razones de interés general, asi lo disponga
una ley o el afectado consienta expresamente. Asi pues, los datos de
salud disfrutan de un estatuto juridico particular dada su calificacion
de datos especialmente protegidos.

2. Principios informantes de la recogida y tratamiento de datos de
salud

La LOPD sienta unos principios que, sucintamente comentados, son
los siguientes:

- Proporcionalidad, de manera que solo pueden ser recogidos y
tratados los datos que sean adecuados, pertinentes y no exce-
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sivos con las finalidades explicitas y legitimas para las que se
hayan obtenido.

- Limitacion de objetivos, que en el ambito sanitario no es otro
que el de facilitar la asistencia sanitaria, si bien se contem-
plan algunas excepciones, como veremos.

- Exactitud de los datos, hasta el punto de que la rectificacion
de datos inexactos ha de hacerse de oficio.

- Cancelacion de datos innecesarios, principio que, sin embar-
go, tiene importantes brechas en el ambito sanitario, como
también veremos.

- Transparencia y autonomia de la voluntad, lo que afecta a la
informacion en la recogida de los datos, consentimiento en
relacion tanto con el tratamiento de los datos de salud como
el acceso a los mismos, y el derecho de oposicién al trata-
miento.

- Confidencialidad y seguridad en el tratamiento.
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3. Obligaciones previas al tratamiento de los datos: creacion, notifi-
cacion e inscripcion de ficheros de titularidad publica y privada.

Fichero es todo conjunto organizado de datos de caracter personal,
que permita el acceso a los datos con arreglo a criterios determina-
dos, cualquiera que sea la forma o modalidad de su creacion, alma-
cenamiento, organizacion y acceso. Por tanto, manuales e informati-
zadosP.

Deben declararse todos aquellos ficheros que contengan datos de
caracter personal, tanto si son informatizados, manuales estructura-
dos o parcialmente informatizados (mixtos), siempre que estén iden-
tificadas o sean identificables las personas titulares de los datos.

No pueden crearse ficheros que contengan datos de caracter perso-
nal sin que se haya publicado la disposicion que los crea. La LOPD tipi-
fica como infraccion grave “proceder a la creacion de ficheros de
titularidad publica o iniciar la recogida de datos de cardcter perso-
nal para los mismos, sin autorizacion de disposicion general, publica-
da en el Boletin Oficial del Estado o Diario Oficial correspondiente”.
También tipifica como infraccion leve, cuando no sea constitutivo de
infraccion grave, “no solicitar la inscripcién del fichero de datos de
cardcter personal en el Registro General de Proteccion de Datos”.

B. Son ejemplos de ficheros sanitarios:

- Archivo de Historias Clinicas. Finalidad y usos: datos de la historia clinica del paciente para
su seguimiento, gestion de la actividad asistencial, prestacion farmacéutica, facturacion,
actividad docente, de investigacion sanitaria y estadisticas.

- Sistema de informacién y vigilancia de problemas de salud publica. Finalidad y usos: vigilan-
cia de la salud publica y registro de datos de personas fisicas para la vigilancia de los ries-
gos para la salud publica, promocién y prevencion de la salud, investigacion epidemioldgica..

- Gestion asistencial. Finalidad y usos: gestion de la actividad asistencial, facturacién, control
de pacientes.

- Registro de cuidados paliativos de SNS-O. Finalidad: registro e pacientes oncolégicos en tra-
tamiento paliativo.
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El contenido minimo de la disposicion de creacion del fichero viene
descrito en el articulo 54 del Reglamento LoPD”.

Actualmente, son muchos los centros sanitarios y de servicios socia-
les que prestan una actividad sanitaria y socio-sanitaria. La actividad
sanitaria se desarrolla por profesionales sanitarios. La asistencia
social por trabajadores sociales. Entonces, se debe tener especial
cuidado en diferenciar y separar el archivo y custodia de los datos de
la historia social de aquellos que tienen como fin especificamente la
asistencia sanitaria, que se integran en la historia clinica. La historia
social solo debe recoger aquellos datos de salud que repercutan en la
situacion personal y social del usuario de la prestacion social. De ahi
que es recomendable se separen y se traten separadamente en dis-
tintos ficheros la historia social y la historia clinica, y que se configu-
ren perfiles de acceso para cada profesional que trabaje en Sanidad
y en Servicios Sociales, de manera que so6lo accedan a los datos nece-
sarios para el ejercicio de sus funciones.

7. “La disposicién o acuerdo de creacion del fichero debera contener los siguientes extremos:

a) La identificacién del fichero o tratamiento, indicando su denominacién, asi como la descrip-
cion de su finalidad y usos previstos.

b) El origen de los datos, indicando el colectivo de personas sobre los que se pretende obte-
ner datos de caracter personal o que resulten obligados a suministrarios, el procedimien-
to de recogida de los datos y su procedencia.

c) La estructura basica del fichero mediante la descripcién detallada de los datos identificati-
vos, y en su caso, de los datos especialmente protegidos, asi como de las restantes cate-
gorias de datos de caracter personal incluidas en el mismo y el sistema de tratamiento uti-
lizado en su organizacion.

d) Las comunicaciones de datos previstas, indicando en su caso, los destinatarios o catego-
rias de destinatarios.

e) Las transferencias internacionales de datos previstas a terceros paises, con indicacién, en
su caso, de los paises de destino de los datos.

f) Los 6rganos responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectifi-
cacion, cancelacion y oposicion.

h) El nivel basico, medio o alto de seguridad que resulte exigible, de acuerdo con lo estableci-
do en el titulo VIIl del presente Reglamento.”
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La complejidad que conlleva cada uno de los aspectos aludidos es
enorme ya que se trata de un marco en el que el dato de salud mere-
ce una especial proteccion. Por ello, a los problemas generales que
conlleva la aplicacion de las medidas contempladas en la LOPD y su
reglamento a cualquier fichero que contenga datos personales, se les
anaden los particulares que se presentan cuando dichos datos perso-
nales son de salud.

Cada vez es mas frecuente la gestion indirecta por entidades priva-
das, mediante concesion, concierto, etc., de centros y servicios sani-
tarios. En estos casos, a las entidades privadas gestoras se les ha de
aplicar el régimen de los ficheros privados, que tienen menos benefi-
cios que los publicos (cesion de datos entre Administraciones Plblicas
sin consentimiento). En efecto, seglin el Reglamento de la LOPD, la
utilizacion de una forma juridica privada (sociedad mercantil) para
gestionar el centro o servicio, requiere ficheros privados, y la utiliza-
cion de una forma puUblica (ente pUblico), exige la creacion de fiche-
ros publicos.

Los ficheros de datos de titularidad privada deben ser notificados a la
AEPD con caracter previo a su creacion. La notificacion debe incorpo-
rar similares datos a los publicos (articulo 55.2 del Reglamento de la
LOPD).

4. La informacion y el consentimiento para el tratamiento de datos
de salud.

A. LA INFORMACION DEBIDA
En la primera fase del tratamiento de los datos, la autonomia perso-

nal se manifiesta en el derecho de los ciudadanos a conocer y deter-
minar qué datos sobre su salud van a ser recogidos y registrados. Asi,
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establece el articulo 5 LOPD que los interesados a los que se soliciten
datos personales deberan ser previamente informados de modo
expreso, preciso e inequivoco:

- De la existencia de un fichero o tratamiento de datos de
caracter personal, de la finalidad de la recogida de éstos y de
los destinatarios de la informacion.

- Del caracter obligatorio o facultativo de su respuesta a las
preguntas que les sean planteadas.

- De las consecuencias de la obtencion de los datos o de la
negativa a suministrarlos.

- De la posibilidad de ejercitar los derechos de acceso, rectifi-
cacion, cancelacion y oposicion.

- De la identidad y direccion del responsable del tratamiento o,
en su caso, de su representante.

En el ambito de la informacion que nos ocupa, es conveniente distin-
guir la informacion para el tratamiento de datos de salud de la infor-
macion clinica para que el paciente pueda ejercer su derecho de auto-
determinacion a través del consentimiento informado. En la informa-
cion que se debe dar para la recogida de los datos de salud del pacien-
te, no tiene logica ni sentido que cada vez que se hace un acto médi-
coy se recaban nuevos datos, haya de practicarse nuevamente la infor-
macion. Por el contrario, la informacion clinica ha de facilitarse cada
vez que se hace un nuevo acto médico (articulo 4.2 LBAP).

Para dar cumplimiento al deber de informacion para el tratamiento
de datos de salud pueden utilizarse diferentes medios. Uno de los que
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propone la LOPD es la inclusion de textos informativos en los impre-
sos y cuestionarios que se utilicen en el momento de ingreso en el
centro sanitario. De modo complementario pueden colocarse carteles
informativos, accesibles a los ciudadanos, en los puntos en que se
realice la recogida de los datos. Para la recogida de los datos convie-
ne analizar en cada supuesto concreto las peculiaridades del colecti-
vo del que se estan recogiendo (menores, mayores, discapacitados,
etc.) y la forma mas efectiva para que se dé cumplimiento al deber
establecido legalmente. En cualquier caso, ha de llevarse a cabo a
través de un medio que permita acreditar su cumplimiento (articulo
18 Reglamento LOPD) y corresponde al responsable del fichero la
prueba del cumplimiento de la informacion.

B. EL CONSENTIMIENTO EXPRESO PARA EL TRATAMIENTO DE DATOS. EXCEPCIONES EN
EL AMBITO DE DATOS DE SALUD

Cabe diferenciar aqui lo que es tratamiento de imagenes personales
por el centro y lo que es tratamiento de los datos relativos a la salud
de la persona, esto es, datos clinico-asistenciales, que también pue-
den contener imagenes (fotografias).

Respecto a la grabacion y difusion de imagenes personales por los
centros, dispone el articulo 32 de la Ley Foral 17/2010, de 8 de
noviembre, que las personas usuarias de los centros, servicios y esta-
blecimientos sanitarios tienen derecho a que en ellos se limite, en los
términos establecidos por la normativa estatal vigente, la grabacion
y difusion de imagenes mediante fotografias, videos u otros medios
que permitan su identificacion como destinatarios de atenciones sani-
tarias, debiendo obtenerse para tales actuaciones, una vez explica-
dos claramente los motivos de su realizacion y el ambito de difusion,
la previa y expresa autorizacion de la persona afectada o de quien
corresponda.
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En cuanto a los datos clinico-asistenciales, el articulo 6 LOPD dispo-
ne que el tratamiento de los datos de caracter personal requiere el
consentimiento inequivoco del afectado, salvo que la ley disponga
otra cosa®. A renglon seguido, y de manera especifica para datos de
salud, el articulo 7.3 LOPD establece que sdlo podran ser recabados,
tratados y cedidos cuando, por razones de interés general, asi lo dis-
ponga una ley o el afectado consienta expresamente. A su vez, el
articulo 31.1 de la Ley Foral 17/2010, de 8 de noviembre, establece
que toda persona tiene derecho a la confidencialidad de toda la infor-
macion relacionada con los datos referentes a su salud y estancias en
centros sanitarios publicos o privados, y a que nadie que no cuente
con su autorizacion pueda acceder a ellos, salvo cuando asi lo auto-
rice por razones de interés general la legislacion vigente,

No obstante, el articulo 6.2 en relacion con el 7.6 LOPD, establece
unas excepciones en los siguientes términos: pueden ser objeto de
tratamiento los datos de salud sin consentimiento cuando dicho tra-
tamiento resulte necesario para la prevencion o para el diagnostico
médicos, la prestacion de asistencia sanitaria o tratamientos médicos
o la gestion de servicios sanitarios, siempre que dicho tratamiento de
datos se realice por un profesional sanitario sujeto al secreto profe-
sional o por otra persona sujeta, asimismo, a una obligacion equiva-
lente de secreto. Igualmente, conforme al parrafo segundo del cita-
do articulo 7.6 también pueden ser objeto de tratamiento los datos
cuando el tratamiento sea necesario para salvaguardar el interés vital
del afectado o de otra persona, en el supuesto de que el afectado
esté fisica o juridicamente incapacitado para dar su consentimiento.

8. “Por ejemplo, Ley Orgénica de Proteccion de la Salud y de la Lucha contra el Dopaje en el
Deporte; Ley sobre Tréfico y Circulacion de Vehiculos de Motor y Seguridad Vial; Ley de
Prevencion de Riesgos Laborales, Ley General de Salud Publica, etc.
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Subyace aqui la prevalencia del derecho a la vida sobre el derecho a
la intimidad o la proteccion de datos personales (Segun el TC sin vida
no hay derecho a la intimidad: STC 1985/53). A lo dicho hay que ana-
dir lo previsto en el articulo 8 LOPD que habilitan a las instituciones
y centros sanitarios, tanto publicos como privados, y a los profesiona-
les, a proceder al tratamiento de los datos de caracter personal rela-
tivos a la salud de las personas que a ellos acudan o hayan de ser tra-
tadas en los mismos de acuerdo con la legislacion estatal o autonomi-
ca sobre sanidad.

Estas excepciones cubren solamente el tratamiento de datos con el
propésito especifico de proporcionar servicios relativos a la salud de
caracter preventivo, de diagndstico, terapéutico o de convalecencia,
y a efectos de la gestion de estos servicios sanitarios, como, por
ejemplo, facturacion, contabilidad, estadisticas o planificacion asis-
tencial del servicio. No cubre el tratamiento posterior que no sea
necesario para la prestacion directa de tales servicios como la inves-
tigacion médica, o el reembolso de gastos por un seguro de enferme-
dad. Tampoco cubre otras finalidades como controlar el absentismo
laboral. La Audiencia Nacional, en Sentencia de 31 de mayo de 2002
sefald que la excepcion prevista en el articulo 7.6 LOPD ha de ser
interpretada restrictivamente, considerando que es preciso atender
en cada caso concreto a que el tratamiento se dirija efectivamente a
la prevencion y el diagnostico. En este sentido, un tratamiento para
un fin distinto (en el caso analizado, el control del absentismo labo-
ral) en que estas finalidades pueden ser consideradas “secundarias”,
a criterio del Tribunal no se encuentra amparado por lo dispuesto en
la LOPD. En este mismo sentido se pronuncio también la Sentencia de
la Audiencia Nacional de 23 de noviembre de 2006 -RJCA/2006/902-,
respecto de la cual el Tribunal Supremo declaré no haber lugar al
Recurso de casacion para unificacion de doctrina interpuesto contra
la misma, en Sentencia de 12 de diciembre de 2007.
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Asi pues, en la relacion ordinaria médico-paciente basta con el con-
sentimiento previo que se deriva de la relacion de los usuarios con los
centros y profesionales sanitarios para admitir también el tratamien-
to de sus datos sin necesidad de que presten un consentimiento espe-
cifico. Al respecto, es preciso tener presente que tanto la LBAP como
la Ley Foral 17/2010, de 8 de noviembre, parten del contrato verbal
y obligan imperativamente a establecer un contenido minimo de los
datos sanitarios en las historias clinicas, contenidos minimos que
necesariamente han de ser tratados?. En suma, el consentimiento
para recibir asistencia conlleva el consentimiento para el tratamien-
to de los datos de salud.

Pero, ademas, existen supuestos en que la normativa expresamente
escusa la necesidad de consentimiento expreso o implicito. Asi, por
ejemplo:

9. El articulo 59 de la Ley Foral 17,/2010, de 8 de naviembre, establece el siguiente contenido
de la historia clinica. 1. La historia clinica debe tener un nimero de identificacion y debe incluir los
siguientes datos: a) Datos de identificacién del enfermo y de la asistencia: Nombre y apellidos
del enfermo. Fecha de nacimiento. Sexo. Cadigo de identificacion personal contenido en la tarjeta
sanitaria individual. Domicilio habitual y teléfono. Fecha de asistencia y de ingreso, si procede.
Indicacion de la procedencia, en caso de derivacion desde otro centro asistencial. Servicio o uni-
dad en que se presta la asistencia, si procede. Nimero de habitacién y de cama, en caso de ingre-
so. Médico responsable del enfermo. b) Datos clinico-asistenciales: Antecedentes familiares y
personales fisiolégicos y patolégicos. Descripcion de la enfermedad o el problema de salud actual
y motivos sucesivos de consulta. Procedimientos clinicos empleados y sus resultados, con los dic-
tdmenes correspondientes emitidos en caso de procedimientos o exdmenes especializados, y
también las hojas de interconsulta. Hojas de curso clinico, en caso de ingreso. Hojas de tratamien-
to médico. Hoja de consentimiento informado, si procede. Hoja de informacion facilitada al pacien-
te en relacién con el diagnéstico y el plan terapéutico prescrito, si procede. Informes de epicrisis
o de alta, en su caso. Documento de alta voluntaria, en su caso. Informe de necropsia, si existe.
En caso de intervencién quirdrgica, debe incluirse la hoja operatoria y el informe de anestesia, y
en caso de parto, los datos de registro. El informe de urgencia. La autorizacién de ingreso. El infor-
me de anatomia patolégica. En su caso, el documento de voluntades anticipadas, asi como posi-
ble condicién de donante de érganos. La evolucion y planificacién de los cuidados de enfermeria.
La aplicacion terapéutica de enfermeria. El grafico de constantes. El informe clinico de alta. c]
Datos sociales: Informe social, si procede.
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a) Conforme al articulo 19 del Real Decreto 1718/2010, de 17
de diciembre, de receta médica, no es necesario el consen-
timiento del interesado para el tratamiento y la cesion de
datos que sean consecuencia de la implantacion de sistemas
de informacion basados en receta médica en soporte papel
o electronico, siempre que las citadas actuaciones tengan
por finalidad facilitar la asistencia médica y farmacéutica al
paciente y permitir el control de la prestacion farmacéutica
del Sistema Nacional de Salud, incluidos los distintos regime-
nes especiales de las Mutualidades de Funcionarios.

b) El articulo 41 de la Ley 33/2011, de 4 de octubre, General
de Salud Publica, exime del consentimiento el tratamiento
de datos personales, relacionados con la salud, asi como su
cesion a otras Administraciones puUblicas sanitarias, cuando
ello sea estrictamente necesario para la tutela de la salud
de la poblacion.

Frente al tratamiento de datos sin necesidad de previo consentimien-
to, la LOPD prevé el derecho de oposicion, que se define como aque-
lla facultad que tiene el interesado consistente en oponerse a un
determinado tratamiento de sus datos en aquellos supuestos en los
cuales la normativa permite recogerlos sin su consentimiento. Para la
Agencia Espaiola de Proteccion de Datos es necesario que se den dos
condiciones: a) que una Ley no prohiba expresamente ejercer la opo-
sicion; b) que exista un motivo fundado y legitimo para oponerse al
tratamiento10.

10 Memoria del afio 2000 de la AEPD.
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Aunque no se trata de datos de salud, sino de datos personales deriva-
dos del ejercicio por facultativos de la objecion de conciencia, una
mencién especifica merece, en mi criterio, la clausula existente en el
modelo de declaracion de objetor de conciencia contenida en la Ley
Foral 16/2010, de 8 de noviembre, por la que se crea el Registro de
objetores de conciencia, en cuanto el objetor consiente necesariamen-
te la recogida y tratamiento de sus datos de caracter personal. Por algin
sector se ha reputado de inconstitucional este obligado -no voluntario-
consentimiento incorporado a la declaracion formal que ha de hacer el
facultativo. Pues bien, al respecto, cabe recordar, de entrada, que el
articulo 7.2 de la LOPD unicamente permite el tratamiento de datos de
caracter personal que revelen la ideologia de una persona en el supues-
to de que se haya manifestado previamente el consentimiento expreso
y por escrito del interesado, precepto que trae causa del articulo 16.2
CE en cuanto dispone que nadie podra ser obligado a declarar sobre su
ideologia, religion o creencias. Sin embargo, el articulo 19.2 de la Ley
Organica 2/2010, de 3 de marzo, exige una manifestacion expresa efec-
tuada por el interesado y firmada por el mismo, lo que implica una
declaracion publica que impide que la misma pueda quedar reservada a
la esfera intima de la persona. De ello resulta, como ha afirmado la
Agencia Espafola de Proteccion de Datos Personales 1, que dicha mani-
festacion y el consentimiento para el tratamiento de los datos van irre-
misiblemente unidos, de manera que la propia manifestacion haciendo
publica la condicion de objetor conlleva la prestacion del consentimien-
to. Pues bien, este es el alcance y virtualidad de esa clausula, que cum-
ple, ademas, la funcion de informar al interesado del tratamiento de sus
datos conforme exige el articulo 5 de la LOPD. No hay, pues, restriccion

11 Informe 272,/2010.
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desproporcionada del ejercicio del derecho de otorgar el consentimien-
to. En la clausula no se ha hecho otra cosa que recoger las previsiones
de la LOPD. Ademas, el tratamiento de los datos ha de limitarse, como
es obvio, a los datos identificativos del profesional y a su condicion de
objetor, nada mas. Las razones por las que se es objetor no han de
declararse, quedando en el ambito intimo de la persona.

5. Medidas de seguridad en el tratamiento de datos de salud:
aspectos generales.

A. NIVELES DE SEGURIDAD

Con caracter general, los centros pUblicos sanitarios y de servicios socia-
les tienen que implantar las medidas de seguridad adecuadas al grado
de proteccion que requieran los datos contenidos en cada uno de los
ficheros, atendiendo a lo dispuesto en las normas de aplicacion.

Tanto para los ficheros automatizados como para los manuales (ubi-
cados en archivadores, armarios u otros soportes) o parcialmente
automatizados (mixtos), las medidas de seguridad se clasifican en
tres niveles, basico, medio y alto, en funcién de la naturaleza de la
informacion tratada. En el ambito de los servicios sanitarios y socia-
les, con caracter general, los ficheros de datos de salud deben tener
medidas de seguridad de nivel alto.

Respecto de las medidas de seguridad de nivel alto, ademas del
Registro de accesos del que mas tarde hablaré, el articulo 103 del
Reglamento de la LOP exige que la transmision de datos de caracter
personal a través de redes publicas o redes inalambricas de comuni-
caciones electronicas se realice cifrando dichos datos o bien utilizan-
do cualquier otro mecanismo que garantice que la informacion no sea
inteligible ni manipulada por terceros.
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No obstante, en lo que hace a concretos datos de salud precisa el
articulo 81 del Reglamento LOPD lo siguiente:

5. En caso de ficheros o tratamientos de datos de ideologia,
afiliacion sindical, religion, creencias, origen racial, salud o
vida sexual bastard la implantacién de las medidas de segu-
ridad de nivel bdsico cuando:

a) Los datos se utilicen con la unica finalidad de realizar
una transferencia dineraria a las entidades de las que
los afectados sean asociados o miembros.

b) Se trate de ficheros o tratamientos no automatizados
en los que de forma incidental o accesoria se contengan
aquellos datos sin guardar relacion con su finalidad.

6. También podrdn implantarse las medidas de seguridad de
nivel bdsico en los ficheros o tratamientos que contengan
datos relativos a la salud, referentes exclusivamente al
grado de discapacidad o la simple declaracién de la condi-
cién de discapacidad o invalidez del afectado, con motivo
del cumplimiento de deberes pL’lblicos1 2

12 El alcance que la AEPD da a esta excepcion en el informe juridico emitido el 1 de julio de 2008,
es el siguiente: "En consecuencia, de lo sefialado en el presente informe cabe concluir que serd
de aplicacion la prevision contenida en el articulo 81.6 del Reglamento de desarrollo de la Ley
Orgénica y, en consecuencia, sera unicamente exigibles las medidas de seguridad de nivel bdsico
en aquellos ficheros que contengan uno o varios de los siguientes datos:

- La mera indicacién del grado de porcentaje de minusvalia del afectado o de los miembros
de su unidad familiar a los efectos previstos para el célculo de las retenciones en la legisla-
cién reguladora del Impuesto sobre la Renta de las Personas Fisicas.

- La indicacion de datos “apto” o “no apto” de un trabajador a los efectos previstos en la Ley
de Prevencion de Riesgos Laborales.

- Los datos relacionados con las obligaciones impuestas al empresario por la legislacion
vigente en materia de seguridad social que se limiten a serialar la existencia o no de enfer-
medad comun, enfermedad profesional o accidente laboral o no laboral, asi como la incapa-
cidad laboral del trabajador.
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Ademas de las medidas de seguridad de nivel alto que se derivan de
la LOPD, la legislacion sectorial puede establecer medidas especificas
o adicionales de seguridad. Al respecto, es destacable el articulo 21
de la Ley Organica 2/2010, de 3 de marzo, de Interrupcion Voluntaria
del Embarazo, que establece el siguiente régimen especial para el
tratamiento de datos:

- En el momento de la solicitud de informacion sobre la inte-
rrupcion voluntaria del embarazo, los centros, sin proceder al
tratamiento de dato alguno, han de informar a la solicitante
que los datos identificativos de las pacientes a las que efec-
tivamente se les realice la prestacion son objeto de codifica-
cion y separados de los datos de caracter clinico asistencial
relacionados con la interrupcion voluntaria del embarazo.

- Los centros que presten la interrupcion voluntaria del emba-
razo deben establecer mecanismos apropiados de automati-
zacion y codificacion de los datos de identificacion de las
pacientes atendidas, considerandose datos identificativos de
la paciente su nombre, apellidos, domicilio, nimero de telé-
fono, direccion de correo electrénico, documento nacional de
identidad o documento identificativo equivalente, asi como
cualquier dato que revele su identidad fisica o genética.

- En el momento de la primera recogida de datos de la pacien-
te, se le asigna un codigo que sera utilizado para identificar-
la en todo el proceso.

- Los centros deben sustituir los datos identificativos de la
paciente por el codigo asignado en cualquier informacién con-
tenida en la historia clinica que guarde relacion con la prac-
tica de la interrupcion voluntaria del embarazo, de forma que
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no pueda producirse con caracter general, el acceso a dicha
informacion.

Las informaciones relacionadas con la interrupcion volunta-
ria del embarazo deben ser conservadas en la historia clini-
ca de tal forma que su mera visualizacion no sea posible
salvo por el personal que participe en la practica de la pres-
tacion.

No es posible el tratamiento de la informacion por el centro
sanitario para actividades de publicidad o prospeccion comer-
cial. No podra recabarse el consentimiento de la paciente
para el tratamiento de los datos para estas actividades.

B. DOCUMENTO DE SEGURIDAD

El responsable del fichero o tratamiento, tanto sea informatizado
como manual, debe elaborar un documento de seguridad que recoja
las medidas de indole técnica y organizativa acordes a la normativa
de seguridad vigente, y que es de obligado cumplimiento para el per-
sonal con acceso a los sistemas de informacion.

El documento de seguridad puede ser Unico y comprensivo de todos
los ficheros o tratamientos, o bien individualizado para cada fichero
o tratamiento. También pueden elaborarse distintos documentos de
seguridad agrupando ficheros o tratamientos segun el sistema de tra-
tamiento utilizado para su organizacion, o bien atendiendo a criterios
organizativos del responsable. En todo caso, ha de tener el caracter
de documento interno de la organizacion.

El documento debe contener, como minimo, los aspectos resefiados
en el articulo 88.3 del Reglamento de la LOPD.
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C. EL RESPONSABLE DEL FICHERO Y EL ENCARGADO DEL TRATAMIENTO

a) Centros publicos.

Conforme al articulo 3 de la LOPD el responsable del fichero es la perso-
na fisica o juridica, de naturaleza publica o privada, u 6rgano administra-
tivo, que decida sobre la finalidad, contenido y uso del tratamiento.

En los ficheros de titularidad publica, el responsable del fichero es el
organo administrativo que tiene capacidad de decidir sobre el conte-
nido, finalidad y uso del tratamiento de datos que se realiza. El res-
ponsable de un fichero debe indicarse expresamente en el correspon-
diente anexo de la disposicion en la que se crea el mismo. En Navarra
seria la Direccion del Complejo Hospitalario: articulo 61.5 de la Ley
Foral 17/2010, de 8 de noviembre.

El Reglamento de desarrollo de la LOPD prevé la posibilidad de la
existencia de varios responsables para un Unico fichero o tratamien-
to de datos de caracter personal (por ejemplo cuando en un centro
sanitario se realicen diferentes actividades, siendo cada una de ellas
competencia de diferentes érganos e instituciones sanitarias). En este
caso, cada uno de los responsables debe notificar, a fin de proceder
a su inscripcion en el Registro de Ficheros de Datos Personales, la ins-
cripcién del correspondiente fichero.

Conforme al articulo 5 del Reglamento LOPD, el encargado del fiche-
ro es quien, en la practica, trata fisicamente los datos y los soportes,
careciendo de autonomia y actuando siempre por cuenta y riesgo del
responsable. Particularmente, controla el acceso al fichero. En los
hospitales, la gestion de un fichero de historias clinicas corresponde
a las Unidades de Admision y Documentacion Clinica (articulo 61.5 de
la Ley Foral 17/2010, de 8 de noviembre).
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b) Centros privados concertados.

No parece que una entidad privada que preste un servicio publico
en el marco de un contrato de gestion de servicios publicos, pueda
ser considerado un simple encargado del tratamiento. Se trata de
cesiones de datos en las que el centro contratado tiene el caracter
de responsable del fichero, que es privado, al llevar a cabo una acti-
vidad asistencial y conservar con esa finalidad la historia clinical3.
El articulo 14.2 de la LBAP atribuye la responsabilidad del fichero a
cada centro sanitario y al profesional individual, que deben conser-
var las historias clinicas de sus pacientes. El paso de un modelo de
historia clinica descentralizada en cada uno de los centros a un
modelo de historia clinica centralizada e informatizada a nivel de
Servicio Autondmico de Salud transforma estas cesiones de historias
clinicas en accesos dentro del marco del mismo responsable del
fichero.

D. PROHIBICION DE ACCESO SIN AUTORIZACION O HABILITACION LEGAL Y DEBER DE
SECRETO

a) Prohibicién de acceso.
Recordemos que el articulo 7.1 de la LBAP establece que nadie

puede acceder a datos de salud sin previa autorizacion amparada
por la Ley.

13 En este mismo sentido se pronuncia el informe 0501,/2005 de la Agencia Espariola de
Proteccién de Datos.
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Conforme a la Recomendacion 2/2004 de la APDCM, en la Unidad de
Admision y Documentacion Clinica debe constar una relacion detallada
de todo el personal con posibilidad de acceso a las historias clinicas.
Dicha relacion debe hacerse de forma nominativa y por perfiles profe-
sionales, diferenciando entre el personal profesional sanitario y el per-
sonal administrativo, y definiendo qué documentos son accesibles a
ambos tipos de personal. A estos efectos, recomienda que toda la docu-
mentacion clinica que forma parte del contenido de la historia clinica
se archive separadamente de toda la documentacion administrativa.

El articulo 197.2 del Cddigo Penal tipifica como delito el que, sin
estar autorizado, en perjuicio de tercero, acceda a datos reservados
de caracter personal que se hallen registrados en ficheros o soportes
informaticos, electrénicos o telematicos, o en cualquier otro tipo de
archivo o registro publico o privado.

b) Deber de secreto.

El derecho a que se mantenga la confidencialidad de los datos de
salud tiene como reverso el deber de secreto de quien accede a los
mismos para el desempeno de sus funciones. A partir de la LBAP se ha
producido una ampliacion de los sujetos tradicionalmente obligados
al secreto profesional, en cuanto su articulo 16.6 hace recaer esta
obligacion sobre cualquier persona que tenga acceso a la informacion
contenida en las historias clinicas.

Por su parte, el articulo 10 LOPD establece que el responsable del
fichero y quienes intervengan en cualquier fase del tratamiento de
los datos estan obligados al secreto profesional respecto de los mis-
mos Yy al deber de guardarlos, obligaciones que subsisten alin después
de finalizar sus relaciones con el titular del fichero, o, en su caso, con
el responsable del mismo.
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El art. 199.2 del Codigo Penal tipifica como delito la revelacion de
secretos profesionales14. Segun expresa la STS de 4 de abril de 2001
-RJ/2001/2016-, para el ambito sanitario con ocasion de la revelacion
a terceros por un médico de dos interrupciones de embarazo, “Se
trata de un delito especial propio, con el elemento especial de auto-
ria derivado de la exigencia de que el autor sea profesional, esto es
que realice una actividad con cardcter publico y juridicamente regla-
mentada. La accidn consiste en divulgar secretos de otra persona con
incumplimiento de su obligacion de sigilo, tal obligacién viene
impuesta por el ordenamiento, Ley General de Sanidad 14/1986, de
25 de abril, cuyo articulo 10.3 estable el derecho de los ciudadanos
«a la confidencialidad de toda la informacidn relacionado con su pro-
ceso y con su estancia en instituciones sanitarias» y concurrente en
el historial clinico-sanitario, en el que deben «quedar plenamente
garantizados el derecho del enfermo a su intimidad personal y fami-
liar y el deber de guardar el secreto por quien, en virtud de sus com-
petencias, tenga acceso a la historia clinica» (art. 6.1).”

Por su parte, el articulo 44 de la LOPD tipifica como infraccion admi-
nistrativa leve, grave o muy grave, el incumplimiento del deber de
secreto profesional.

E. PROHIBICION DE USO PARA FINALIDADES INCOMPATIBLES

Establece el articulo 4.2 LOPD que los datos de cardcter personal
objeto de tratamiento no podrdn usarse para finalidades incompati-

14 “El profesional que, con incumplimiento de su obligacién de sigilo o reserva, divulgue los secre-
tos de otra persona, serd castigado con la pena de prisién de uno a cuatro afios, multa de doce
a veinticuatro meses e inhabilitacion especial para dicha profesion por tiempo de dos a seis afios.”
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bles con aquellas para las que los datos hubieran sido recogidos. La
Sentencia de la Audiencia Nacional, de 12 de junio de 2007
-JUR/2007/199159-, elabora el siguiente concepto de “fines incom-
patibles”:

"En conclusion, si la recogida o entrega de datos de caracter perso-
nal se realizd con unos fines determinados, cualquier uso o trata-
miento posterior que no esté en consonancia con las finalidades para
las que fueron facilitados y sobre las que el afectado no consintio, es
incompatible con la finalidad que determino la entrega, utilizando la
LOPD la expresion finalidades incompatibles como sindnimo de finali-
dades distintas”.

Son fines compatibles, por ejemplo, la asistencia sanitaria al pacien-
te y los estudios epidemiologicos, pero son fines distintos, por lo que
es necesario, como veremos, el consentimiento del paciente o la
disociacion de los datos anonimizandolos.
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EL ACCESO DEL PACIENTE ¥ USUARIO
A SUS DATOS DE SALUD

Y LA DISPONIBILIDAD

SOBRE LOS MISMOS

1. El alcance del derecho de acceso a los datos.

El articulo 18.1 LBAP y el articulo 64 de la Ley Foral 17/2010, de 8 de
noviembre, establecen que el paciente tiene derecho de acceso, con
las reservas que comentaré, a la documentacion de la historia clinica
y a obtener copia de los datos que figuran en ella.

Ademas, en la normativa autonémica nos encontramos con especifi-
caciones que suponen un avance sustancial al respecto. Asi, el articu-
lo 31.1 de la Ley Foral 17/2010, de 8 de noviembre, ahade el dere-
cho “a conocer en todo caso quién ha accedido a sus datos sanitarios,
el motivo del acceso y el uso que se ha hecho de ellos, salvo en caso
de uso codificado de los mismos”. Asi pues, el derecho se extiende a
conocer no solo sus propios datos de salud, sino a conocer también las
personas que han accedido a esos datos.

Sin embargo, el articulo 15.1 de la LOPD, establece que el interesa-
do tiene derecho a solicitar y obtener gratuitamente informacion de
sus datos de caracter personal sometidos a tratamiento, el origen de
dichos datos, asi como las comunicaciones realizadas o que se prevén
hacer de los mismos. Es decir, solo a sus propios datos, no a datos ati-
nentes a terceras personas. Es mas, la Agencia Espafiola de Proteccion
de Datos, en su informe 167/2005 se muestra contraria a que se
pueda acceder a conocer las personas que han accedido a sus datos.
Dice este informe que “el derecho concedido al interesado por la Ley
unicamente abarcaria el conocimiento de la informacion sometida a
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tratamiento, pero no qué personas, dentro del dmbito de organiza-
cién del responsable del fichero han podido tener acceso a dicha
informacién” Justifica este aserto sefalando que esos datos serian
datos de caracter personal, que deberian contar con su consentimien-
to, o encontrarse habilitada por ley la posibilidad, lo que no debe
sucede en este caso dado el alcance que la LOPD otorga al derecho
de acceso.

Asi pues, extender el derecho a conocer las personas que han accedi-
do a los datos de salud no es una cuestion doctrinalmente pacifica,
aunque la doctrina se inclina mayoritariamente por que se permita al
interesado el conocimiento de las personas que han accedido a sus
datos de salud. 12

2. Capacidad. La cuestion del menor de edad.

El articulo 23 del Reglamento de la LOPD atribuye el ejercicio del
derecho de acceso a la persona fisica titular de los datos objeto de
tratamiento y reconoce expresamente su caracter personalisimo, lo
que significa que debe ser ejercido exclusivamente por el titular, sin
perjuicio de los supuestos de representacion legal o voluntaria. En el
caso de la representacion voluntaria, el articulo 23 exige que quede
claramente acreditada la identidad del representado y la representa-
cion conferida. Exige, ademas, que el representante ha de ser desig-
nado expresamente para el ejercicio de este derecho. 16

15 Véase al respecto, GALLEGO RIESTRA, S. y RIANO GALAN, 1, “;Tiene el paciente derecho a
saber quiénes y por qué han accedido a su historia clinica?, Revista Derecho y Salud, volumen 22,
ndam. 1, 2012, pp. 85 a 96.

18 No valen, pues, los poderes generales para pleitos.
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El Reglamento de la LOPD no exige la acreditacion de un concreto
interés legitimo para el ejercicio del derecho de acceso a los datos
personales.

La cuestion del menor de edad.

La LBAP prevé tres niveles de madurez en los menores de edad con-
forme a la legislacion civil (menores de 18 afos). En el caso de per-
sonas con 16 anos se les reconoce plena capacidad y no cabe el con-
sentimiento por representacion (mayoria de edad sanitaria). Entre los
12 afos y los 16 se estara al criterio de capacidad natural (madurez
intelectual y emocional), presumiéndose la madurez en los que han
cumplido 14 anos. Por debajo de los 12 anos es siempre necesaria la
conformidad de los padres o tutores. El articulo 9.3.c), in fine, dispo-
ne que sélo en caso de actuacion de grave riesgo en el menor madu-
ro, segun el criterio del facultativo, se informara a los padres y su
opinion sera tenida en cuenta.

El Convenio de 4 de abril de 1997 para la proteccion de los derechos
humanos y la dignidad del ser humano con respecto a las aplicaciones
de la biologia y la medicina, hecho en Oviedo y ratificado por instru-
mento de 23 de julio de 1999, en su articulo 6.2 establece que “La
opinién del menor serd tomada en consideraciéon como un factor que
serd tanto mds determinante en funcion de su edad v su grado de
madurez.”

Por su parte, la LOPD apuesta por llevar hasta sus Gltimas consecuen-
cias la prevision contenida en la Ley Organica 1/1996, de 8 de enero,
sobre proteccion juridica del menor, haciéndole titular de su derecho
al acceso y a consentir de forma auténoma el tratamiento de sus
datos a partir de los 14 anos (articulo 13 del Reglamento de la LOPD),
criterio éste tradicionalmente sustentado por la AEPD también en
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relacion con el derecho de acceso a la historia clinica (Informe
409/2004).

Y es que, en el ambito de la proteccion de datos personales se ha
interpretado tradicionalmente que los mayores de catorce anos tiene
madurez suficiente para otorgar su consentimiento para el tratamien-
to de sus datos personales, asi como para ejercitar derechos'”. En
efecto, establece el articulo 13 del Reglamento de la LOPD sobre el
consentimiento para el tratamiento de datos de menores de edad lo
siguiente:

1. Podrd procederse al tratamiento de los datos de los mayo-
res de catorce afos con su consentimiento, salvo en aquellos
casos en los que la Ley exija para su prestacion la asistencia
de los titulares de la patria potestad o tutela. En el caso de
los menores de catorce afios se requerird el consentimiento
de los padres o tutores.

Este es, como he dicho, el criterio de la AEPD desde su informe
409/2004, basandose en el articulo 162.1 del Cadigo Civil, que exclu-
ye de la representacion legal de la patria potestad los actos relativos
a los derechos de personalidad u otros que el hijo, de acuerdo con las
leyes y sus condiciones de madurez, pueda realizar por si mismo.

Es también el criterio adoptado por algunos servicios Autondémicos de
Salud, como, por ejemplo, el de Castilla-La mancha, a través de la
circular 1/2009, de 27 de febrero.

17 En este mismo sentido, informe 409,/2004 de la Agencia Espariola de Proteccion de datos.
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Asi pues, el régimen parece bastante claro. En el caso de un menor
mayor de 14 anos, tiene pleno derecho de acceso a sus datos sin con-
sentimiento de sus padres, y, ademas, un tercero, aunque sean los
padres, no puede acceder a sus datos e historia clinica sin su previo
consentimiento. La legislacion de protecciéon de datos no hace otra
cosa que concretar lo que con caracter general establece el articulo
162.2 del Codigo Civil. En consecuencia, el médico no podra informar
a los padres de la atencion prestada al hijo, pues vulneraria el dere-
cho del menor maduro a la confidencialidad e incurriria en violacién
del deber de secreto profesional. El conocimiento de los datos de
salud contenidos en la historia clinica por los padres o el representan-
te queda limitado a los supuestos en que legalmente tenga que com-
pletar o sustituir la capacidad. Son los casos de transplante de 6rga-
nos, esterilizacion, cirugia transexual, ensayos clinicos, aborto, etc.

Sin embargo, esta interpretacion no es pacifica. También se postula
el derecho de los padres de menores de entre 14y 16 afos a conocer
para poder ejercer correctamente sus obligaciones, y asi lo viene dis-
poniendo alguna normativa autonémica, que exige que el acceso de
los menores de 16 anos a sus datos de salud requerira la autorizacion
expresa de sus progenitores (articulo 12.4 del Decreto 38/2012, de 13
de marzo, del Pais Vasco, de derechos y deberes en materia de docu-
mentacion clinica).

La normativa foral nada dispone respecto de esta concreta cuestion,
por lo que sera de aplicacion directa el articulo 13 de reglamento de
la LOPD.

3. Procedimientos o féormulas de acceso.

El citado articulo 18.1 también obliga a los centros sanitarios a regu-
lar el procedimiento que garantice la observancia del derecho de
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acceso. Por su parte, el articulo 64.1 de la Ley Foral 17/2010, de 8
de noviembre, establece que corresponde a la Administracion regular
el procedimiento que garantice el acceso. Hasta el momento, la
Administracion de la Comunidad Foral no ha regulado dicho procedi-
miento.

En todo caso, conforme a los articulos 23 a 30 del Reglamento de la
LOPD el acceso se hara a través de las siguientes formas:

- El acceso ha de ser ejercitado por el interesado acreditando
su identidad, o por representacion voluntaria o legal (incapa-
ces, incapacitados). Las solicitudes de acceso deben contener
las menciones minimas exigidas por el articulo 25 del
Reglamento de la LopD18,

- Debe permitirse al interesado su derecho de acceso a través
de los servicios de atencion al paciente de los centros sanita-
rios (art. 24.4).

18 a) Nombre y apellidos del interesado; fotocopia de su documento nacional de identidad, o de
su pasaporte u otro documento vélido que lo identifique y, en su caso, de la persona que lo repre-
sente, 0 instrumentos electrénicos equivalentes; asi como el documento o instrumento electréni-
co acreditativo de tal representacion. La utilizacion de firma electrénica identificativa del afectado
eximira de la presentacion de las fotocopias del DNI o documento equivalente.

El parrafo anterior se entendera sin perjuicio de la normativa especifica aplicable a la comproba-
cién de datos de identidad por las Administraciones Publicas en los procedimientos administrati-
VOS.

b) Peticién en que se concreta la solicitud.

c) Direccion a efectos de natificaciones, fecha y firma del solicitante.

d) Documentos acreditativos de la peticion que formula, en su caso.
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- Las solicitudes de acceso deben ser resueltas en el plazo
maximo de un mes a contar desde la fecha de su recepcion, y
hacerse efectivas en la propia respuesta o en el plazo de los
diez dias siguientes (art. 29).

El acceso a la historia clinica debe articularse de forma sen-

cillay a través de un procedimiento gratuito sin que, en nin-
glin caso, pueda suponer un ingreso adicional para el respon-
sable del tratamiento ante el que se ejercitan (articulo 23.4).
De conformidad con la Ley Foral 11/2007, de 4 de abril, de la
Administracion electronica, el paciente tiene el derecho a
relacionarse con la Administracion sanitaria y los centros sani-
tarios utilizando medios electronicos, que comprende recabar
informaciones, realizar consultas, formular solicitudes y
obtener copias electronicas. Asi pues, el interesado puede
optar por recibir la informacion mediante visualizacion en
pantalla, escrito, copia o fotocopia remitida por correo certi-
ficado o no, correo electronico o cualquier otro sistema ade-
cuado a la configuracion o implantacion material del fichero
(art. 28).

El derecho de acceso solo puede ser ejercido en intervalos no
inferiores a doce meses, salvo que el interesado acredite un
interés legitimo, en cuyo caso podra ejercerlo antes. El pro-
blema es que resultara complejo determinar cuando hay un
interés legitimo y cuando no.

4. Limites al acceso.
El derecho de acceso del paciente o usuario a la informacion conte-

nida en la documentacion de la historia clinica tiene unos limites fija-
dos por el articulo 18 LBAP. Son los siguientes:
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A. No comprende los datos confidenciales de terceras personas
incorporados a la historia clinica en interés terapéutico del
paciente (un tercero que actla en beneficio del paciente:
por ejemplo, la declaracion de la esposa de que el marido
bebe alcohol en exceso).

B. Los profesionales participantes en su elaboracion pueden
oponer al derecho de acceso la reserva de sus anotaciones
subjetivas (articulo 18.3 LBAP y articulo 64.3 de la Ley Foral
17/2010, de 8 de noviembre).

El apartado 4 del citado articulo 64 define el concepto de “anotacio-
nes subjetivas” en los siguientes términos:

“A los efectos de lo dispuesto en la presente Ley Foral, se entende-
rdn por anotaciones subjetivas las impresiones o valoraciones perso-
nales de los profesionales sanitarios no sustentadas directamente en
datos objetivos o pruebas complementarias y que, en su criterio,
resulten de interés para la atencion sanitaria del paciente. Se consi-
derardn anotaciones subjetivas unicamente aquellas que puedan
encuadrarse en algunos de los siguientes apartados:

- Valoraciones sobre hipotesis diagndsticas no demostradas.
- Sospechas acerca de incumplimientos terapéuticos.

- Sospechas de tratamientos no declarados.

- Sospechas de habitos no reconocidos.

- Sospechas de haber sido victima de malos tratos.

- Comportamientos insolitos.

Los profesionales sanitarios deberdn abstenerse de incluir expresio-

nes, comentarios o datos que no tengan relacion con la asistencia
sanitaria del paciente o que carezcan de valor sanitario.”
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C. Aunque no aparece formulada expresamente entre los limi-
tes establecidos por el articulo 18 LBAP, también puede limi-
tarse el acceso del paciente o usuario a la informacion sani-
taria cuando se acredite la existencia de un estado de nece-
sidad terapéutica, es decir, cuando se entienda que el cono-
cimiento de determinados datos de su salud puede ser gra-
vemente perjudicial para el paciente. Se fundamenta en el
articulo 5.4 de la LBAP que contempla el estado de necesi-
dad terapéutica. En efecto, se producen casos excepciona-
les en los que, por razones objetivas, el conocimiento de su
situacion por parte de una persona pueda perjudicar de
manera grave a su salud.

5. Derecho a la rectificacion, a la cancelacion y a la supresion de
los datos de salud. La conservacion de la historia clinica.

El derecho de rectificacion enlaza directamente con la obligacion que
tiene el responsable del fichero de mantenerlo actualizado. Puede
ser definido como la facultad que tiene el interesado, una vez que ha
constatado que un dato es incorrecto o inexacto, de exigir que el res-
ponsable proceda a adecuarlo a la realidad, lo cual supone una dife-
rencia con el derecho de cancelacion, en el sentido de que, la perso-
na que ejercita la rectificacion, no persigue la supresion de datos,
sino que sigan recogidos en un determinado fichero, aunque no en las
mismas condiciones que estaban. La cancelacion tiene como objetivo
la eliminacion de los datos de la historia clinica que resulten inade-
cuados o excesivos.

Conforme al articulo 16 LOPD, el responsable del tratamiento tendra
la obligacion de hacer efectivo el derecho de rectificacion o cancela-
cion del interesado en el plazo de diez dias. La cancelacion da lugar
al bloqueo de los datos, conservandose Unicamente a disposicion de
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las Administraciones publicas, Jueces y Tribunales, para la atencion
de las posibles responsabilidades nacidas del tratamiento, durante el
plazo de prescripcion de éstas. Cumplido el citado plazo debe proce-
derse a la supresion.

El articulo 32 del Reglamento de la LOPD vy la Instruccion 1/1998, des-
arrollan el procedimiento a seguir, que conforme al articulo 17.2
LOPD es gratuito, cuando el acceso a los ficheros revelare que los
datos son inexactos o incompletos, inadecuados o excesivos, el inte-
resado, podra solicitar, del responsable del fichero, la rectificacion,
0 en su caso cancelacion de los mismos.

El articulo 23 de la Ley Organica 2/2010, de 3 de marzo, de
Interrupcion Voluntaria del Embarazo, dispone que los centros que
hayan procedido a una interrupcion voluntaria de embarazo deben
cancelar de oficio la totalidad de los datos de la paciente una vez

transcurridos cinco afos desde la fecha de alta de la intervencion, si
bien, la documentacién clinica puede conservarse cuando existan
razones epidemiologicas, de investigacion o de organizacion y funcio-
namiento del Sistema Nacional de Salud, en cuyo caso se procedera a
la cancelacién de todos los datos identificativos de la paciente y del
codigo que se le hubiera asignado como consecuencia de lo dispues-
to en los articulos anteriores. Ahade que lo dispuesto se entendera sin
perjuicio del ejercicio por la paciente de su derecho de cancelacion,
en los términos previstos en la LOPD.

Sefnalar también que la Ley Foral 16/2010, de 8 de noviembre, que
crea el Registro de profesionales objetores de conciencia, impide la
cancelacion de la declaraciéon y la oposicion a su tratamiento. Estas
limitaciones derivan directamente de la Ley Organica 2/2010, de 3 de
marzo, ha de entenderse proporcionada en cuanto la Administracion
sanitaria ha de conocer siempre y con caracter previo la condicion de

p O N



objetor para poder organizar adecuadamente los servicios asistencia-
les y garantizar una prestacion de calidad a la que viene obligada. Por
tanto, el ejercicio por el objetor de sus derechos a la cancelacién de
los datos registrados o de oposicion a su tratamiento, llevaria apare-
jada la pérdida de la condicion de objetor.

Respecto de la conservacion de datos personales, la legislacion sani-
taria contiene una regulacion especifica.

Dispone el articulo 17 LBAP que:

1. Los centros sanitarios tienen la obligacidn de conservar la
documentacién clinica en condiciones que garanticen su
correcto mantenimiento y seguridad, aunque no necesaria-
mente en el soporte original, para la debida asistencia al
paciente durante el tiempo adecuado a cada caso y, como
minimo, cinco afos contados desde la fecha del alta de cada
proceso asistencial.

2. La documentacion clinica también se conservard a efectos
judiciales de conformidad con la legislacidn vigente. Se con-
servard, asimismo, cuando existan razones epidemioldgicas,
de investigacion o de organizacion y funcionamiento del
Sistema Nacional de Salud. Su tratamiento se hard de forma
que se evite en lo posible la identificacion de las personas
afectadas.

A su vez, el articulo 61.1 de la Ley Foral 17/2010, de 8 de noviembre,
dispone lo siguiente:

1. Los centros sanitarios tienen la obligacién de conservar la
documentacion clinica en condiciones que garanticen su
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correcto mantenimiento y seguridad, aunque no necesariamen-
te en el soporte original, para la debida asistencia al paciente
durante el tiempo adecuado a cada caso y, como minimo, cinco
anos contados desde la fecha de alta de cada proceso asisten-
cial.

2. En cualquier caso, en la historia clinica deben conservarse,
junto con los datos de identificacion del paciente, durante
cinco anos, como minimo, a contar desde la muerte del pacien-
te: las hojas de consentimiento informado, los informes de
alta, los informes quirurgicos y el registro de parto, los datos
relativos a la anestesia, los informes de exploraciones comple-
mentarias y los informes de necropsia.

3. La documentacion clinica también se conservard a efectos
judiciales de conformidad con la legislacion vigente. Se conser-
vard, asimismo, cuando existan razones epidemioldgicas, de
investigacion o de organizacién y funcionamiento del Sistema
Nacional de Salud. Su tratamiento se hard de forma que se
evite en lo posible la identificacion de las personas afectadas.

Por tanto, el paciente o los familiares del paciente fallecido no puede
exigir la supresion de sus datos de salud cuando pueda causarle un
perjuicio o a un tercero o cuando no haya transcurrido el plazo mini-
mo fijado por la legislacion citada -cinco afos-. Transcurrido ese
plazo, los datos no se destruyen sino que se bloquean segln dispone
el articulo 16.3 LOPD, conservandose Unicamente a disposicion de los
Administraciones Plblicas y Jueces para la atencion de posibles res-
ponsabilidades nacidas del tratamiento durante el plazo de prescrip-
cion de éstas. Solo cumplidos los plazos de prescripcion de la respon-
sabilidad se procedera a su definitiva supresion.
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El articulo 63 de la Ley Foral 17/2010, de 8 de noviembre, establece
que “Reglamentariamente se establecerd el procedimiento para la
destruccion de las historias clinicas en aquellos casos en los que se
contemple legalmente asi como para la conservacion de los datos que
pudieran ser relevantes para estudios posteriores por su importancia
desde el punto de vista cientifico.” Todavia no se ha hechos este
reglamento.

55






EL ACCESO A LOS DATOS DE SALUD POR
PERSONAS DISTINTAS AL INTERESADO
(CESION DE DATOS)

1. El Registro de accesos.

Con el objeto de controlar los accesos a los datos de salud por terce-
ras persona, cuestion muy preocupante particularmente cuando se
trata de historias clinicas electroénicas, el articulo 103 del Reglamento
de la LOPD establece que "De cada intento de acceso se guardardn,
como minimo, la identificacién del usuario, la fecha y hora en que se
realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado
o denegado. En el caso de que el acceso haya sido autorizado, serd
preciso guardar la informacién que permita identificar el registro
accedido.”

Segun el informe de la AEPD 0584/2009, interpretando el articulo
103, el control de los accesos debera efectuarse de la forma mas
detallada posible, a fin de conocer efectivamente quién ha podido en
cada momento conocer los datos incorporados al sistema, es decir, a
qué datos o recursos se ha accedido, sin que puedan efectuarse meros
controles genéricos, por referencia al sistema en conjunto. Por con-
siguiente, el responsable del fichero debe contar con las aplicaciones
informaticas necesarias que permitan cumplir con las exigencias esta-
blecidas en el articulo 103 del Reglamento.

No es necesario registrar los accesos cuando el responsable del fiche-
ro es una persona fisica y garantiza que Unicamente él tiene acceso y
trata los datos de salud. Esta excepcion es particularmente aplicable
a los médicos con consulta privada.
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2. El acceso por parte de familiares.

De entrada, los familiares no tienen derecho de acceso a la historia
del paciente salvo consentimiento expreso de este. Cuando fallezca
el paciente podran acceder salvo expresa prohibicion del mismo.

Se ha de entender por familiar la pareja, hijos, padres y hermanos.
Por el contrario, a los tios, primos, etc., salvo excepciones, se les ha
de dar la consideracion de terceros mas que la de familiares.

En todo caso, el acceso de un familiar a la historia clinica motivado
por un riesgo para su salud se limitara a los datos pertinentes.
Colisionan aqui dos derechos: el derecho del titular de la historia cli-
nica a la intimidad de sus datos de salud y el derecho a la integridad
fisica de quien, estando su salud en riesgo, precisa del conocimiento
de cierta informacion contenida en al historia clinica de otra persona
y que puede ser decisiva para su diagndstico y tratamiento. Problema
realmente dificil de resolver en la practica por lo parca que ha sido
la LBAP al respecto. Es decir, la legislacion no da una respuesta clara
a esta problematica.

Y, en efecto, en el ambito familiar, con frecuencia, se plantean pro-
blemas de dificil resolucion. Como muestra, cabe traer a colacion los
test genéticos. Es el caso, por ejemplo, de una paciente que se ha
sometido a un test genético para conocer su predisposicion a sufrir
un cancer de mama. Si resulta positivo significa que los familiares
también tienen esa predisposicion. Entonces, el dilema de los médi-
cos es si deben informar a los familiares de esa circunstancia a fin de
prevenir esa enfermedad o si debe prevalecer el derecho de la
paciente a la proteccién de sus datos si se niega a que se facilite ese
dato. Las posiciones son encontradas. Un sector defiende que debe
facilitarse la informacion a los familiares pues prevalece el derecho
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a la vida sobre el derecho a la intimidad, y otro sector considera que
debe ocultarse esa informacion a los familiares si no la consiente el
paciente.

Es también el caso de los enfermos de SIDA o de otro tipo de enfer-
medades infecciosas altamente trasmisibles. Buena parte de la doc-
trina es favorable al acceso de los datos entendiendo que el principio
de solidaridad exige el sacrificio del derecho a la intimidad en fun-
cion de la garantia del derecho a la salud de la colectividad. Esta
posicion ha sido avalada por la jurisprudencia (por ejemplo, STSJ de
Asturias de 12 de septiembre de 2005).

3. El acceso por parte de terceros o del publico en general.

El articulo 11.1 LOPD establece que los datos de caracter personal
objeto de tratamiento solo pueden ser comunicados a un tercero para
el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento
del interesado.

Cada vez es mas frecuente la externalizacion del tratamiento de
datos. La informatizacion de las historias clinicas se suele realizar con
el apoyo de empresas externa, que, por tanto, hacen el tratamiento
de los datos de salud. Contemplando esta realidad, el articulo 12.1
LOPD dispone que “No se considerara comunicacion de datos el acce-
so de un tercero a los datos cuando dicho acceso sea necesario para
la prestacion de un servicio al responsable del tratamiento.”
Seguidamente, el articulo 12.2 seiala que “La realizacion de trata-
mientos por cuenta de terceros debera estar regulada en un contra-
to que debera constar por escrito o en alguna otra forma que permi-
ta acreditar su celebracion y contenido, estableciéndose expresa-
mente que el encargado del tratamiento Unicamente tratara los datos
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conforme a las instrucciones del responsable del tratamiento, que no
los aplicara o utilizara con fin distinto al que figure en dicho contra-
to, ni los comunicara, ni siquiera para su conservacion, a otras perso-
nas.”19

Un ambito en el que es frecuente la necesidad de cesiéon de datos a
terceros es el generado por accidentes de circulacion. El informe
114/06 de la AEPD considera que hay habilitacion legal suficiente
para que los centros sanitarios publicos y privados y las Mutuas
Patronales de Accidentes de Trabajo y Enfermedades Profesionales
entreguen a las entidades aseguradoras, sin consentimiento del
paciente, determinados datos referidos a la asistencia sanitaria a
efectos de facturacion, si bien entiende que a las compaiias de ase-
guramiento privado Unicamente se les puede facilitar aquellos datos
de la historia clinica imprescindibles a efectos de facturacion del
gasto sanitario efectivamente llevado a cabo. Asi pues, exclusivamen-
te los que sean imprescindibles para la finalidad perseguida.
Cualquier otra informacion clinica solicitada por la compania asegu-
radora requerira el consentimiento expreso del paciente.

En lo que hace a personajes de relieve publico, segin doctrina del TC
la libertad de informacion prevalece sobre la intimidad personal
siempre que la comunicacion a la opinion publica esté justificada por
razon de interés publico. La doctrina juridica del TC y del Supremo
define como personas publicas a aquéllas de "relevancia social e inte-

19 Elinforme 177,/2010 de la Agencia Espariola de Proteccion de Datos hace un detenido estu-
dio sobre la forma en que se pueden externalizar el servicio de tratamientos de datos personales.
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rés informativo”. Incluso el Tribunal Europeo de Derechos Humanos
mantiene el criterio de "que sobre los hechos que tienen interés
publico prima el derecho de la informacién sobre el del honor y que
son personajes que tienen que soportar un plus de intromision en su
vida privada"zo.

4. El acceso por facultativos sanitarios.

La LBAP reconoce el derecho a acceder a la informacién contenida en
las historias clinicas, sin necesidad de consentimiento del paciente, a
los profesionales asistenciales que realicen el diagnostico y el trata-
miento (art. 16.1). Por tanto, han de ser facultativos vinculados asis-
tencialmente con el paciente. El acceso por otros facultativos del
centro no vinculados asistencialmente al paciente, de entrada, debe
estar muy restringido. A efectos de investigacion, etc., podran acce-
der pero una vez que estén disociados los datos.

Conforme al articulo 22 de la Ley 31/1995, de 8 de noviembre, de
Prevencion de Riesgos Laborales, es necesario el previo consentimien-
to del trabajador para que las Unidades de prevencion de Riesgos
Laborales puedan ceder sus datos de salud a terceros, incluso a facul-
tativos del SNS a efectos asistenciales.

Por otra parte, en la historia clinica, particularmente en la electré-
nica, cabe establecer determinadas restricciones a los propios

20 Resultaria interesante estudiar el caso de un politico que ejerce un cargo publico, que pade-
ce una adiccion severa o se le diagnostica una enfermedad mental invalidante, lo que puede inter-
ferir claramente en su capacidad para gobernar. ¢Es razén suficiente para hacer publicos esos
datos?
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facultativos sanitarios que asisten al paciente, en el sentido de solo
poder acceder a los datos clinicos necesarios para el diagndstico y
tratamiento. Por ejemplo, el conocimiento de que el feto de una
mujer embarazada sea fruto de un 6vulo donado es clave para el
obstetra, pero es irrelevante para cualquier otro profesional (trau-
matologo ante un esguince de tobillo), y es una informacion muy
sensible para la mujer.

El acceso a la historia clinica de los médicos internos residentes o
alumnos de grado de titulaciones sanitarias, adscritos en periodo de
formacion reglada a un centro del sistema sanitario publico, con fina-
lidad docente, requiere la autorizacion de la direccion del centro
sanitario a propuesta motivada de la persona tutora responsable de
su formacion.

5. El acceso por personal de enfermeria, trabajadores sociales, etc.

Ha de permitirse el acceso a la informacion contenida en la historia
clinica al personal de enfermeria, auxiliar de clinica, trabajadores
sociales, a fin de garantizar una asistencia al paciente (articulo 16.1
LBAP)21,

21 En este sentido, informe 656,/2008 de la Agencia Espariola de Proteccion de Datos.
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El acceso debe estar restringido a los datos imprescindibles para el
ejercicio de sus funciones en relacion con su puesto de trabajo. Rige
aqui el principio de proporcionalidad. Es recomendable que se fijen
perfiles de acceso para cada profesional segln su titulacion y funcio-
nes de forma que solo accedan a los necesarios para realizar las fun-
ciones que le son propias.

6. El acceso por profesionales sanitarios de centros, servicios y
establecimientos concertados para la prestacion de servicios.

También se debe permitir el acceso a la informacion contenida en la
historia clinica a los profesionales sanitarios que trabajen para las
personas fisicas o juridicas que presten servicios concertados en otros
centros sanitarios o de Servicios Sociales de la Administracion de la
Comunidad Foral, previa acreditacion del cumplimiento de las exi-
gencias contenidas en la normativa de proteccion de datos persona-
les. Este acceso estara limitado a las historias clinicas de los pacien-
tes o usuario que los centros publicos remitan a los centros concerta-
dos y en el marco temporal que dure esa atencion.

Igualmente, la cesion de datos al Servicio Navarro de Salud de un
paciente asistido en un centro privado concertado, en el marco del
concierto, debe hacerse sin necesidad de consentimiento previo del
paciente. No asi cuando se trata de un paciente privado fuera del
marco del concierto

Todo lo anterior por cuanto, aun no formando parte integrante del
SNS, los centros concertados desarrollan acciones asistenciales direc-
tamente vinculadas con el sistema, pudiendo incluso entenderse que
las mismas constituyen, en cuanto sea objeto de concierto, servicios
propios del SNS (Informe 600/2009 de la AEPD).
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7. El acceso a efectos de las actividades de inspeccion, evaluacion,
acreditacion y planificacion sanitaria.

Conforme al articulo 16.5 LBAP, sin necesidad de consentimiento del
paciente, ha de permitirse el acceso a la informacion contenida en la
historia clinica al personal debidamente acreditado que ejerza fun-
ciones de inspeccion, evaluacion, acreditacion y planificacion, en la
medida en que lo precise para el cumplimiento de sus funciones de
comprobacion de la calidad de la asistencia, del respeto de los dere-
chos del paciente o de cualquier otro deber del centro en relacion
con los pacientes y usuarios o la propia Administracion sanitaria o de
servicios sociales. El acceso mencionado tiene el alcance propio de la
labor encomendada a la autoridad que accede, y debe respetar el
derecho a la intimidad personal y familiar de los pacientes o usuarios.

8. El acceso a requerimiento Judicial, de la Fiscalia, del Defensor
del Pueblo, del Tribunal de Cuentas y de las Fuerzas y Cuerpos
de Seguridad.

Sin necesidad de consentimiento del paciente, ha de facilitarse siem-
pre el acceso a la informacién contenida en la historia clinica para lle-
var a cabo sus investigaciones a Jueces y Tribunales, al Defensor del
Pueblo, al Ministerio Fiscal y al Tribunal de Cuentas (art.11.2 d) LOPD).

La recogida y tratamiento para fines policiales de datos de caracter
personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento
de las personas afectadas estan limitados a aquellos supuestos y cate-
gorias de datos que resulten necesarios para la prevencion de un peli-
gro real para la seguridad publica o para la represion de infracciones
penales, debiendo ser almacenados en ficheros especificos estableci-
dos al efecto, que deberan clasificarse por categorias en funcion de
su grado de fiabilidad.
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Incluso, sin necesidad de requerimiento judicial, debe ponerse en
conocimiento del juzgado o Ministerio Fiscal los pacientes atendidos
por agresiones y los casos sospechosos de abusos, incluso aunque éste
no lo quiera. Y al respecto, recordemos que, segln dispone el articu-
lo 16.3 LOPD, los datos de salud, aunque hayan pasado los cinco anos
de conservacion que exige la LBAP, han de seguir conservandose, si
bien bloqueados, a disposicion de los Administraciones Publicas y
Jueces, para la atencion de posibles responsabilidades nacidas del
tratamiento durante el plazo de prescripcion de éstas. So6lo cumplido
los plazos de prescripcion se procedera a su definitiva supresion.

Los Tribunales Eclesiasticos no son drganos Integrados en el Poder
Judicial a los efectos del articulo 11.2 LOPD, por lo que no puede
cedérseles datos personales sin consentimiento del afectado?2,

9. El acceso a efectos de responsabilidad patrimonial.

En los supuestos de procedimientos administrativos de exigencia de
responsabilidad patrimonial sobre la asistencia sanitaria debe permi-
tirse que los organos administrativos competentes para su tramita-
cion y resolucion tengan acceso a la informacion contenida en la his-
toria clinica del reclamante, limitado estrictamente a los fines espe-
cificos de cada caso. Asi lo prevé el articulo 16.3 de la LOPD.

22 En este mismo sentido, informe 611,/2008 de la Agencia Espariola de Proteccion de Datos.
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10. El acceso a efectos de funciones administrativas del centro,
facturacion de servicios sanitarios, etc. En particular, la incor-
poracion de datos econémicos a la receta médica y a la TSI.

Autoriza el articulo 16.4 LBAP que el personal de administracion y
gestion de los centros sanitarios pueda acceder a los datos de salud
relacionados con sus propias funciones, sin necesidad de consenti-
miento expreso del paciente.

Como ya he dicho antes, a las compaiias de aseguramiento privado
solo se les debe facilitar aquellos datos de la historia clinica impres-
cindibles a efectos de facturacion, con la finalidad de la justificacion
del gasto (accidentes de circulacion, etc.). Cualquier otra informa-
cion clinica solicitada por la compaiia aseguradora requerira el con-
sentimiento expreso del paciente.

La cuestion relativa a la incorporacion de datos econdmicos a la rece-
ta médica y a la TSI.

Como ya es bien conocido, en virtud del Real Decreto-Ley 16/2012, de
20 de abril, la aportacion por los medicamentos que ahora han de hacer
todos los pacientes, activos y pensionistas, pasa a ser proporcional a su
nivel de renta (cantidad consignada en la casilla de base liquidable
general de la declaracion del IRPF). Pues bien, el nuevo art. 94 ter de
la Ley 29/2006, de 26 de julio, de garantias y uso racional de los medi-
camentos y productos sanitarios, dispone que para determinar la cuan-
tia de la aportacion de los beneficiarios respecto de los medicamentos
recetados, el INSS podra recibir comunicacion de la administracion tri-
butaria competente sobre los datos necesarios para determinar el nivel
de renta requerido. Se cumple, pues, con el art. 1.1 de la LOPDP, que
exige prevision en norma con rango de ley para eximir en la cesion de
datos personales del consentimiento del afectado.
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Una vez recibido el dato por la Administracion tributaria, el INSS
comunica a las Administraciones sanitarias el dato relativo al nivel de
aportacion de cada paciente, y estas lo incorporaran a la TSI median-
te codigos de clasificacion. A su vez, las recetas oficiales se adapta-
ran a distintos modelos segiin codigos de clasificacion.

Asi, el médico23 que expide la receta oficial y el farmacéutico que
dispensa el medicamento recetado, no tendran acceso a la cuantia de
la renta del interesado, pues en la TSI y en la receta médica solo figu-
rara la clasificacion establecida mediante codigo alfanumérico.
Evidentemente, aqui ya no hay una cesion directa y concreta de datos
econdmicos del paciente. Ahora bien, esa clasificacion que si conoce-
ran el médico, el farmacéutico y otros (personal que gestiones las
recetas), también permite conocer el tramo de renta en la que se
encuentra el paciente, y, en mi criterio, es una informacién de carac-
ter economico lo suficientemente relevante para requerir el previo
consentimiento del paciente, o una prevision legal que exima de ese
requisito. Sin embargo, el Real Decreto-Ley nada contiene al respec-
to, por lo que la implementacion, sin mas, de este sistema creo que
puede suponer una vulneracion del derecho a la proteccion de datos
personales del paciente.

23 El médico esté autorizado a acceder y tratar la informacion clinica de los pacientes que tiene
asignados sin su consentimiento expreso (art. 16.1 de la Ley 41,2002, de 14 de noviembre),
pero solo la clinica, no la econémica.
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11. El acceso a datos de personas fallecidas.

Ya he dicho que, conforme dispone el Reglamento de la LOPD, el régi-
men de proteccion de datos de la LOPD no es de aplicacion a los datos
referidos a personas fallecidas. Esto trae causa de que en el derecho
civil la personalidad de las personas fisicas se extingue con la muerte4.
No obstante, el Reglamento de la LOPD admite que las personas vincu-
ladas al fallecido, por razones familiares o analogas, puedan dirigirse a
los responsables de los ficheros o tratamientos para notificar la muerte
y, tras la acreditacion suficiente, pedir la cancelacion de los datos.

Sin embargo, en el ambito de los datos de salud hay que estar a lo
que dispone la legislacion sanitaria. Asi, establece el articulo 18.4
LBAP y el 67.3 de la Ley Foral 17/2010, de 8 de noviembre, que los
familiares o personas vinculadas por analoga relacion pueden acceder
a los datos de la historia clinica del fallecido Unicamente si éste no lo
hubiera prohibido de forma expresa. Aun no existiendo prohibicion
expresa, tampoco pueden acceder en tres casos: a) informacion que
afecte a la intimidad del fallecido; b) la que se refiera a las anotacio-
nes subjetivas de los profesionales; c) la que perjudique a terceros.

12. El acceso con fines histéricos, estadisticos, cientificos, de
investigacion o docencia.

El acceso a la informacion contenida en la historia clinica con fines
de investigacion o de docencia se rige por lo dispuesto en la LOPD, en

24 La STC 2000,/292, de 30 de mayo, asi lo contempla también.
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la Ley 14/1986, de 25 de abril, General de Sanidad, y demas normas
de aplicacion en cada caso, entre otras, la Ley 12/1989, de 9 de
mayo, de la funcion estadistica publica, la Ley 13/1986, de 14 de
abril, de investigacion cientifica y tecnoldgica, la Ley 14/2007, de 3
de julio, de investigacion biomédica.

El articulo 16.3 LBAP exige la necesaria disociacion de los datos. El
acceso a la informacion contenida en la historia clinica con estos
fines obliga a preservar los datos de identificacion personal del
paciente o usuario, separados de los de caracter clinico-asistencial,
de manera que, como regla general, quede asegurado el anonima-
to, excepto que el propio paciente o usuario diese su consentimien-
to para no separarlos, o bien existan criterios técnicos y/o cientifi-
cos que requieran la identificacion de la persona a efectos epide-
miologicos y de salud publica. El acceso a los datos y documentos de
la historia clinica queda limitado estrictamente a los fines especifi-
cos en cada caso.

El acceso a la informacion contenida en la historia clinica con fines
de investigacion se puede llevar a cabo Unicamente para proyectos
de investigacion que sean cientificamente aprobados. Esta aproba-
cion normalmente se efectla por el 6rgano de la Consejeria de
Salud competente en materia de investigacion y a propuesta de la
direccion del centro al que pertenece el investigador principal del
proyect025.

25 Por Orden Foral de 31 de octubre de 1991 se cred la Comisién Asesora Técnica en materia
de Investigacion de ciencias de la salud.
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Al objeto de garantizar la confidencialidad de la informacion clinica,
a efectos de su difusion o publicacion se han de tener en cuenta nece-
sariamente las siguientes normas:

a) No se difundiran aquellos datos que permitan la identifica-
cion del paciente o usuario.

70 b) Cuando sea absolutamente necesario identificar al paciente
0 usuario, sera preceptiva la autorizacion por escrito del
mismo.

c) La difusion o publicacion de resultados seguira en todo caso
las normas y sugerencias relativas a la buena practica en
investigacion.

d) Cuando sea necesaria la publicacion de imagenes médicas o
cualquier otro soporte audiovisual que muestren partes del
cuerpo del paciente o usuario, y de ellas se pudiera llegar a
conocer su identidad, sera obligatorio el permiso escrito del
mismo.

13. El acceso con fines epidemiolégicos y de salud publica.

El articulo 41 de la Ley 33/2011, de 4 de octubre, General de Salud
Publica, establece al respecto:

1. Las autoridades sanitarias con el fin de asegurar la mejor
tutela de la salud de la poblacién podrdn requerir, en los
términos establecidos en este articulo, a los servicios y
profesionales sanitarios informes, protocolos u otros docu-
mentos con fines de informacién sanitaria.
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2. Las Administraciones sanitarias no precisardn obtener el
consentimiento de las personas afectadas para el tratamien-
to de datos personales, relacionados con la salud, asi como
su cesion a otras Administraciones publicas sanitarias, cuan-
do ello sea estrictamente necesario para la tutela de la
salud de la poblacion.

3. A los efectos indicados en los dos apartados anteriores, las
personas publicas o privadas cederdn a la autoridad sanita-
ria, cuando asi se las requiera, los datos de cardcter perso-
nal que resulten imprescindibles para la toma de decisiones
en salud publica, de conformidad con lo establecido en la
Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal.

En cualquier caso, el acceso a las historias clinicas por razones epi-
demiologicas y de salud publica se someterd a lo dispuesto en el
apartado 3 del articulo 16 de la Ley 41/2002, de 14 de noviembre,
bdsica reguladora de la Autonomia del Paciente y de Derechos y
Obligaciones en materia de Informacién y Documentacion Clinica.”

El citado articulo 16.3 de la LBAP dispone que el acceso a la historia
clinica con estos fines obliga a preservar los datos de identificacion
personal del paciente, separados de los de caracter clinicoasistencial,
de manera que, como regla general, quede asegurado el anonimato,
salvo que el propio paciente haya dado su consentimiento para no
separarlos. Es decir, procede la disociacion de los datos.

Ahora bien, también dispone este precepto que “Cuando ello sea
necesario para la prevenciéon de un riesgo o peligro grave para la
salud de la poblacién, las Administraciones sanitarias a las que se
refiere la Ley 33/2011, General de Salud Publica, podrdn acceder a
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los datos identificativos de los pacientes por razones epidemiologi-
cas o de proteccion de la salud publica. El acceso habrd de realizar-
se, en todo caso, por un profesional sanitario sujeto al secreto pro-
fesional o por otra persona sujeta, asimismo, a una obligacion equi-
valente de secreto, previa motivacion por parte de la Administracion
que solicitase el acceso a los datos26” Es el caso, por ejemplo, de
las enfermedades de declaracion obligatoria individual, no numérica
(enfermedades infectocontagiosas)27.

26 Parrafo anadido por la Ley 33/2011, de 4 de octubre, General de Salud Publica.

27 La Ley Orgéanica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud Publica,
habilita directamente a las autoridades sanitarias de las distintas Administraciones Publicas para
el reconocimiento, tratamiento, hospitalizacién o control de personas cuando se aprecie indicios
racionales que permitan suponer la existencia de peligro para la salud de la poblacién debido a la
situacion sanitaria concreta de una persona o grupo de personas o por las condiciones sanitarias
en que se desarrolle una actividad.

Sin embargo, en estos casos el derecho a la intimidad y a la confidencialidad de los datos sanita-
rios con el correlativo deber de su proteccién no esta debidamente garantizado. Se hace preciso
regular adecuadamente lo relativo a la confidencialidad y proteccion de los datos de salud de las
personas implicadas en tratamientos obligatorios por padecer enfermedades transmisibles (méas
cuando socialmente se siguen considerando vergonzantes). La regulacion de la LOPD y de la
LBAP son claramente insuficientes y no dan respuesta adecuada a estas especificidades propias
del dmbito sanitario.
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