¢Qué es una Alerta de Seguridad?

Un alerta de seguridad es la ventana emergente que nos indica en los navegadores que
estamos intentando acceder a un sitio seguro, y nos pide nuestra actuacidn y aprobacion para
poder acceder.

Los certificados que usa Gobierno de Navarra son expedidos por la Fabrica Nacional de
Moneda y Timbre, que ofrece certificados electrénicos reconocidos por la amplia mayoria de
las Administraciones Publicas. La Fabrica Nacional de Moneda y Timbre — Real Casa de la
Moneda (http://www.cert.fnmt.es/) es una entidad publica empresarial que estd adscrita al
Ministerio de Economia y Hacienda. Aporta la garantia de una institucién que aplica estrictos
mecanismos de control y seguridad, el compromiso de colaboracion constante con la empresa
publica y privada, y sobre todo, su apuesta por el futuro y por el desarrollo de tecnologia de
ultima generacidn. Una de sus funciones mas importantes es garantizar en los espacios web, la
identificacion de personas y organismos mediante sus certificados, con el fin de evitar fraudes.

Los Certificados emitidos por la FNMT-RCM para la identificacién electrénica de las sedes
electrénicas de las administraciones publicas cuya politica y Declaracion Particular se definen
en la DPC de la APE (http://www.cert.fnmt.es/dpcs/ape/dpc.pdf) son Certificados Reconocidos
segun lo definido en la Ley de Firma Electrdnica 59/2003 y validos para la identificacion de las
sedes electrdnicas segun lo definido en la Ley 11/2007, de 22 de junio, de acceso electrdnico
de los ciudadanos a los Servicios Publicos (LAECSP).

Cuando se conecta a un sitio web seguro, el servidor que lo aloja ofrece a su navegador lo que
se conoce con el nombre de "certificado" para verificar su identidad. Este certificado contiene
informacién de identidad, como la direccion del sitio web, que es verificada por un tercero en
el que confia su equipo (en este caso la FNMT). Al comprobar que la direccidn del certificado
concuerda con la direcciéon del sitio web, se puede verificar la comunicacién segura con el sitio
web correspondiente y no con un tercero (como un atacante de tu red).

La alerta de seguridad nos saldra cada vez que tratemos de acceder al sitio, pero podemos
configurarlo para que nuestro ordenador lo reconozca cuando nos conectemos a este sitio
seguro y no nos vuelva a pedir confirmacion. A continuacion indicamos los pasos a seguir en
los navegadores Internet Explorer y Mozilla Firefox.

1. Entrar en la Sede Electrénica de Gobierno de Navarra SIN instalar nada:
En este caso nos pedird la confirmacién cada vez que accedamos.
Dependiendo del navegador que usemos, accederemos de un modo diferente.
a. EnInternet Explorer:

En Internet Explorer, cuando nos salga la siguiente pantalla al tratar de acceder a la
Sede Electrdnica, pulsando el botén ‘SI'.
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La infarmacion que intercambie con este zitio no puede ser vista o
cambiada por otros. Mo obzstante, exizte un problema con el
certificado de segunidad del zitio.

& El certificado de zequridad fue emitido por una arganizacion
en la que uzted no ha depozitado su confianza. Yea el
certificada para determinar 21 desea confiar en la entidad.

0 La fecha del certificada de sequridad ez walida.

0 El certificado de sequridad tiene un nombre valida
coincidente con la pagina gue desea wer.

;Desea continuar’?

50 Mo ] [ Yer certificado

En el caso de IE8, la ventana que nos muestra es la siguiente:

\QT Existe un problema con el certificado de seguridad de este sitio web.

. 4

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de
confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafarle o de
interceptar cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.

V] Haga clic aqui para cerrar esta Déqma web.

% Vaya a este sitio web (no recomendado).
It

@ Més informacién

Hay que indicar que vaya al sitio web.
b. En Mozilla Firefox:

En Mozilla, cuando nos salga la siguiente pantalla, pulsando el botdén ‘Afadir
excepcion...”.

0w Esta conexidén no esta verificada

v Al Ha pedido a Firefox que se conecte de forma segura a sedeelectronica.navarra.gob.es, pero no

se puede confirmar que la conexidn sea segura.
Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacidn verificada

para asegurar que eska en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
verificada,

&Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue alguien
estd intentando suplantar al sitio, v no deberia continuar.

Detalles técnicos

Entiendo los riesgos

Si sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio,
Incluso aungue confie en este sitio, este error puede significar que alguien esté

intetfiriendo en su conexidn.

Mo afiada una excepcidn & menos que sepa que hay una razdn seria por la que este sitio no use
identificaciin confiable,

Afiadir excepcidn i

Alerta de Seguridad navegadores 2



Cuando compruebe la excepcidon y habilite el botén de ‘Confirmar excepcién de
seguridad’, lo pulsaremos:

sl s s ye gy ila = gnpiidil \3

Estd & punto de alterar céma identifica Firefox este sitio,

! Los bancos, tiendas ¥ otros sitios piblicos legitimos no le pediran hacer
L 4 eskto.

Servidar

Direccion: Obtener certificado

Estada del certificado

Comprobando informacion

Intentando identificar el sitia. ..

r“_nu! Cancelar

2. Entrar en la Sede Electronica de Gobierno de Navarra instalando los certificados para
evitar que vuelvan a aparecer los mensajes:

Si intenta conectarse al sitio web de la Sede Electrénica de Gobierno de Navarra, puede
importar el "certificado raiz", tras lo cual los certificados se consideraran certificados de

confianza y este error ya no aparecera la proxima vez que intente conectarse a este sitio
web.

Un certificado raiz es un tipo de certificado emitido por una autoridad certificadora (AC) y
esta firmado por la misma. Permite a los navegadores identificarla como una AC, siempre y
cuando el certificado raiz se encuentre instalado en la lista de certificados raiz de
confianza.

Para  importar el certificado raiz deberda acceder a la  direccidn:
http://www.cert.fnmt.es/index.php?cha=adm&sec=23&page=227&lang=es y en ella
instalar los certificados de la FNMT en el navegador correspondiente:

Certificado Raiz de la APE ADMINISTRACION PUBLICA
Certificado Raiz de la FNMT-RCM
Certificado Raiz de la APE

Al igual que en el caso anterior, dependiendo del navegador que usemos, la instalacién la
realizaremos de un modo diferente.
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a. EnInternet Explorer:

Al acceder a la pagina de la FNMT nos mostrard la siguiente pantalla con los
certificados a instalar, realizaremos el mismo procedimiento con los tres certificados:

Bienwenido | Berwingut | Berwido | Ongistorri | Yelcome

Mapa | Contacte | Enlaces | Legislacidn | Moticias

f,
¢, CERES

a Adm, Plblica

Informacion General Catdlogn Sopotte Téonico APE
Contacta Preguntas Frecuentes  Cer. en tarj. criptografica
‘f‘\
v
—
de la Moneda
EN Administracion Poblica Ezpariola (APE)
o : H APE
Cerificado de personsl adscrito & la
administracidn o funcionario CERLILIERTEREIS
Certificado de sede electranica Fara el correcto funcionamiento del certificado en el navegadar es necesario tener
Certificado de sello electrdnico instalados el cerificado raiz de la FNMT-RCM v el cerificado de las autoridades de
IO cerificacion intermedias.
Certificados servicios APE Certificado Raiz de la APE ADMINISTRACION PUBLICA
DPe

Obtener cerificadn de perzonal adzcrito 2

Iz scdministr acion

1

Sopatte Téchica

Yideo Certificados APE

HUELLA SHA-1: 1c 5b fa a2 dd e ¢5 a4 a9 09 dY 37 a5 Oa ec Ob 4h 21 &c

Cerificado raiz para nuevo perfil del cerificado APE de la FRMT-RCH

ROV TR ST W T et e T I SIS R e

Al pinchar sobre el icono del certificado, nos abre un cuadro de didlogo para abrir el
certificado:

iDeszea abrir o guardar este archivo?

Mombre:  ACADMINISTRACIOMPUEBLICA, cer
: Tipo: Certificado de seguridad, 1,71 KB

De: v, cerk, Fomk.es

Abrir

—

[ Guardar ]L Cancelar J

Loz archivos procedentes de Intermet pueden ser dtiles, pero este
tipo de archivo puede dafiar patencialmente su equipo. S5ino confia
en el arigen, no abra ni guarde este zoftware. jCual ez el nesgo’?
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Tendremos que pulsar el botdn ‘Instalar el certificado...’

| it ? 1%

General |Detalles | Ruta de certificacidn

Informacion del certificado

Mo se puede comprobar este certificado hasta una entidad
emisora de certificados en que se confia.

Enviado a: AC Adminiskracidn Plblica

Emitido por AC RAIZ FMMT-RCM

¥alido desde 21/05/2010 hasta 21/05/2022

Insktalar certificado, _]J
G

Seguir la instalacién:

ASIEL e EaparaN oA ECe T TG oS

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v listas de revacaciones de
cettificados desde su disco a un almacén de certificados.

IUn certificado, que se emite par una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. IUn almacén
de certificados es el drea del sistema donde se guardan
los certificados,

Haga clic en Siguiente para continuar.

Siguiente>] ’ Cancelar
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Dejar marcada la opcidén que aparece seleccionada:

ASIE L ETEN AN PO A DR EREE T T D d

Almacén de certificados
Los almacenes de certificados son areas del siskema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

(%) Seleccionar autométicamente el almacén de certificados en base al tipo de certificado

() Colocar bodos los certificados en el siguiente almacén

< Akras Siguiente ] [ Cancelar

Y finalizar la instalacién:
ASIE L ETEN AN PO A DR EREE T T D d

Finalizacion del Asistente para

i importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,

Ha especificado |a siguiente configuracian:

Almacén de certificados seleccionada  Determinado de Fo
Contenido Certificado

< Akras Finalizar ] [ Cancelar
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Nos indicara que lo realizé correctamente:

Asistente paraimportaciondecentificadossl X

- | J La importacidn se completd correctamente,

Y tendremos que hacer lo mismo con el Certificado Raiz de la FNMT-RCM vy el
Certificado Raiz de la APE (los otros dos que nos muestra en la web):

I administracion o funcionario AT D

I Certificac de seds electrdnica Para el correcto funcionamiento del certificada en el navegadar es necesario tener
I Certificado de sello electranico instalados el cerificada raiz de la FRMT-RCM v el cerificado de las autoridades de

I RO cetificacidn intermedias.

I Certificados servicios APE Certificado Raiz de la APE ADMINISTRACION PUBLICA

J ore
I Obtener certificado de perzonal adscrito a

I Aciministr acidn

H Soporte Técnico

HUELLA SHA-1: 1c Shfaaddd el coad a9 08 d1 10 37 a5 Oaec Ob 4h 21 ec
B viteo ceniticaos ape

Certificado raiz para nuevo perfil del cerificado APE de |l FRMT-RCHM

Certificado Raiz de la FNMT-RCI

2

HUELLA SHA-1 : b8 65 13 0b ed ca 38 d2 7169 92 84 2077 Db ed BB efbc 10
HUELLA MDS : 0C:5ADDAAAEZFTAT T TIFA L1 61 FEFD3S

Certificado Raiz de la APE

©

HUELLA 5HA-1: 82 82 8d 48 be 44 7 3d B0 67 8 0714 1e chal a3 97 99 da

L NP SRR S - ST Y dpﬁh_wﬁuqﬂ,‘lm\wﬁﬁmu adit e o g 10s NORASHOS g o)
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b. En Mozilla Firefox:

Al acceder a la pagina de la FNMT nos mostrard la siguiente pantalla con los
certificados a instalar, realizaremos el mismo procedimiento con los tres certificados:

Bienvenido | Benvingut | Berwido | Ongi etorri | Welcome

Mapa | Contacto | Enlaces | Legislacion | Moticias

£,
-,CERES

a Adm. Pablica

Informacion General Catalogo Soporte Técnico APE
Contacto Preguntas Frecuentes  Cert. entar]. criptogr&fica
.r'\
WV
—
M Real Casa de la Moneda
BN dministracion Poblica Ezpariola (APE)
o : H APE
Certificado de personal adscrito & la
administracion o funcionario CERTIFICADO RAIZ
Certificada de sede electranica Para el correcto funcionamiento del certificado en el navegadar es necesario tener
Cerificadn de sello electronico instalados el cerificado raiz de la FNMT-RCMy el cerificado de las autoridades de
EEGhEano e cerificacion intermedias.
Cetificadng servicios APE Certificado Raiz de la APE ADMINISTRACION PUBLICA
DPC

Obtener cerificado de personal adscrito a

I adminiztr acidn

Soporte Técnico

‘ideo Certificados APE

HUELLA SHA-1: 1c 5bfa a3 dd 8 ¢4 ad a0 08 Y= 37 a5 Da ec Ob 4b 21 ec

Cerificado raiz para nuevo peril del cedificado APE de la FNMT-RCh

N o o B a8 ol R o e gy etk b bt et N A5 e

Al pinchar sobre el icono del certificado, nos abre otra pantalla para descargar el
certificado:

b
?[Js-_::ﬂrgundu CENDITiGa O i

5e le ha pedido que confie en una nueva Autoridad Certificadora (CA),

iuiere confiar en "AC Administracion Pablica” para los siguientes propasitos?

[ ] Confiar en esta CA para identificar usuarios de correo,

] Confiar en esta CA para identificar desarrolladores de software,

antes de confiar en esta CA para cualguier proposito, debe examinar el certificado, politica v
procedimientos de la CA (i estan disponibles).

Ver Examinar certificado de CA

Cancelar
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Y tendremos que hacer lo mismo con los otros dos certificados raiz:

I administracidn o funcionario

I Cettificado de zede electrénica
I Certificado de sello electranico
I Certificado Raiz

I Certificados servicios APE

| oec

Obtener certificado de personal adscrito a
& sdministracion

H Soporte Técnico
Bl viteo certificados ape

oo e b oS e R e e ok ] e g gl Lo i e A0S 0G0 E NS MPORAGHRO S g )
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CERTIFICADO RAIZ

Fara el correcto funcionamiento del cedificado en el navegador es necesatio tener
ingtalados el cedificado raiz de la FNMT-RCM y el cerificado de las autoridades de
cetificacian intermedias.

Certificado Raiz de la APE ADMINISTRACION PUBLICA

o

HUELLA SHA-1:1c Bb fa a3 dd eB o5 a4 a3 09 d1 10 37 a5 0a ec Oh 4b 21 ec

Cetificado rafz para nuevo perfil del certificado APE de la FRMT-RCH

Certificado Raiz de la FNMT-RCM

e

HUELLA SHA-1 b8 65 13 0b ed ca 38 d2 768 92 94 20 77 Ob ed 86 ef he 10
HUELLAMDS :0C:5ADDASAAE 29 FTAT 7B 7 FA41:61:FEFO:35

Certificado Raiz de la APE

©

HUELLASHA-1:Ba8e 8d 48 he 44 ¥ 9d BOGBY M Of 14 1ecd ald a9 97 99 d5




